
TIPO DESCRIPCIÓN
OPCIONES DE 

MANEJO
ACCIONES RESPONSABLE CRONOGRAMA

MONITOREO Y SEGUIMIENTO (ULTIM SEGUIMIENTO REGISTRADO DEL 

RESPONSABLE DEL PROCESO)

DIVULGACIÓN Y 

COMUNICACIÓN
De Corrupción

Desconocimiento del manual de 

imagen institucional

Colusión por parte de los Directivos, 

Funcionarios y/o contratistas que 

intervienen en la los procesos de 

comunicación y divulgación. 

Uso indebido de las imágenes y 

textos para favorecer o 

desfavorecer a una marca o a un 

tercero.

Deterioro de las relaciones 

de confianza y credibilidad  

con el IDEP

Deterioro de la imagen 

institucional

Posible Mayor EXTREMA Preventivo
Aplicación de política de uso de 

datos
BAJA Asumir

29/12/2017 Se han mantenido los protocolos para el uso y política de datos registrados en la 

Política de Seguridad de la Información y el Manual de Política de Datos establecido por el 

IDEP. Igualmente, todos los artículos que hacen parte de las revistas, libros y magacines 

tienen permiso de los autores,esta autorización incluye el permiso de autorización para la 

utilización de cada una de las imágenes.

Aunado a lo anterior, cuando se diseñan las piezas de diseño, se tienen en cuenta los 

parámetros de color institucional con posición co-branding, tamaños mínimos de identidad 

visual, construcciones de niveles emisores y parámetros en general de identidad.

Se recomienda para 2018 incluir otros controles que ya se llevan a cabo en la entidad frente

al riesgo: Uso indebido de las imágenes y textos para favorecer o desfavorecer a una

marca o a un tercero, ya que el control "Aplicación de política de uso de datos" no es el

único que se aplica en este. Estos controles existentes entre otros son: 

Política de Daño Antojurídico en su item 3 que menciona: "3. Cuando se trate de garantizar

los derechos de autor para los contratos que así se determine, se deberá incorporar dentro

del clausulado de la minuta del contrato, una cláusula específica sobre las normas que rigen

los derechos de autor y la obligación del contratista de conocer el Ideario Ético y el Código

del Buen Gobierno del IDEP. Además, quien realice la supervisión del contrato, deberá

realizar la revisión de la totalidad de los documentos que sean allegados por el contratista, y

acudirá a los mecanismos que tenga en su alcance, para verificar que no se vulneren los

derechos de autor. "

Aplicación del Formato: FT-IDP-04-11 Licencia y autorización para la publicación de obra en 

los canales y medios de comunicación del IDEP.

DIVULGACIÓN Y 

COMUNICACIÓN
De Corrupción

Colusión por parte de los Directivos, 

Funcionarios y/o contratistas que 

intervienen en la los procesos de 

distribución de publicaciones

Usufructo mal intencionado de 

publicaciones producidas por el 

IDEP para el interés particular.

Deterioro de las relaciones 

de confianza y credibilidad  

con el IDEP

Deterioro de la imagen 

institucional

Posible Mayor EXTREMA Preventivo

Entrega controlada de publicaciones 

a través de planillas, memorandos, 

oficios y formatos

BAJA Asumir

29/12/2017 Se han expedido 4 resoluciones de distribución  para 7.000 publicaciones a 

colegios distritales, secreetarías, deposito legal, canje, consejo directivo, autores, editores y 

para entregar en presentaciones institucionales y socalizaciones de cada uno de los 

estudios que desarrolla el instituto. Las publicaciones se distribuyen a través del CEDOC y 

de las socializaciones que realiza el IDEP y de acuerdo con el procedimiento establecido 

para tal fin. 

El control "Entrega controlada de publicaciones a través de planillas, memorandos, oficios y

formatos", se lleva a cabo en los siguientes registros: FT-DIC-01-01 Planilla de entrega de

publicaciones en feria del libro y otros eventos

FT-DIC-01-02 Planilla de entrega de publicaciones en el centro de documentación.

Adiiconalmente se ha establecido una nueva actividad de control donde la Profesional

especializada de Gestión Documental que se estabeció desde el Comité Técnico de

Sostenibilidad Contable que menciona: 2. SOCIALIZACIÓN DEL CONCEPTO TÉCNICO

EMITIDO AL INSTITUTO POR PARTE DE LA CONTADURÍA GENERAL DE LA NACIÓN,

CON RESPECTO A LA ADMINISTRACIÓN, SEGUIMIENTO Y CONTROL DE LAS

PUBLICACIONES ESCRITAS: ... Para lo cual es delegada la Doctora OLGA LUCIA

BONILLA OROZCO – Profesional Especializada del Área Académica – Centro de

Documentación, para la administración, cuidado y custodia del inventario de publicaciones al

interior de la entidad. Se tramitó la adecuación del sistema, creando la bodega de

Académica y habilitando un usuario y contraseña a la señora OLGA LUCIA BONILLA

OROZCO – Profesional Especializado – Centro de Documentación, como responsable en

adelante de los registros en el sistema de dichos inventarios. Este control debe quedar

incorporado en el mapa de riesgos.

Preventivo Manual de Contratación.

Preventivo
Formato FT-GC-08-11 Estudio de

Mercado con cotizaciones.

Preventivo Manual de Contratación.

Preventivo
Definición de perfiles y tarifas de

contratos.

ATENCIÓN AL 

CIUDADANO
De Corrupción

favorecimiento particular o a un

tercero

evitar perjuicio particulares por

acciones indebidas en el desarrollo

de las funciones asignadas.

Omitir, ocultar o manipular

información que solicita el

ciudadano  a la entidad.

Deterioro de la imagen

Institucional.

Pérdida de credibilidad y

confianza hacia la entidad y

sus funcionarios.

Posible Mayor EXTREMA Preventivo

Plan de Gestión Ética

Revisión y validación de la

información con visto bueno de la

oficina asesora jurídica.

BAJA Asumir

29/12/2017: El comité de ética de la entidad asignó a cada una de las dependencias de la

entidad un valor del ideario ético de la entidad para que fuese desarrollado y compartido con

todos los funcionarios y contratistas del IDEP.

SEPTIEMBRE: Probidad y la solidaridad. - Oficina Jurídica

OCTUBRE:  Vocación de Servicio - Oficina de Control Interno.

NOVIEMBRE: Respeto - Oficina Asesora de Planeación

DICIEMBRE: Responsabilidad - Subdirección Académica.

Se llevó a cabo el Plan de Gestión Etica de acuerdo a lo programado con la sensibilización

frente a los valores del IDEP con una muy buena acogida frente alas actividades realizadas.

Los soportes los custodia el Gestor ético. 

Dentro de los riesgos de corrupción formulados a este proceso, se sugiere revisar si aplica

la incorporación de otros controles existentes tales como registro y seguimiento en SDQS,

informes periódicos PQRS y otros inmersos en los procedimientos del proceso.

INVESTIGACIÓN Y 

DESARROLLO 

PEDAGÓGICO

De Corrupción

Ausencia o carencia de

herramientas que permitan la

identificación de plagio en los

documentos.

Desconocimiento de las normas de

referenciación o citas de autor.

Productos resultado de los

proyectos de IyDP con plagio.

Sanciones legales o de

orden jurídico en la

publicación de documentos.

Afectación de la imagen

institucional y falta de

credibilidad en la entidad.

Detrimento patrimonial por

retiro de publicaciones

impresas.

Probable Catastrófico EXTREMA Preventivo

Revisión y validación de los

productos por parte de los

responsables del proyecto.

EXTREMA Evitar

Realizar el proceso de

cotización y

presupuestación de una

solución de Software que

permita evitar el Plagio de

textos y documentos. 

Líder del proceso y equipo 

académico

Diciembre de 2017 - 

Junio de 2018

29/12/2017- En el marco del desarrollo del estudio “Exploración de aspectos socio-

emocionales que pueden afectar procesos de paz y reconciliación en las IED de Bogotá en

el marco del posconflicto”

La supervisora de los contratos de los investigadores que conforman el equipo del estudio,

exige a los contratistas que para la elaboración de los documentos académicos (productos)

pactados contractualmente,  se apliquen de las normas APA y se cumpla con lo estipulado en 

el "Instructivo para la entrega de informes finales académicos al Centro de Documentación

IN-IDP-04-04", este segundo en los casos a que haya lugar. Además realiza una revisión

cuidadosa de los documentos académicos entregados por parte de los contratistas, solicita

los ajustes requeridos y realiza una segunda y tercera revisión, si es necesario. Finalmente,

emite un concepto sobre los documentos en el que se certifica el cumplimiento por parte del

contratista.

- Acta de Reunión No. 9 del 5 de octubre de 2017

- Acta de Reunión No. 10 del 12 de octubre de 2017

- Acta de Reunión No. 11 del 19 de octubre de 2017

- Acta de Reunión No. 12 del 24 de octubre de 2017

- Acta de Reunión No. 13 del 16 de noviembre de 2017

- Acta de Reunión No. 14 del 30 de noviembre de 2017

 Diseño y estudio del SISPED

Los supervisores de contratos exigen a los contratistas que para la elaboración de los

documentos académicos (productos) pactados contractualmente, se apliquen de las normas

APA y además que se cumpla con lo estipulado en el "Instructivo para la entrega de informes

finales académicos al Centro de Documentación IN-IDP-04-04", este segundo en los casos

a que haya lugar. Además realizan una revisión cuidadosa de los documentos académicos 

DIRECCIÓN Y 

PLANEACIÓN
De Corrupción

Interes particular de un funcionario o

un tercero en la presupuestación de

bienes y sevicios

Falta de cotizaciones y diagnosticos

de mercado para presupuestación

de biene y servicios

Debilidad en el proceso de selección

de los

servidores públicos.

Planeación de planes, proyectos,

bienes y servicios con valores por

encima de los precios de mercado.

Detrimento patrimonial

-Imposibilidad de contratar

o contratar con deficiencias

en calidad

Inadecuada selección del

contratista

Adquisición de Bienes,

Productos o Servicios no

acordes a las

Posible Mayor EXTREMA BAJA Reducir

Revisar que este

establecido el proceder y

reglamentación para la

generación de cotizaciones

Jefe de la OAP y equipo 

de trabajo
Diciembre de 2017

29/12/2017 No se materializó el riesgo en el último cuatrimestre de la vigencia. 

De acuerdo a la guia de administración del riesgo de corrupción del DAFP y metodología

establecidas de la la Oficina Asesora de Planeación, la descripción del riesgo debe

concurrir los siguientes componentes de su definición: acción u omisión + uso del poder +

desviación de la gestión de lo público + el beneficio privado para diferenciarlo de un riesgo

de gestión, particularmente para el riesgo: "Planeación de planes, proyectos, bienes y

servicios con valores por encima de los precios de mercado." 

Dentro de los riesgos de corrupción formulados a este proceso, se sugiere revisar si el

alcance de estos se incluye en la categoría de riesgos de gestión contractual, ya que tanto

su descripcion como controles se encuentran dentro de este proceso.

 SEGUIMIENTO Y RECOMENDACIONES OFICINA DE CONTROL INTERNO

SEGUIMIENTO A  DICIEMBRE DE 2017

Se recomienda para la vigencia 2018 ajustar el riesgo "Productos resultado de los

proyectos de IyDP con plagio" incluyendo todos los componentes recomendados por la

Función Pública a saber: "acción u omisión + uso del poder + desviación de la gestión de lo

público + el beneficio privado.

S identofica que las actividades propuestas para mitigacion del riesgo se han venido

desarrollando de acuerdo a lo programado, los contratos involucran el concepto de

supervisión frente a los resultados de los investigadores contratados. 

Se recomienda incluir si aplica, controles ya existentes asociados al conocimiento del

código de buen gobierno por parte de los investigadores que se contratan y la suscripción

por parte de este de la clausula de cesion de derechos de autor, con las correspondientes

implicaciones juridicas.

Se planteó la contratación de la Prestación de servicios para efectuar la suscripción para el

uso de servicios y licencias para el fortalecimiento de las actividades de comunicación,

socialización y divulgación del IDEP donde se incluía a una herramienta para la

comprobación de duplicación de contenido y la infracción de derechos de autor, este fué

declarado desierto y será contemplado en 2018.

SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCIÓN POR PROCESOS

INSTITUTO PARA LA INVESTIGACIÓN Y EL DESARROLLO PEDAGÓGICO-IDEP

Imposibilidad de contratar o

contratar con deficiencias

en calidad

-Inadecuada selección del

contratista

Adquisición de Bienes,

Productos o Servicios no

acordes a las

necesidades reales de la 

Posible Mayor EXTREMA BAJA Asumir

RIESGO 

RESIDUAL

(ZONA)

ACCIONES

Socializar con las

dependencias las tarifas y

perfiles

Jefe de la OAP y equipo 

de trabajo
Diciembre de 2017

29/12/2017 No se materializó el riesgo en el último cuatrimestre de la vigencia. DIRECCIÓN Y 

PLANEACIÓN
De Corrupción

Estudios previos deficientes o

manipulados para beneficiar a un

proponente en particular

-Deficiencia en la identificación del

bien o servicio

-Falta de reglas claras para la

adquisición

-Deficiencia en las verificaciones de

requisitos y/o evaluaciones técnicas

Direccionamiento o ajuste de los

estudios previos y demás

documentos de las etapas de

planeación y selección del proceso

de contratación, con el fin de

favorecer a un tercero, omitiendo el

cumplimiento del principio de

selección objetiva.

EFECTOS
PROBABIL

IDAD
IMPACTO

RIESGO 

INHERENTE

(ZONA)

CONTROLES

IDENTIFICACIÓN ANÁLISIS VALORACIÓN

PROCESO TIPO CAUSAS RIESGO

Av. Calle 26 N° 69D-91 Centro Empresarial Arrecife

Torre Peatonal, Oficinas 805 – 806 – 402A – 402B

Código postal: 110931

Tel.: 2630603

www.idep.edu.co

Info: Línea 195



Preventivo

Revisión y validación de los

productos por parte de los

responsables del proyecto.

Preventivo

Actas de seguimiento y Supervisión

de contratos según obligaciones

contractuales.

GESTIÓN 

CONTRACTUAL
De Corrupción

Colusión por parte de los Directivos,

Funcionarios y/o contratistas que

intervienen en la estructuración y

elaboración de estudios previos para

favorecer un tercero. 

Estudios previos estructurados para

favorecer a un tercero.

Detrimento Patrimonial;

Investigaciones 

disciplinarias; fiscales y/o

penales;

Necesidades no

satisfechas;

Mala imagen de la entidad

ante la comunidad.

Raro Mayor ALTA Preventivo

Publicación permanente de la

información relacionada con la

contratación en SECOP II -

Plataforma Transaccional.

BAJA Asumir

Capacitación o charla

semestral sobre prácticas

de anticorrupción en los

procesos contractuales, ya

sea dictada por cliente

interno o externo

Jefe de la Oficina 

Asesora Jurídica
Semestral

29 de Diciembre de 2017:

Se han dictado sensibilizaciones a los referentes técnicos, supervisores y ordenador del

gasto  tales como: 

1. Manejo de archivo de los documentos contractuales dictada por el Archivo Distrital(25 de

octubre de 2017);

2. Deberes y derechos y supervisores y modificaciones contractuales dictada pro la

Veeduría Distrital (13 de diciembre de 2017).

El 23 de noviembre se remitió por correo electrónico indicaciones para la realizacion de

estudios previos.

Se realizó ajustes el 26 de octubre al modelo que encuentra publicado en el sistema integral

de gestión de estudios previos y estudios del sector, dando mayores indicaciones de su

elaboración

Preventivo

Actualización a los referentes

técnicos, supervisores y Ordenador

del Gasto sobre la normatividad

aplicable a todo el proceso

contractual.

Preventivo Manual de Contratación actualizado.

Preventivo

Avisos sobre el cambio en los

Procedimientos de la Gestión

contractual fijados por la Entidad.

GESTIÓN DE 

RECURSOS FÍSICOS Y 

AMBIENTAL 

De Corrupción
Aprovechamiento de los recursos

con fines personales.

Utilización inapropiada de los

recursos de infraestructura,

insumos y equipos de la Entidad.

1. Deterioro de la

infraestructura

2. Incremento ineficiente de

Gastos administrativos

3. Procesos disciplinarios y

penales

Probable Mayor EXTREMA Preventivo
Seguimientos de consumo

inventarios.
BAJA Asumir

12/09/2017: Durante los últimos cuatro meses desde el último seguimiento, se aplica el

control y se continua con la asignación de cupos de fotocopias e impresiones a los

servidores publicos (Contratistas y funcionarios).

De igual manera se continúa diligenciando el Paz y Salvo, el descargue de inventarios en el

aplicativo SIAFI y entrega a Tesoreria.

Se recomienda evaluar la inclusión de otros controles existentes asociados al

procedimiento de ingresos y egresos de bienes, mas ahora que se han realiziado

modificaciones en términos contables frente al control de ingresos y egresos de

publicaciones.

Preventivo

Monitorear que el firewall y el

antivirus tenga todos sus

actualizaciones al día.

Preventivo

Monitorear que la base de datos de

personal en el biométrico esté

actualizado y que las cámaras estén

grabando adecuadamente.

Se recomienda para la vigencia 2018 ajustar el riesgo "Productos resultado de los

proyectos de IyDP con plagio" incluyendo todos los componentes recomendados por la

Función Pública a saber: "acción u omisión + uso del poder + desviación de la gestión de lo

público + el beneficio privado.

S identofica que las actividades propuestas para mitigacion del riesgo se han venido

desarrollando de acuerdo a lo programado, los contratos involucran el concepto de

supervisión frente a los resultados de los investigadores contratados. 

Se recomienda incluir si aplica, controles ya existentes asociados al conocimiento del

código de buen gobierno por parte de los investigadores que se contratan y la suscripción

por parte de este de la clausula de cesion de derechos de autor, con las correspondientes

implicaciones juridicas.

Se planteó la contratación de la Prestación de servicios para efectuar la suscripción para el

uso de servicios y licencias para el fortalecimiento de las actividades de comunicación,

socialización y divulgación del IDEP donde se incluía a una herramienta para la

comprobación de duplicación de contenido y la infracción de derechos de autor, este fué

declarado desierto y será contemplado en 2018.

Las actividades propuestas para mitigacion del riesgo se han venido desarrollando de

acuerdo a lo programado. Se encuentra SECOP 2 implementado y SECOP 1 queda como

herramienta de consulta. 

Se identificaron los siguientes documentos con ajustes frente a la elaboración, seguimiento

y liquidación de compromisos contractuales : Caracterización Gestión Contractual

Supervisión e Interventoría

Manual de Contratación

Instructivo para Generar Actas de Liquidación y Terminación de Contratos a través del

Sistema de Información Administrativa Y Financiera - SIAFI

Estudios previos Mínima cuantía

Lista de chequeo contratación directa

Estudios previos para convocatorias públicas

Lista de chequeo compra tienda virtual del Estado colombiano.

Estudios y Documentos Previos - Convenios

Mediante la expedición y diferenciación de dichos controles se busca minimizar la

ocurrencia de fallos en la gestión contractual al descentralizar algunos roles en el proceso.

Ademas de la actualzación se han establecido socializaciones y sensibilizaciones sobre

estos, en alertas de la Oficina Asesora Jurídica, capacitaciones contractuales y avisos e

actualización. 

Este riesgo tambien se abordó  con el ciclo de 11 capacitaciones de SECOP 2 .

Revisar si los controles del riesgo "Celebración indebida de los contratos" aplican tambien

para la mitigación del riesgo: "Estudios previos estructurados para favorecer a un tercero".

En el marco de la Sostenibilidad del SIG en el ámbito de los Subsistemas de Calidad,

Control interno, Seguridad de la Información y Gestión Documental y Archivo se adjudicó el

contrato para la Prestación de servicios para el Suministro, instalación, configuración,

licenciamiento, soporte técnico y puesta en marcha de una solución tecnológica

Hiperconvergente desde el proyecto de inversión y en gastos generales el contrato:

Prestación de servicios para el suministro, instalación, configuración, soporte técnico y

puesta en marcha de las licencias de seguridad perimetral Firewall Appliance de propósito

específico. 

Frente al sistema de acceso biométrico  en 2017 se llevaron a cabo estas actividades:

. Desactivación de los usuarios que no hacen parte de la entidad: se enviaron

comunicacioes solicitando el reporte de los funcionarios para proceder a la desactivación

de usuarios que no hacen parte del Instituto. El soporte asociado es el reporte del estado de

usuarios. 

2. Campaña de uso adecuado del biométrico 100%: Se generó pieza gráfica como fondo

de pantalla para todos los equipos de cómputo del IDEP con mensaje de sensibilización

para el adecuado uso del biométrico. 

3. Se realizó la contratación del mantenimiento del sistema con el proveedor AA

Mantenimiento de Computadores, para el mantenimiento de los equipos de tecnología donde

está incluido el mantenimiento correctivo de los biométricos.

Las actividades propuestas para mitigación del riesgo se han venido desarrollando de

acuerdo a lo programado. Se recomienda evaluar la inclusión en la matriz de otros controles

existentes asociado al la verificación que se realiza de cada equipo y esregistrado en la

base de datos, el registro de activos de información entre otros descritos en los

procedimientos del proceso.

cuando se requiera

29 de  Diciembre de 2017:

La totalidad de los procesos de contratación fueron publicados en el SECOP II, como son los 

estudios previos y estudios del sector.

El día 13 de diciembre de 2017 la veeduría distrital realizó capacitación acerca de los

derechos, deberes y obligaciones de los supervisores de los contratos celebrados por la

entidad.

 En el tercer cuatrimestre del año 2017, no se materializó este riesgo.

31/08/2017: Se ha realizado la validación y revisión de cada uno de los productos

entregados por los investigadores y posteriormente se expide el concepto del supervisor

que avala el producto recibido por el IDEP, los cuales se evidencian en cada uno de los

expedientes contractuales

Adicional a los conceptos de supervisión, los productos son revisados previamente y las

observaciones realizadas a los mismos se envían mediante correo electrónico. Igualmente

en las con el equipo , se dan orientaciones acerca de los requisitos y pautas para la

presentación de los productos, cuyas evidencias se reflejan en el anterior control, con

relación a las actas de seguimiento, cada supervisor de contrato realiza reuniones las

cuales se evidncian en las siguientes actas:

expediente contractual No. 046 de 2017

Acta No. 2 de fecha 04 de mayo de 2017/Acta No. 3 de fecha 12 de mayo de 2017/Acta

No. 4 de fecha 17 de mayo de 2017/Acta No. 5 de fecha 25 de mayo de 2017/Acta No. 6 del

01 de junio de 2017/Acta No. 7 del 06 de junio de 2017/Acta No. 8 del 08 de junio de

2017/Acta No. 9 del 15 de junio de 2017/Acta No. 10 del 22 de junio de 2017/Acta No. 11 del

29 de junio de 2017/Acta No. 12  del 06 de julio de 2017/Acta No. 13 del 14 de julio de 2017

Acta No. 14 del 18 de julio de 2017/Acta No. 15 del 27 de julio de 2017/Acta No. 16 del 03 de

agosto de 2017/Acta No. 17 del 10 de agosto de 2017/Acta No. 18 del 24 de agosto de

2017

 expediente contractual No. 094 de 2017

Acta No. 1 del 29 de junio de 2017 /Acta No. 2 del 05 de julio de 2017/Acta No. 3 del 10 de

julio de 2017/Acta No. 4 del 18 de julio de 2017/Acta No. 5 del 26 de julio de 2017/Acta No. 6

del 10 de agosto de 2017/Acta No. 7 del 17 de agosto de 2017/Acta No. 8 del 29 de agosto

de 2017

expediente contractual No. 095 de 2017

Acta No. 1 del 12 de julio de 2017/Acta No. 2 del 16 de agosto de 2017

expediente contractual No. 096 de 2017

Acta No. 1 del 13 de julio de 2017/Acta No. 2 del 18 de julio de 2017/Acta No. 3 del 28 de

julio de 2017/Acta No. 4 del  02 de agosto de 2017/Acta No. 5 del 09 de agosto de 

31/08/2017: Se mantienen actualizaciones de los equipos de las firmas del antivirus en los

equipos de escritorio. Configuración de acuerdo a las necesidades de las reglas del

firewall, así como la continua actualización de las firmas de los servicios(IPS, Filtro de

contenido, Antivirus) . Ello se complementa con la revisión de logs en dichos servicios.

Se realizaron campañas del uso del biométrico el 7 de junio y 27 de julio de 2017, y fondo de

pantalla permanente donde se reitera el informar del personal que se retira del instituto para

mantener actualizada la base de datos del biométrico.

Se realizaron copias de los registros de acceso guardados en el sistema biométrico. 

Se cuenta con un servicio de circuito cerrado de televisión, para la observación y grabación

de lo que sucede en los espacios  físicos principales del IDEP. 

1. Mayo a agosto de 

2017
Moderado MODERADA BAJA

GESTIÓN 

TECNOLÓGICA
De Corrupción

Acceso y manipulación de personal

no autorizado a bases de datos de

los sistemas de información con que

cuenta el Instituto.

Acceder y manipular de forma ilegal

una determinada información de las

Bases de datos para beneficio

propio o de un tercero.

Evitar

Alertas sobre el cambio la

normatividad y cambio de

los procedimientos

contractuales

Jefe de la Oficina 

Asesora Jurídica

GESTIÓN 

CONTRACTUAL 
De Corrupción

Inobservancia de los requisitos

legales establecidos para la

celebración de contratos

Aplicar una modalidad de selección

diferente a la que por Ley

corresponda para adquirir

determinado bien o servicio.

Inaplicabilidad de las

normas en materia de

contratación publica

Celebración indebida de los

contratos.

BAJA

Evitar

1. Sistema de prevención

de intrusos a través del

firewall y del antivirus que

tiene en uso el Instituto.

2. Sistema de acceso físico

a personas no autorizadas

a través del sistema

biométrico y monitoreo a

través de cámaras de

seguridad.

Profesionales de 

sistemas

Demandas, sanciones

disciplinarias, fiscales,

administrativas y/o penales.

Raro

Mayor ALTA
Sanciones disciplinarias,

penales y fiscales.
Raro

Mayor EXTREMA Asumir

MODERADA

Deficiencia en la supervisión de

contratos y validación de productos

entregables.

Comisiones o dadivas para

favorecer a terceros.

Pagos pactados en los contratos

autorizados inadecuadamente con

relación a productos sin la calidad o

resultados esperados.

Detrimento patrimonial

Investigaciones 

disciplinarias, fiscales y/o

penales

Necesidades no

satisfechas

Mala imagen de la entidad

ante la comunidad 

Posible
INVESTIGACIÓN Y 

DESARROLLO
De Corrupción

Líder del proceso y equipo 

académico
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Preventivo
Actualizar procesos y

Procedimientos del IDEP.

Preventivo

Integración al Sistema Administrativo

y Financiero del modulo de

compensaciones laborales.

Preventivo

Elaboración mensual y verificación

de conciliaciones de cada una de las

cuentas bancarias del Instituto.

Preventivo

Personal con experiencia

relacionada y conocimiento de la

normatividad relacionada.

Preventivo
Solicitud periódica de soporte a las

áreas ejecutoras.

Preventivo
Circularización de novedades o

cambios legales.

Preventivo
Verificación y conciliación de

cuentas.

Preventivo

Asignación de claves al sistema

administrativo y financiero a los

responsables del manejo de los

fondos: Ordenador de gasto que 

Preventivo

El sistema de la entidad bancaria

rechaza transacciones donde no

coincide el número de la cuenta

bancaria con la cédula del titular de 

Preventivo
No se realizan transacciones en

efectivo en la tesorería de la entidad.

Preventivo
Verificación y conciliación de saldos

diarios disponibles.

GESTIÓN 

FINANCIERA
De Corrupción

Descoordinación entre las áreas

ejecutoras del presupuesto y la

Planeación Institucional.

Deficiente programación y

movimiento presupuestal.
Desfinanciamiento. Posible Mayor EXTREMA Preventivo

Iniciar el proceso de planeación del

presupuesto al inicio del segundo

semestre de la vigencia.

BAJA Asumir
Profesional Especializado 

área presupuesto

31/08/2017: La revisión al riesgo en mención se realizará en los diferentes comités de

seguimiento a la ejecución presupuestal, en los cuales se detalla la situación presupuestal

(compromisos y giros), a fecha de corte establecida y se dan las alertas correspondientes,

generando los compromisos tendientes a minimizar el riesgo latente.

De acuerdo a la guia de administración del riesgo de corrupción del DAFP y metodología

establecidas de la la Oficina Asesora de Planeación es necesario que en la descripción del

riesgo concurran los componentes de su definición: acción u omisión + uso del poder +

desviación de la gestión de lo público + el beneficio privado para evitar confusiones con un

riesgo de gestión. 

Preventivo

Aprobacion por parte del comité de

los estatutos y codigo de ética del

auditor.

Preventivo

Aprobar el Plan Anual de Auditoría

de la entidad presentado por el jefe

de control interno o quien haga sus

veces, hacer sugerencias y

seguimiento a las recomendaciones

producto de la ejecución del plan de

acuerdo con lo dispuesto en el

estatuto de auditoría, basado en la

priorización de los temas críticos

según la gestión de riesgos de la

administración.

Correctivo

Desarrollo del Comité SIG y CI como

instancia para resolver las

diferencias que surjan en desarrollo

del ejercicio de auditoría interna.

Preventivo

Verificación y aprobación por parte

del Jefe OCI del contenido del

informe frente a los objetivos y

alcance de la diligencia.

Preventivo

Socializacion de todos los informes y

resultados del programa de

auditorias en la sinstancias y medios

establecidos institucionalmente

(Comites, alertas, Maloca Aula SIG).

Correctivo

Publicación de Documentos en la

Página WEB de la entidad, Maloca

Aula SIG.

Preventivo

Revisión y validación de documentos

por parte de las dependencias,

responsables y jefes.

Observaciones 

Generales

Consolidación del 

Documento

Seguimiento del Mapa 

de Riesgos de 

Corrupción

DIANA KARINA RUIZ PERILLA

Jefe  Oficina de Control Interno
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* Se recomienda que en la descripción del riesgo de corrupción concurran los componentes de su definición: acción u omisión + uso del poder + desviación de la gestión de lo público + el beneficio privado, para realizar una diferenciacion frente a los riesgos de gestión.

* Se recomienda diversificar la tipificación en la formulación de los controles de acuerdo a su naturaleza: Preventivos, Detectivos y Correctivos. Actualmente en la Matriz de Riesgos de Corrupción el 88% de los controles son de naturaleza preventiva.

* Se recomienda revisar la existencia de riesgos de corrupción en los procesos de: Control Interno disciplinario, Gestión Jurídica, Gestión Documental.

Las actividades propuestas para mitigación del riesgo se han venido desarrollando de

acuerdo a lo programado y en atención a los cambios normativos tanto del Sistema de

Control Interno como del Modelo Integrado de Gestion Versión 2.

Las actividades propuestas para mitigación del riesgo se han venido desarrollando de

acuerdo a lo programado. Se realizan las alertas correspondientes de actualización

documental. En términos de riesgos de corrupción se recomienda evaluar la viabilidad de

incluir riesgos asociados a tratamiento del plan de mejoramiento para favorecimiento de

intereses particulares o de terceros y considera dentro del riesgo "Documentos del

Sistema Integrado de Gestión actualizados, ajustados y aprobados inadecuadamente para

el favorecimiento de intereses particulares.", otros controles ya existentes como

actualización de directrices para el control de documentos, control del listado maestro de

documentos entre otros.  

Actividad Permanente

29/Dic/2017: Se continua y cierra el año con todas las evidencias requeridas de la

implementación del Procedimiento PRO-MIC-03-01 Control de Documentos, para garantizar

trazabilidad y control en la documentación del Sistrema Integrado de Gestión, y entobnces su

aprobación adecuada y objetiva. Las evidencias se encuentran en el correo electrónico de

SIG, en las carpetas físicas custodiadas por el Profesional del Sig y en la Maloka.

Mayor EXTREMA

Se recomienda nuevamente ajustar la descripción del riesgo para que concurran los

componentes de su definición: acción u omisión + uso del poder + desviación de la gestión

de lo público + el beneficio privado, ya que su descripción actual corresponde a riesgo de

gestión.

Dentro de los riesgos de corrupción formulados a este proceso, se recomienda evaluar la

incorporación de  aquellos asociados a la vinculación de personal a favor de terceros.

Se recomienda ajustar el riesgo de acuerdo a la guia de administración del riesgo de

corrupción del DAFP y metodología establecidas de la la Oficina Asesora de Planeación

para que en la descripción del riesgo concurran los componentes de su definición: acción u

omisión + uso del poder + desviación de la gestión de lo público + el beneficio privado para

evitar confusiones con un riesgo de gestión. 

Se recomienda evaluar si dentro de los riesgos de corrupción formulados a este proceso,

aplica la incorporación de aquellos asociados a la destinación indebida de los recursos

públicos, para beneficio propio o de un tercero.

Se recomienda implementar controles entre las areas del proceso de gestión financiera, de

acuerdo a la guia de administración del riesgo de corrupción del DAFP y metodología

establecidas de la la Oficina Asesora de Planeación es necesario que en la descripción del

riesgo concurran los componentes de su definición: acción u omisión + uso del poder +

desviación de la gestión de lo público + el beneficio privado para evitar confusiones con un

riesgo de gestión. 

27/12/2017: A la fecha de seguimiento no se materiaizó el riesgo, Las entidades financieras

solicitan cambio de claves de forma mensual y estan respaldados con token para la

generación de claves aleatorias las cuales tienen una vigencia no superior a un minuto, lo

que minimiza el riesgo de ocurrencia de que se realicen operaciones no autorizadas.

Al momento de ingresar algún dato que no corresponda al beneficiario del pago, el banco

genera rechazo de la misma informandolo en la plataforma tanto del banco, como en el

aplicativo OPGET de la Dirección Distrital de Tesorería.

Se reliza una verificación diria de los saldos bancarios llevando el control de los recursos

tanto que ingresan como que salen de la entidad, los cuales se registran en el sistema

contable para poder tener trasabilidad de los saldos y movimientos generados durante un

periodo especifico.

12/09/2017: En forma mensual se realiza una conciliación contable entre la información

reportada por el área de Almacén y la reflejada por el módulo de contabilidad del sistema de

información administrativo y financiero – SIAFI. A pesar de que el módulo de Almacén se

encuentra especificando la información a través del Boletín Mensual de Almacén, por

categorías, el mismo se encuentra conciliado con rubros contables.

Realización de la conciliación mensual de la información entre áreas

El área cuenta con personal calificado e idóneo para el ejercicio de la labor contable y

tributaria en la entidad

La fuente de la información a reportar a los organismos de control es la generada por el

sistema de información SIAFI, administrado por la áreas relacionadas con el ciclo contable y

presupuestal

La entidad contó con la contratación de un profesional especialista en normas

internacionales de contabilidad, a través de su ejercicio en la entidad se desplegó y dió

ejecución al plan de acción para la implementación obligatoria del nuevo marco normativo

contable. Están pendientes por presentarse las mejoras y actualizaciones del sistema de

información que permitan dar cumplimiento a la nueva regulación contable, las pruebas se ha

realizado con la ayuda de la hoja electrónica, dado que el sistema de información no lo ha

permitido

La parametrización de las operaciones de índole contable se encuentran en cabeza del

grupo contable de la entidad y su diligencia se lleva a cabo en la medida de las necesidades

de la entidad

Diciembre de 2017

29/12/2017: No se materializó el riesgo, toda vez que se han ejecutado las distintas

actualizaciones solicitadas por el proveedor del Sistema de Información con el cual se liquida

la Nomina (HUMANO) y se han realizado las respectivas verificaciones de las nominas

mensuales.

29/12/2017: Riesgo no materializado  en el cuarto trimestre de 2017

Se formalizó el proyecto de manual de auditoría bajo RESOLUCIÓN 089 DE 2017 que

incluye estatutos y código de ética y su anexo técnico MN-EC-16-01 Manual de

Auditoría_IDEP_V1 , este se encuentra en el siguiente vínculo:

http://www.idep.edu.co/sites/default/files/MN-EC-16-

01%20Manual%20de%20Auditor%C3%ADa_IDEP_V1_0.pdf#overlay-context=content/ec-

16-proceso-de-evaluaci%25C3%25B3n-y-control%3Fq%3Dcontent/ec-16-proceso-de-

evaluaci%25C3%25B3n-y-control

La zona de riesgo inherente y residual se mantienen así como los controles.

MEJORAMIENTO 

INTEGRAL Y 

CONTINUO

De Corrupción

Colusión por parte de funcionarios y

directivos en el proceder de la

entidad.

Querer documentar procedimientos

inadecuados para beneficio

particular.

Documentos del Sistema Integrado

de Gestión actualizados, ajustados

y aprobados inadecuadamente para

el favorecimiento de intereses

particulares.

Perdida de credibilidad en

el actuar, la moral y la ética

de la entidad.

Perdida de imagen y el

buen nombre de la entidad.

Posible

Mayor ALTA MEDIA Reducir

Reducir: Celebrar los

comités correspondientes

para aprobación de

estatutos y Codigo de ética

del auditor que seran parte

del manual de auditoria

interna

Socializar los documentos

aprobados por el comité

Jefe OCI

Comité SIG y CI

EVALUACIÓN Y 

CONTROL
De Corrupción

Desconocimiento del codigo de etica

del auditor

Falencia en los principios de los

miembros del equipo auditor.

Falta del debido cuidado en el

ejercicio independiente de

evaluación.

Presencia de Conflicto de Intereses

en las verificaciones independientes.

Modificación por parte de los

miembros del equipo auditor, de los

informes o hallazgos de los

ejercicios de evaluación

independiente que omitan o

incluyan información en busca de

un beneficio a terceros.

Sanciones de tipo

administrativo, disciplinario,

fiscal o penal.

Perdida de credibilidad en

el ejercicio de evaluación y

control de la entidad.

Raro

Asumir
Tesorero de la Entidad

Directora General

Asumir
Profesional Especializado 

área contable

BAJA Asumir

Enviar correos electrónicos

a todos los equipos de

trabajo de las

dependencias para validar

los documentos ajustados

y/o actualizados previo a

las aprobaciones y

publicación de documentos

Jefe OAP

Profesional del SIG

De acuerdo a la 

programación del 

comité SIG y de CI

GESTIÓN 

FINANCIERA
De Corrupción

Posibles actos dolosos y/o culposos.

Valores depositados en cuentas

equivocadas o no autorizadas.

Pérdida de documentos o títulos

valores de la oficina de tesorería.

Perdida de Fondos: Extravío de los

bienes monetarios del Instituto

destinados al cumplimiento de los

compromisos, las inversiones y las

reservas.

Detrimento Patrimonial.

Investigaciones fiscales o

penales.

Pago a proveedores

diferentes a los reales

deudores.

Perdida de documentos y

soportes de pagos.

Modificación de

información.

Posible

Mayor EXTREMA BAJA
GESTIÓN 

FINANCIERA
De Corrupción

Registro inexacto y/o inoportuno de

las partidas de ingresos o egresos

en las cuentas de bancos

Personal no calificado o insuficiente

para el desarrollo de las actividades

relacionadas con el proceso

financiero, contable y presupuestal

Uso de información incompleta,

incierta o inoportuna requerida para

la elaboración de los estados

financieros y presupuestales

Aplicación indebida o

desactualización de las normas

contables, tributarias y

presupuestales

Debilidad en la definición de la

caracterización e identificación de

operaciones dentro de la

parametrización del sistema.

Estados Financieros No

Razonables.

1. Inexactitud en los saldos

de libros de bancos y de

cuentas bancarias.

2. Incertidumbre sobre

manejo de recursos de

ingresos y egresos por

sobreestimación y/o

subestimación de estos

3.Dificultad para la

interpretación y aplicación

de las normas

4.Procedimiento 

presupuestal con un solo

responsable

5.Reporte incorrecto de

eventos económicos

realizados por las áreas

6.Confusión en la

identificación de la cuenta o

tipo de operación al

momento de registrar una

transacción.

7. Sanciones por

incumplimientos legales

8. Hallazgos administrativos 

Posible

Mayor EXTREMA BAJA

GESTIÓN DEL 

TALENTO HUMANO
De Corrupción

Desactualización de los

procedimientos adecuados 

Herramientas Tecnológicas no

integradas al Sistema Administrativo

y Financiero SIAFI.

Manejo inadecuado en los procesos

de elaboración, liquidación y trámite

de pago de la nómina y

prestaciones sociales.

1.Posible detrimento

patrimonial

2. Investigaciones

administrativas, 

disciplinarias y de los

diferentes entes

de control.

Posible Mayor EXTREMA BAJA Asumir

Integración al Sistema

Administrativo y Financiero

del modulo de

compensaciones laborales.

Profesional Especializado 

Talento Humano

Av. Calle 26 N° 69D-91 Centro Empresarial Arrecife

Torre Peatonal, Oficinas 805 – 806 – 402A – 402B

Código postal: 110931

Tel.: 2630603

www.idep.edu.co

Info: Línea 195


