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jos: 1 Anexos: 0 e e s

MEMORANDO

PARA : CLAUDIA LUCIA SAENZ BLANCO
Directora General

OLGA LUCIA SANCHEZ MENDIETA
Jefe Oficina Asesora de Planeacion

DE : OFICINA DE CONTROL INTERNO

ASUNTO: Informe Ejecutivo Plan de Mejoramiento.

Adjunto se remite Informe Ejecutivo del Estado del Plan de Mejoramiento Institucional y por
Procesos con corte a 30 de abril de 2019.

Este informe es de tipo indicativo ya que la base de datos completa se encuentra publicada en

pagina WEB como lo dispone el procedimiento.

Cordialmente,

~

LL.,M/\\Q,\ \)\)VQ,P.J ﬁq

ILDA YAMILE MORALES LAVERDE
efe Oficina de Control Interno

Anexo: Lo enunciado en ( ) folios.

Nombre / Cargo f\ Firma
Aprobé | Hilda Yamile Morales Laverde, Jefe Oficina Control Interno \ |

Revisé Hilda Yamile Morales Laverde, Jefe Oficina Control Interno
Elaboré Hilda Yamile Morales Laverde, Jefe Oficina Control Interno
Los arriba firmantes declaramos que hemos revisado el presente documento y lo encontramos &justado a las normas y
disposiciones legales y/o técnicas vigentes
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ALCALDIA MAYOR
DE BOGOTA DC.

EDUCACION
Institia para fa Investigacién Educativa y el
Desarrofo Pedagégico

INFORME EJECUTIVO DE SEGUIMIENTO A PLANES DE MEJORAMIENTO
CON CORTE A 30 DE ABRIL DE 2019.

1. ASPECTOS GENERALES

OBJETIVO:

Realizar seguimiento al cumplimiento de las acciones propuestas en los planes de
mejoramiento institucional y por procesos, con el fin de verificar el avance y cumplimiento
de las acciones propuestas a 30 de abril de 2019.

ALCANCE:

Evaluar el avance presentado en los planes de mejoramiento (institucional y por proceso)
por parte de los responsables de proceso, a las acciones propuestas para subsanar las
diferentes observaciones, hallazgos y/o no conformidades a 30 de abril de 2019.

METODOLOGIA DEL TRABAJO:

Se solicitd por parte de la OAP a los lideres de procesos reportar el avance de los planes
de mejoramiento a través de la matriz de seguimiento por parte de la OAP, se realizo por
parte de ésta Oficina la verificacion detallada de los soportes de esas actividades.

Como resultado del seguimiento a los planes de mejoramiento, a continuacién se presenta
lo evidenciado en desarrollo de cada uno de los informes producidos por la Oficina de
Control Interno, de acuerdo con las acciones tomadas por los responsables de proceso o
procedimiento.
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DE BOGOTA DC.
EDUCACION

Insttvio para fa Investigacidn Educativa y el

2. RESULTADOS DEL SEGUIMIENTO
2.1. Estado General de las acciones del plan de mejoramiento por procesos.

A 30 de abril de 2019, el Plan de Mejoramiento por procesos comprende 61 acciones
formuladas, con el fin de subsanar posibles desviaciones encontradas en la ejecucion de
los procesos y minimizar el margen de error en el desarrollo institucional; las cuales se
encuentran estructuradas asi:

TOTAL TOTAL

CODIFL PROCESO ACCIONES ' 'ACCIONES POR (VENCIDAS EJECI:EITCION CERRADAS ELIMINADAS
HALLAZGOS PROCESO
Divulgacién y Comunicacién 4 4 - 4
Direccién y Planeacién 1 1 - - 1
Atencién al Ciudadano 2 2 - 2 - -
Investigacién y Desarrollo Pedagégico 6 6 - 6
Gestién Documental 2 3 - 2 1

Gestién Contractual - - 5 @

Gestién Juridica - = & = "

Gestién de Recursos Fisicos y . 3 1 2

Ambiental 2
Gestién Tecnolégica 2 3 - 3

Gestion del Talento Humano 6 6 - 4 2

Gestion Financiera 1 1 - - 1
Control Interno Disciplinario 0

Evaluacién y Control 0 - - - -

Mejoramiento Integral y Continuo 2 2 - 1 1

Totales 28 31 - 23 8

Fuente: Matriz de Seguimiento Plan de Mejoramiento por Procesos 30/04/2019 — OCI

3. Avance presentado.

La situacion detallada del estado de las acciones por cada uno de los procesos del IDEP,
se encuentra en la matriz del plan de mejoramiento por procesos publicada en la pagina
web, en el enlace Maloca AulaSIG, http://www.idep.edu.co/?g=content/plan-de-
mejoramiento-por-procesos, a continuacion se presenta las acciones mas relevantes del
seguimiento:
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3.1 PROCESOS ESTRATEGICOS

ALCALDIA MAYOR

DE BOGOTA DC.
EDUCACION
Instiftita para fa Investigacién Educativa y el
Desaroto Pedaggico

DIRECCION Y PLANEACION
DESCRIPCION DE LA NO DESCRIPCION DEL SEGUIMIENTO
CONFORMIDAD, OP. DE MEJORA U CON CORTE AL 30 DE ABRIL DE 2019 ESTADO
OBSERVACION OFICINA CONTROL INTERNO
De acuerdo al avance reportado por parte de la
Oficina de Planeacion donde el proveedor
informa que: Se advierte que la funcionalidad de
gestion de personal e indicadores, a pesar de
que se encuentra instalada la versién Goobi
No se identificd la asistencia especializada | 2018, aun no se encuentra en produccion porque
en la tarea de “Gestién de indicadores”, la | estda pendiente de la liberacion de una CERRADA
cual hace parte de las obligaciones del | actualizacion". Por lo anterior se cierra ésta
contratista IT GOP S.A.S. accién y se da traslado a la Oficina de Control
Interno Disciplinario para lo de su competencia,
puesto que el contrato auditado No. 033 de 2015
que dio origen al hallazgo y/o no conformidad se
liquidé con Acta de fecha 29 de Junio de 2016
(folios 196 y 197).
3.2 PROCESOS DE APOYO
GESTION DOCUMENTAL
DESCRIPCION DE LA NO CONFORMIDAD, | PESCRIPCION DEL SEGUMIIENTO, CON
OP. DE MEJORA U OBSERVACION ORTE AL 30 DE ABRIL DE 2019 ESTADO
OFICINA CONTROL INTERNO
ACCION: Capacitacion  exhaustiva  al
funcionario responsable de la ventanilla en
Una vez revisados los valores registrados en las pussto de trabajo.
variables del indicador "Eficacia en la entrega de la S L
correspondencia del IDEP", se identiﬁca?'on las Se% VErmco por”part(?‘ ao .e_s’ta Ofﬁcmal HISE CERRADA
siguientes  diferencias al realizar .el cruce de Ie c_)rmulo lgaccion a A,ReV|S|on ¥ Torme aC|on'c,ie
informaaiEn:. indicadores de gest|c_>n d‘_el proceso Ggstlon
Documental para la vigencia 2019, atendiendo
las recomendaciones de la Oficina de control
interno” se cierra esta accion y se continda el
seguimiento con las nueva accion propuesta.
GESTION DE RECURSOS FISICOS Y AMBIENTAL
Una vez revisado el expediente denominado | ACCION: Solicitar mediante memorando al
"Salidas de Almacén de la vigencia 2016", se | supervisor del contrato del aplicativo del
identificaron las siguientes situaciones en el | Sistema Informacién SIAFI, que se asigne
procedimiento GRF-GT-11-01 EGRESOS O | la fecha automaticamente, en la que se
SALIDAS DE BIENES: hacer el registro para que todos los
documentos generados del Modulo
1) Se observa que en Diez y Siete (17) Salidas | Administrativa - Bienes, tengan la fecha | CERRADA
(documento emitido por SIAFI), se encuentran | del dia actual.
diferencias entre la fecha reportada en la Salida
de Almacén como documento soporte y el | Dado que la accién propuesta no fue efectiva
formato "FT-GRF-11-03 Solicitud de Bienes Area | ni eficiente para subsanar la no conformidad
de Servicios Generales" que hace parte de los | se formulé una nueva accién para el primer
soportes de cada una de ellas. (Salidas Nos. 2, | trimestre  de 2019  "Actualizar __los
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4,5, 7, 20, 26, 37, 43, 59, 60, 61, 62, 63, 64, 65,
66 y 70).

2) Se identifica que la cantidad solicitada en el
formato FT-GRF-11-03 Solicitud de Bienes Area
de Servicios Generales no corresponde a la que
se registra en la salida correspondiente. (Salidas
Nos. 4,5,7,9y 42).

3) Igualmente, se observa que en dos (2) salidas,
se hace referencia como soporte el formato FT-
GRF-11-03, el cual una vez revisado, no se
encuentra como soporte documental de la salida
correspondiente. (Salidas Nos. 39 y 40).

4) Revisado el expediente de "Salidas de
Almacén de la vigencia 2016", se observa que
Cincuenta y seis (56) de estos, presentan
diferencias entre la fecha que figura en el
documento fisico y la fecha del sistema, esto se
identificd en SIAFI (Bitacora de Estados) para
cada uno de los registros.

Informacién detallada
“Anexo_1_verificacién_Recursos_Fisicos_2017"

Procedimientos PRO-GRF-11-01 Egresos o
salidas definitivas de bienes e incluirle Politica
de Operacién lo siguiente: "Los registros en el
Sistema Administrativo y Financiero de la
Entidad se llevaran a cabo en el dia en que fue
efectiva la operacion, siempre y cuando el
sistema permita realizar el registro en la misma
fecha" por lo anterior se da cierre a la misma
y se continlia con el seguimiento a la accién
propuesta.

Se identificaron las siguientes situaciones en el
procedimiento PRO-GRF-11-02 INGRESOS,
que se especifican por registro en el anexo:

Revisado el expediente denominado "Ingresos /
Altas de Almacén Vigencia 2016", se observa

ACCION: Solicitar mediante memorando al
supervisor del contrato del aplicativo del
Sistema Informacion SIAFI, que se asigne
la fecha automaticamente, en la que se
hacer el registro para que todos los
documentos generados del Moédulo
Administrativa - Bienes, tengan la fecha
del dia actual.

Dado que la accién propuesta no fue efectiva
ni eficiente para subsanar la no conformidad

practica lo que hace es secuestrar archivos
mediante el cifrado de los mismos. Este virus
afecté las siguientes unidades:

1. Unidades Z de los usuarios: Andrea
Bustamante, Ana Maria Caro, Ana Alexandra

3 } se formuldé una nueva accion para el primer | CERRADA
que Ocho (8) de estos, presentan diferencias | yimestre de 2019  "Actualizar  los
entre la fecha que figura en el documgnto fisico Procedimientos PRO-GRF-11-01 Egresos o
y lafecha del sistema, esto se identifico en SIAFI | o5ji4ag definitivas de bienes e incluirle Politica
(Bitacora de Estados) para cada uno de 10s | 4o Operacién lo siguiente: "Los registros en el
registros. Sistema Administrativo y Financiero de la
Entidad se llevaran a cabo en el dia en que fue
efectiva la operacién, siempre y cuando el
sistema permita realizar el registro en la misma
fecha" por lo anterior se da cierre a la misma
y se continlia con el seguimiento a la accioén
propuesta.
GESTION TECNOLOGICA
Materializacién del riesgo "Tener ataques Accion: Verificar la restriccion al acceso de
informaticos a bases de datos, red de Ipégi?as qug,pugdaln afcic_::lardla s;gurldad ge
comunicaciones, sistemas de informacion y/o 4 mionnagiohree. ia;eptidac y aesearga oe
- P I 2 software, en todos los equipos de la
pagina web de la entidad", donde se detect6 un ontidad
virus de tipo ransomware, denominado ;
GANDCRAB en una version reciente, que en la ELIMINADA

Pese a que esta actividad fue eliminada en el
anterior trimestre, se recomienda acatar las
observaciones realizadas por parte de esta
Oficina en el Informe de Auditoria al proceso
"La actividad se eliminé sin que fueran
ejecutadas las pruebas de efectividad.
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Instituto para la Investigacién Educativa y el
Desarofo Pedagégico

Diaz, Adriana Diaz Izquierdo y Abdonina | En las pruebas realizadas por el auditor con
Guevara. los 7 usuarios se pudo verificar que se permite
2 Carpetas compartidas denominadas la desca_rga y en algunos casos la ingtalacién
Académica, Administrativa (Contabilidad, PIGA, | d& archivos inadecuados o potenciaimente
SAFyCD, Servicios Generales, Talento Humano peligrosos en versioén portable (ver 4.2.1.4)

y Tesoreria) y Control Interno (2014 hasta la
carpeta Planeacién).

3. Sistema operativo del Sistema de
Informacién HUMANO.

Accion: Fortalecer el perfil del profesional
nombrado como "Oficial de Seguridad de la
Informacion” mediante capacitaciones
referentes al riesgo en cuestion.

Pese a que esta actividad fue eliminada en el
anterior trimestre, se recomienda acatar las
observaciones realizadas por parte de esta
Oficina en el Informe de Auditoria al proceso
"La accion se elimind sin evaluar la
importancia de contar con recursos humanos
con alto conocimiento en seguridad de la
informacion para la implementacién del MSPI
y para el disefio y verificacién de los controles
de seguridad de la informacién. Igualmente,
esta experticia disminuye la  actual
dependencia de conocimiento de los
proveedores"

Accion: Fortalecer los recursos existentes
para la realizacién de Backups.

ELIMINADA

Pese a que esta actividad fue eliminada en el
anterior trimestre, se recomienda acatar las
observaciones realizadas por parte de esta
Oficina en el Informe de Auditoria al proceso
"Esta actividad se eliminé, pese a que la mejor
contingencia para ataques tipo Ramsomwere
es contar con las copias de seguridad | ELIMINADA
actualizadas y en sitios alternos que
garanticen la continuidad de la operacion sin
someterse a las condiciones del atacante.

En la verificacién realizada por el auditor se
observa que existen debilidades en los
procedimientos de Backup y recuperacién al
no llevarse control de logs de estos procesos
y pruebas aleatorias de restauracion. Ver
4.1.3.1.3"

PROCESO GESTION FINANCIERA

Accion: Realizar los tramites respectivos con

Diferencias en la informacién de partidas la aseguradora.

conciliatorias entre Tesoreria y Contabilidad. Sin

soportes. Se reporté el reconocimiento pago por parte de la

Aseguradora la Previsora S.A., del siniestro a
cargo del extesorero Juan Francisco Salcedo
Reyes, por valor de $16.627.807, cuyo respaldo
es el Comprobante de Ingreso No. 70 del
26/03/2019. Asi mismo se dio a conocer a la
Contraloria de Bogota con oficio No. 00106-816-
000296 dicho pago para lo de su competencia.
Por lo anterior se da cierre a la accién propuesta.

CERRADA

o
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ALCALDIA MAYOR
DE BOGOTA DC.

EDUCACION
Instituto para la Investigacién Educativa y el
Desarmoto Pedagdgico

PROCESO MEJORAMIENTO INTEGRAL Y CONTINUO.

Revision del mapa de riesgos del proceso. Accioén: Verificar que lainformacién pub.licada
Respecto al riesgo "Disponibilidad y control de | en la Maloca SIG corresponda al Listado
documentos del Sistema Integrado de Gestion del | Mmaestro de documentos que se realizara en el
IDEP inadecuados o ineficientes", se determina que | mes de febrero de 2019.

es necesario verificar que la informacion publicada
en la Maloca SIG, corresponda a lo descrito en el | Desde la OAP se disefi¢ una hoja electronica
Listado maestro de documentos, para garant]zar para el verificar los documentos pUbllcadOS en la
que la informacién publicada es la vigente y | Maloca SIG Vs. El listado maestro de
correcta. documentos.

Se remiti6 por correo electrénico a los lideres de
proceso la relacion de estos documentos con el
fin de validar y actualizar la informacién.

Con el fin de que la accién propuesta sea efectiva
se requiere que los lideres de proceso revisen y
actualicen la informacién.

EN g
EJECUCION

Se observa un avance significativo frente al seguimiento anterior; toda vez que se realizaron
acciones tendientes a subsanar las acciones que se encontraban vencidas y el, tal como

se evidencia a continuacion:

 TOTAL

PROCESO ACCIONES VENCIDAS' EN EJECUCION' CERRADAS ELIMINADAS
IV TRIMESTRE 2018 53 4 26 20
| TRIMESTRE 2019 31 0 23 8

Comparativo Plan de Mejoramiento por Procesos
| Trimestre 2019.

TOTAL VENCIDAS EN EJECUCION CERRADAS ELIMINADAS
ACCIONES

IV TRIMESTRE 2018 | TRIMESTRE 2019
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EDUCACION
Instiuto para la Investigacién Educativa y el
Desarrotio Pedagégico

PLAN DE MEJORAMIENTO INSTITUCIONAL

Con ocasion de las Auditoria Gubernamental 2017 y la Auditoria de Desempefio periodo
auditado 2014, 2015 y 2016, efectuadas por la Contraloria de Bogota, se realiz6
seguimiento al cumplimiento de las acciones propuestas en el plan de mejoramiento
Institucional con corte a 30 de abril de 2019. Se verificd que el plan contempla 25 hallazgos
con 26 acciones para corregir las desviaciones encontradas en la Entidad. A continuacion,
se presentan los resultados obtenidos de la verificacion realizada a cada una de las
acciones propuestas por los responsables de los procesos asi:

Resumen Plan de Mejoramiento Cantidad
Total Hallazgos 2
:'i'c’)tvaklvv/A\vcc.i‘bsnérs R 26 '
ERE e
Cerradas S T BT
Cumplidas A Y

*Es importante resaltar que se presenta el cumplimiento en varias actividades, las mismas
contintian en seguimiento con el fin de evaluar su efectividad y aplicacion.

EJECUCION PLAN DE MEJORAMIENTO INSTITUCIONAL
VENCIDAS
0%
EN EJECUCION
23%
CUMPLIDAS
77%
®mVENCIDAS ®CUMPLIDAS = EN EJECUCION
V' 4
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ALCALDIA MAYOR
DE BOGOTA DC.

EDUCACIGN
Insttvto para fa Investigacién Educatiay ef
Desarmota Pecagdgicn

CONCLUSIONES

Del anterior seguimiento se concluye a la fecha se encuentran documentados en el plan de
mejoramiento por procesos 28 hallazgos y/o no conformidades con 31 acciones formuladas;
se dio cierre a 8 acciones que corresponde al 26%; el 74% se encuentran en ejecucién y
durante este periodo no se presentan acciones vencidas.

El plan de mejoramiento institucional cuenta con 25 hallazgos y 26 acciones; 20 acciones
se encuentran cumplidas y 6 aunque se encuentran en su mayoria cumplidas contindan en
seguimiento con el fin de garantizar su efectividad.

La Entidad viene fortaleciendo el cumplimiento a planes de mejoramiento, lo que coadyuva
a fortalecer las desviaciones presentadas en los procesos, producto de auditorias tanto
internas como externas.

En el mes de junio, se realizara nuevamente por parte de ésta Oficina seguimiento al plan
de mejoramiento institucional, con el fin de verificar que se contindia dando aplicacion a las
acciones propuestas que se encuentran “en ejecucion”.

PLANES DE MEJORAMIENTO | TRIMESTRE 2019.

| |
Cerradas y/o
Cumplidas
En ejecucion
Vencidas
. ] 57
No. de Acciones
e 53
No. Hallazgos
0 10 20 30 40 50 60
mTOTALES ™ Institucional  HPor procesos
o
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ALCALDIA MAYOR

DE BOGOTA DC.
EDUCACION

RECOMENDACIONES

e Tener en cuenta las sugerencias y observaciones especificas de cada accién,
emitidas en el seguimiento de la Oficina de Control Interno, las cuales se encuentran
en la base de datos del Plan de Mejoramiento.

e Durante el IV semestre de 2019, se eliminaron 3 acciones por parte del proceso de
gestion tecnolégica; no obstante durante el desarrollo de la auditoria adelantada al
proceso en el mes de abril de 2018, se dejaron observaciones frente a las acciones
eliminadas; por lo anterior se recomienda revisar e incluir en el plan de
mejoramiento.

Cordialmente,

OAMAA.AQ dcjro\\c; S @

ILDA YAMILE MORALES LAVERDE
Jefe Oficina de Control Interno

Anexo: Seguimiento Plan de Mejoramiento Institucional en (04) folios,

Nombre / Cargo Fi&ma
Aprobo Hilda Yamile Morales Laverde — Jefe OCI N \)
Revisd Hilda Yamile Morales Laverde — Jefe OC/ JN
Elabor6 Hilda Yamile Morales Laverde — Jefe OC/

Los arriba firmantes declaramos que hemos revisado el presente documento y lo éncontramos ajustado a las normas y
disposiciones legales y/o técnicas vigentes
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