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Los proyectos formulados en el PETIC 2016 aprobado en la sesion del 16 de febrero de
2016 del comité de sistemas, no fueron ejecutados dado que se trasladaron los recursos
financieros para cumplir con otras obligaciones del Instituto en la administracion Bogota
Humana. Por lo cual a continuacién se presentan los proyectos con los cuales fueron
remplazados dentro del marco de la armonizacién de Bogota Mejor para Todos.

Noviembre de
2016

Marzo de 2017 Actualizacion a vigencia 2017

Los proyectos No. 3 y No. 4 del PETIC 2017 aprobados en la sesion del 30 de marzo de
2017 del comité de sistemas, fueron cancelados en el comité de sistemas en la sesién del
12 de septiembre de 2017, debido a que se trasladaron algunos de los recursos de gastos
de computador para el proyecto No. 2 para la adquisicion de las Licencias Firewall
Appliance.

Septiembre de
2017

Se programo el proyecto 3 de tecnologia, aprobado en la sesion del 01 de noviembre de
2017 del comité de sistemas, que corresponde a la adquisicion, instalacién de un aire

Noviembre de -~ ; 2 .
acondicionado nuevo y desmonte del aire acondicionado antiguo, este proyecto fue

2017 necesario implementarlo debido al concepto técnico dado por el contratista CARLOS
ANDRES SOLANO REY, mediante el contrato No 079 de 2017.

Actualizacion del documento en cuanto a la mision, vision, objetivos estratégicos, teniendo

en cuenta la resolucién 001 del 21 de marzo de 2000. Se actualiza la estructura tecnolégica

Febrero de 2018 del IDEP, normatividad, se incluye gestion de los proyectos ejecutados en el 2017, fichas

técnicas de dos (2) de los proyectos programados para la vigencia 2018 y se enuncian
otras actividades a ejecutar y que fueron aprobados en Comité Directivo de sistemas,
Informética y de Seguridad de la informacion el 8 de febrero de 2018.

Actualizacibn nombre objeto del contrato en las fichas de los proyectos 1y 2, al igual que
el presupuesto asignado a cada uno, teniendo en cuenta lo aprobado en comité de
sistemas del 24 de mayo de 2018, modificaciones plan de adquisiciones con radicado 342
del 12/03/2018, radicado 412 de 4/4//2018, radicado 508 del 27/04/2018

Junio de 2018

Se incluye politica institucional de TIC aprobada en comité Directivo de Sistemas,

Julio de 2018 Informética y de Seguridad de la Informacién del IDEP

Se realiza la actualizacion del plan con los proyectos de Tecnologias de la Informacion y

Enero de 2019 las Comunicaciones a ejecutar durante la vigencia 2019.

Se actualiza el PETIC acorde con los cambios aprobados en los comités institucionales de
Gestion y Desempefio del IDEP, llevados a cabo el 25 de febrero y el 11 de marzo de 2019,
por medio de los cuales se hizo una priorizacién de las necesidades del Instituto y se liberan
los recursos destinados a los Proyectos de migracion del motor y base de datos Oracle y
Marzo de 2019 la solucion de almacenamiento masivo.

Asi mismo, en el Comité Institucional de Gestion y Desempefio llevado a cabo el 27 de
marzo de 2019, se decidio liberar los recursos del proyecto para la adquisicion de licencias
para la gestion de bases de datos, ya que en el proceso de elaboracién de la ficha técnica
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se encontré un software libre denominado Dbeaver, que permite las actividades requeridas
para la administracién y uso de las bases de datos del IDEP (MySQL y Oracle).

Mayo de 2019

Se actualiza la normatividad asociada al PETIC, se relaciona un nuevo indicador del
proceso de Gestion Tecnoldgica para el cumplimiento del Plan de Seguridad y Privacidad
de la Informacién. De acuerdo con lo revisado en el Comité Institucional de Gestion y
Desemperio realizado el 8 de abril, se incluye el proyecto relacionado con la transicién del
protocolo IPV4 a IPV6, Unicamente las actividades que se pueden ejecutar sin necesidad
de presupuesto adicional en la presente vigencia. Se incluye el diagrama de infraestructura
Tecnoldgica del IDEP asi como un andlisis de debilidades, oportunidades, fortalezas y
amenazas.

Junio 2019

De acuerdo con lo revisado en el Comité Institucional de Gestién y Desempefio realizado

el 26 de junio, se aprobd:

1. Asignacién de presupuesto adicional para el contrato de “Mantenimiento preventivo y
correctivo de la infraestructura tecnolégica del IDEP” toda vez que el proceso de
seleccion de Minima Cuantia No. 10 realizado en junio se declaré desierto.

2. Traslado de saldos disponibles en el “Derechos de uso de productos de propiedad
intelectual” y “Servicios de telecomunicaciones a través de Internet” para aumentar el
presupuesto asignado al contrato relacionado con la “Adquisicion e instalacion de un
software de copias de respaldo”, teniendo en consideracion los resultados del estudio
de mercado realizado por la Oficina de Planeacion; en todo caso este traslado de
recursos depende de la aprobacion ante la Secretaria Distrital de Hacienda.

Ademas de lo anterior, se adiciona el item 5.5.3 Informacion Vigencia de Servicios,

Soportes, Garantias y otros, que contiene la tabla con informacién de fechas de vigencia

de los servicios contratados y de los soportes a infraestructura.

Septiembre 2019

Se actualiza el PETIC acorde con los cambios aprobados en el comité institucional de
Gestion y Desempefio del IDEP asi:

En el comité del 24 de julio se presenta el informe de los proveedores frente a los requisitos
de la infraestructura requeridos para instalar el software de copias de respaldo:

El sistema operativo que tiene instalado los servidores esta desactualizado dado que es
windows 2008 y linux REDHAT3, por tanto, se requiere la actualizacion.

Se solicitd a la Secretaria Distrital de Hacienda la autorizacion para realizar el traslado al
rubro de compra de equipos, el cual no fue aprobado por tal razén, no fue posible adquirir
un servidor que cuente con soporte del fabricante. Por ende, lo Gnico que se puede realizar
es la actualizacion de los sistemas operativos.

Por lo anterior en el comité del 27 de agosto de 2019 se aprobo:

El proyecto SOFTWARE DE COPIAS DE RESPALDO, se cancela dado que parte de la
infraestructura no cumplia con los requisitos exigidos por los fabricantes del Software de
Copias de respaldo.

La Secretaria de Hacienda del Distrital no aprob6 el traslado presupuestal para la compra
de equipos

Los recursos liberados del proyecto No. 1 se asignaron al proyecto de PLAN DE
MANTENIMIENTO DE LA INFRAESTRUCTURA Y SERVICIOS DE TECNOLOGIA para la
ejecucion de las siguientes compras:
» Compra de licencias de sistemas operativos para servidor
» Compra de licencia para herramientas ofiméticas
» Compra de la suscripcion del soporte oracle linux y migracion de las licencias del
motor de base de datos
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Adicionalmente se actualizan los valores del proyecto con los valores de suscripcion de los
contratos.

Octubre 2019 Actualizacién del diagrama de red.

Actualizacion de los valores del proyecto con los valores de suscripcién de los contratos.

El contrato de compusertec cuyo objeto es la prestacion de servicios para realizar el
mantenimiento preventivo y correctivo de la infraestructura tecnoldgica del IDEP, sufrié una
adicion teniendo en cuenta que después de detallar el estado de la infraestructura del IDEP,
se incluyeron actividades que inicialmente no se habian contemplado.

Se cambia el objeto de compra de “ Compra de licencia para herramientas ofimaticas” por
“‘compra de herramientas tecnoldgicas necesarias para la gestion del IDEP “ y se ajusta el
valor, teniendo en cuenta que actualmente el IDEP tiene una licencia a perpetuidad para el
software Adobe Desing Design and Web prem CS6 que esta instalada en el computador
MAC- IMAC 27" Retina 5k, Core i5, 8 gb ram, disco duro de 1 tb. , la cual es utilizada por
el contratista encargado de realizar la conceptualizacién gréfica, disefio y diagramacién de
piezas comunicativas y publicacion de la coleccion editorial del IDEP. El disefiador
manifiesta que la versién CS6 que es la que tiene licenciada el IDEP fue lanzada en el 2012
por Adobe y la version actual es la Creative Cloud 2019, lo que genera conflictos al abrir,
editar o manipular archivos indesign o illustrator que fueron creados en versiones recientes,
porque no se pueden abrir con la version CS6. Ademas, la suite de aplicaciones con la que
cuenta actualmente el IDEP no incluye un editor de video, lo que dificulta la produccién de
material videografico, que captura el IDEP en sus eventos académicos y otras actividades,
con el fin de divulgarlo a sus usuarios y partes interesadas. Inicialmente se habia
programado la adquisicién de licencia por 1 afio, pero teniendo en consideracion los saldos
disponibles se realiz6 el estudio de mercado y los resultados arrojan que la licencia se
puede adquirir por 2 afios lo que aumenta el presupuesto del contrato.

Adicionalmente se incluye la Adquisicion de Discos duros internos de 3,5", 4 TB para NAS,
teniendo en consideraciéon que no fue posible implementar una solucién automatica de
copias de respaldo tal como estaba proyectado en el PETIC, se requiere ejecutar una
estrategia que garantice que el IDEP almacene las copias de respaldo producto de los
backups, por lo cual se identifica la neceisdad de adquirir 8 Discos duros SEAGATE SATA
internos de 3,5 " 4 Teras para NAS, para incrementar la capacidad de almacenamiento de
los backups del IDEP.

Diciembre
2019

- Actualizacion de Riesgos
Diciembre e
Actualizacién de Software Base
2019 S . . .
Actualizacién de los sistemas de informacion.

Enero de 2020 Inclusion de los proyectos propuestos para el PETIC 2020.

Se actualiza el plan con los siguientes items:
- Se clasifican las plataformas Gobii y Humano como sistemas de Informacién.
- Se detallan las actividades realizadas en la vigencia 2019
Mayo de 2020 | Se incluyen las actividades ejecutadas en el que se lleva a la fecha del periodo o
vigencia 2020.
F  Son actualizados los Riesgos para el proceso de Gestion Tecnoldgica.
Se detallan los Proyectos y actividades ejecutados en la vigencia 2020

Se formulé el PETIC 2021 incorporando las actividades de Tecnologia dela

Diciembre 2020 informacion y las comunicaciones de la vigencia 2021

Enero de 2021 Se aprobd el documento formulado y presentado en el CIGD
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1. OBJETIVO

Establecer las estrategias y proyectos de tecnologias de la informacion y las comunicaciones que
se desarrollaran en el Instituto para la Investigacion Educativa y el Desarrollo Pedagégico — IDEP,
durante la vigencia 2021, que garanticen el apoyo al cumplimiento de la misién y los objetivos
estratégicos establecidos.

De acuerdo con el Marco de Referencia de Arquitectura Empresarial para la Gestién de Tl del
Estado Colombiano, el Plan Estratégico de Tecnologias de la Informacién (PETI), es el artefacto
gue se utiliza para expresar la Estrategia de TI. Incluye vision, principios, indicadores, mapa de
ruta, plan de comunicacion y la descripcion de todos los demas aspectos (financieros, operativos,
de manejo de riesgos, etc.) necesarios para la puesta en marcha y gestién del plan estratégico.
El PETI hace parte integral de la estrategia del IDEP, y cada vez que una entidad hace un ejercicio
o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI.

De esta manera, el PETI se articula con las politicas y lineamientos definidos en el Plan Nacional
de Desarrollo 2018 — 2022, en la Politica de Gobierno Digital, y en los principios de
Transformacion Digital definido en la ley, ademas contribuye al logro de los objetivos y estrategias
del IDEP.

El presente documento es el resultado del trabajo conjunto de areas estratégicas de la entidad y
conté con el liderazgo de la Oficina Asesora de Planeacion.

Para la construccion del PETI 2021 se tomé como base la siguiente documentacion:

e Guia para la Construccion del PETI. Planeacién de la Tecnologia para la Transformacién
Digital del Ministerio de Tecnologias de la Informacién y las Comunicaciones (MINTIC),
Versiéon 2019.

e Guia Cémo Estructurar el Plan Estratégico de Tecnologias de la Informacién — PETI.
Ministerio de Tecnologias de la Informacién y las Comunicaciones Version 1.1. octubre de
20109.

e Documento de la Arquitectura Tecnoldgica de Referencia (ATR) desarrollado por la OGI
periodo 2017 — 2019.

Con el fin de que el PETI garantice una mejora continua y permanezca ajustado a las necesidades
del IDEP, se debe adelantar la revision con periodicidad anual.

Partiendo de la normatividad vigente sobre Transformacion Digital e Innovacion, se tiene como
proposito establecer una guia de accion clara y precisa para la administracion de las Tecnologias
de Informacion y Comunicaciones del IDEP mediante la formulacion de estrategias y proyectos

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
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que garanticen el apoyo al cumplimiento de sus objetivos y funciones, alineado con el Plan
Estratégico Institucional.

Los objetivos especificos son:

Contribuir al logro de estrategias y metas del IDEP, enmarcados en el Plan Estratégico de
la entidad.

|Participar en la ejecucion de proyectos definidos por la Oficina Asesora de Planeacion,
enmarcados en los planes de accidn integrado y definidos en el Plan estratégico de la
entidad.

Definir los proyectos con la Oficina Asesora de Planeacion consistentes, realizables y
medibles en tiempo, recursos y presupuesto. Previa aprobacion del Comité de Direccion.
Garantizar la continuidad de negocio a través del desarrollo del Modelo de Gobierno de
TIC's, contemplando todas las medidas preventivas y de recuperacion de informacion y
disponibilidad de esta, con el fin de proveer contingencias que puedan afectar la entidad.
Investigar, evaluar y proponer permanentemente nuevas soluciones tecnoldgicas para la
entidad, que permitan el intercambio de informacion y/o integracién con otras entidades
del sector, como con otras entidades del Estado colombiano.

Optimizar el uso y asignacién de recursos de Tecnhologias de la Informacién y las
Comunicaciones, frente a las capacidades de servicio que ofrecen los aplicativos y los
sistemas de informacién de acuerdo con las necesidades de la entidad.

2. ALCANCE DEL DOCUMENTO

Este documento presenta el andlisis de la situacion actual de las Tecnologias de la Informacion
y las Comunicaciones en la Institucion, identifica las necesidades tecnoldgicas que permiten
formular herramientas para el aprovechamiento de los recursos tecnoldgicos y de inversion y
describe las estrategias y proyectos que se ejecutaran en el IDEP en la vigencia 2021, en
cumplimiento de sus funciones misionales y de vision propuestos en el Plan Estratégico
Institucional.

3. MARCO NORMATIVO

A continuacion, se presenta las normas relativas al PETI del IDEP (ver tabla 1):

Tabla 1: Normatividad Relativa al PETI

Norma Contenido

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
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Constituciéon Politica de Colombia

Articulos 11, 12, 13, 14, 17, 21, 22, 24, 29, 44, entre otros. Por ejemplo,
Art. 15. Todas las personas tienen derecho a su intimidad personal y
familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en
bancos de datos y en archivos de entidades publicas y privadas. En la
recoleccién, tratamiento y circulacion de datos se respetaran la libertad
y demas garantias consagradas en la Constitucion.

Ley 527 de
Electrénico)

1999 (Comercio

Por medio de la cual se define y se reglamenta el acceso y uso de los
mensajes de datos, el comercio electrénico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras
disposiciones. Se tratan conceptos como: mensaje de datos (articulos
2°y 59), el principio de equivalencia funcional (articulos 6°, 8°, 7°, 28°,
12° y 139, la autenticacion electronica (articulo 17°), la firma
electrénica simple (articulo 7°), la firma digital (articulo 28°), y la firma
electrénica certificada (articulo 30°, modificado por el articulo 161 del
Decreto Ley 019 de 2012).

Ley 594 de 2000 (Ley General de
Archivos)

Habilita el uso de nuevas tecnologias de manera general, es posible
establecer que para satisfacer los requerimientos establecidos en esta
norma sea viable usar firmas electrénicas simples, certificadas y firmas
digitales.

Ley 599 de 2000 (Cdédigo Penal)

Por la cual se expide el cédigo penal colombiano

Ley 679 de 2001
(Pornografia y explotacién
sexual con menores)

Esta Ley contempla en el articulo 4, un sistema de autorregulacién, en
virtud del cual el Gobierno nacional, por intermedio del Ministerio de
Comunicaciones hoy Ministerio de Tecnologias de la Informacién y las
Comunicaciones-, promovera e incentivara la adopcion de sistemas de
autorregulacion y codigos de conducta eficaces en el manejo y el
aprovechamiento de redes globales de informacion, estos codigos se
elaboraran con la participacion de organismos representativos de los
proveedores y usuarios de servicios de redes globales de informacion.

Ley 906 de 2004 (Coédigo de
Procedimiento Penal)

Por la cual se expide el codigo de procedimiento penal (corregida de
conformidad con el Decreto 2770 de 2004)

Ley 962 de 2005 (racionalizacion de
tramites y procedimientos)

Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del
Estado y el incentivo del uso de medios tecnolégicos integrados para
disminuir los tiempos y costos de realizacion de los tramites por parte
de los administrados

Ley 1032 de 2006 (derechos de autor
y conexos)

Por la cual se modifican los articulos 257, 271, 272 y 306 del cédigo
penal (articulo 271. violacién a los derechos patrimoniales de autor y
derechos conexos).

Ley 1150 de 2007 (medidas para la
eficiencia y la transparencia)

Por medio de la cual se introducen medidas para la eficiencia y la
transparencia en la Ley 80 de 1993 y se dictan otras disposiciones
generales sobre la contratacion con recursos publicos.
Especificamente, se establece la posibilidad de que la administracién
publica expida actos administrativos y documentos y haga
notificaciones por medios electrénicos, para lo cual prevé el desarrollo
del Sistema Electrénico para la Contratacion Publica (SECOP).

Ley 1266 de 2008 (Habeas Data)

Contempla las disposiciones generales en relacion con el derecho de
habeas data y se regula el manejo de la informacién contenida en
bases de datos personales, en especial la financiera, crediticia,
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comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

Ley 1273 de 2009

Cibernéticos)

(Delitos

Por medio de la cual se modifica el codigo penal, se crea un nuevo
bien juridico tutelado denominado "de la proteccién de la informacién
y de los datos y se preservan integralmente los sistemas que utilicen
las TIC.

Ley 1341 de 2009 (Sector TIC)

Por la cual se definen principios y conceptos sobre la sociedad de la
informacioén y la organizacion de las TIC, se crea la Agencia Nacional
del Espectro y se dictan otras disposiciones.

Decreto 1727 de 2009 (Habeas Data)

Se determina la forma en la cual los operadores de los bancos de
datos de informacion financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises, deben presentar la informacion de los
titulares de la informacion.

Decreto 2952 de 2010 (Habeas Data)

Este Decreto reglamenta los articulos 12 y 13 de la Ley 1266 de 2008,
en este sentido establece que con fundamento en el principio
constitucional de solidaridad surgen obligaciones a cargo del Estado y
de los ciudadanos, en virtud de las cuales cuando se presenten
situaciones de fuerza mayor, es posible otorgar a las victimas de
secuestro, desaparicion forzada y personas secuestradas, debido a su
estado de debilidad manifiesta, un tratamiento diferenciado en la
administracion de su informacion financiera, crediticia y comercial.

Ley 1437 de 2011 (Uso de medios
electronicos Procedimiento
Administrativo Electronico)

Consagra la utilizacion de medios electrénicos en el procedimiento
administrativo permitiendo adelantar los trdmites y procedimientos
administrativos por medios electronicos, el uso de registros
electronicos, de documentos publicos en medios electrénicos,
notificaciones electrénicas, archivos electronicos de documentos y
expedientes electronicos. Lo anterior, con el fin de que los ciudadanos
interactden por medios electronicos con validez juridica y probatoria.

Ley 1480 de 2011 (Estatuto del
Consumidor - Comercio electrénico
y publicidad)

Se incluye en la definicién de las ventas a distancia, aquellas que se
realizan a través del comercio electrénico. El articulo 26 de esta Ley,
consagra que la SIC determinard las condiciones minimas bajo las
cuales operar la informacién publica de precios de los productos que
se ofrezcan a través de cualquier medio electrénico.

Ley 1564 de 2011 (Uso de las TIC)

Permite el uso de las TIC en todas las actuaciones de la gestion y
tramites de los procesos judiciales con el fin de facilitar el acceso a la
justicia.

Resolucién CRC 3066 de 2011

Se establece el régimen integral de proteccion de los derechos de los
usuarios de los servicios de comunicaciones. En particular, se
establece que los proveedores de servicios de comunicaciones
deberan implementar procesos formales de tratamiento de incidentes
de seguridad de la informacion propios de la gestion de seguridad del
proveedor.

Resolucién CRC 3067 de 2011 " Por
la cual se imponen los indicadores
de calidad para los servicios de
telecomunicaciones y se dictan
otras disposiciones

Esta Resolucion establece en el articulo 2.3, que los proveedores que
ofrezcan acceso a internet deben utilizar los recursos técnicos y
logisticos tendientes a garantizar la seguridad de la red y la integridad
del servicio, para evitar la interceptacion, interrupcién e interferencia.
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Resolucién CRC 3502 de 2011
(Neutralidad de Internet)

A través de la Resolucion CRC 3502 de 2011, se establecen
condiciones regulatorias relativas a la neutralidad en internet, en
cumplimiento de lo establecido en el articulo 56 de la Ley 1450 de 2011
(PND 2010 2014). Se contempla en el articulo 3 los principios de libre
eleccion, no discriminacion, transparencia e informacion, que deben
aplicar los proveedores que prestan el servicio de acceso a internet.

Ley 1581 de 2012
(Habeas Data)

Por la cual se dictan disposiciones generales para la proteccién de
datos. Esta ley busca proteger los datos personales registrados en
cualquier base de datos que permite realizar operaciones, tales como
recoleccién, almacenamiento, uso, circulacién o supresion por parte
de entidades de naturaleza publica y privada, sin embargo, a los datos
financieros se les continda aplicando la Ley 1266 de 2008, excepto los
principios.

Ley 1712 de 2012 (Uso de las TIC)

Regula el derecho de acceso a la informacién publica, los
procedimientos para el ejercicio y garantias del derecho y las
excepciones a la publicidad de la informacién. Toda persona puede
conocer sobre la existencia y acceder a la informacién publica en
posesion o bajo control de los sujetos obligados. El acceso a la
informacién solamente podra ser restringido excepcionalmente

Decreto 1704 de 2012
(Interceptacion legal de
comunicaciones

Este Decreto determina que la interceptacion legal de comunicaciones
es un mecanismo de seguridad publica que busca optimizar la labor
de investigacion de los delitos que adelantan las autoridades y
organismos de inteligencia. De esta manera, se determina que los
proveedores que desarrollen su actividad comercial en el territorio
nacional, deben implementar y garantizar en todo momento la
infraestructura tecnolégica necesaria que provea los puntos de
conexion y de acceso a la captura del trafico de las comunicaciones
que cursen por sus redes, para que los organismos con funciones
permanentes de policia judicial cumplan, previa autorizacion del fiscal
general de la nacién, con todas las labores inherentes a la
interceptacion de las comunicaciones requeridas

Decreto Ley 019 de 2012 (Entidades
de Certificacidn Digital)

Establece las siguientes actividades que las entidades de certificacion
acreditadas podran realizar en el pais, tales como emitir certificados
en relacion con las firmas electrénicas o digitales de personas
naturales o juridicas, emitir certificados sobre la verificacion respecto
de la alteracion entre el envio y recepcion del mensaje de datos y de
documentos electrénicos transferibles, y emitir certificados en relacion
con la persona que posea un derecho u obligacién con respecto a los
documentos enunciados en los literales f) y g) del articulo 26 de la Ley
527 de 1999, entre otras.

Resolucién SIC No. 76434 de 2012
(Habeas Data)

Resolucion expedida por la SIC, por medio de la cual se imparten
instrucciones relativas a la proteccion de datos personales, en
particular acerca del cumplimiento de la Ley 1266 de 2008, sobre
reportes de informacion financiera, crediticia, comercial de servicios y
la proveniente de terceros paises

Decreto 2364 de 2012
electrdnica)

(Firma

Establece la reglamentacion del articulo 7° de la Ley 527 de 1999,
complementando el marco juridico de los mecanismos de
autenticacion previstos en Colombia. Se definen algunas
caracteristicas que benefician el uso de los medios electronicos, tales
como la definicion de los criterios de confiabilidad y apropiabilidad en
el uso de los mecanismos de autenticacion, la fijacion de la relacion de
género y especie entre firmas electronicas y firmas digitales,
sefialando las diferencias en su tratamiento probatorio, pues en el

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP




ALCALDIA MAYOR
DE BOGOTAD.C.

EDUCACION

Instituto para la Investigacion Educativa y el
Desarrollo Pedagégico

Cédigo: PL-GT-12-01

PLAN ESTRATEGICODE | Versién: 20
TECNOLOGIAS DE LA INFORMACION [£ocha Aprobacion:
Y LAS COMUNICACIONES 25101/2021 '

Pagina 11 de 62

ultimo mecanismo existe una inversion probatoria, y el uso de la firma
electrénica mediante acuerdo de las multiples partes de una relacion
juridica, entre otras.

Resolucién 3933 de 2013 del
Ministerio de Defensa Nacional
(Creay organiza grupos internos de
trabajo)

Cre6 el Grupo colCERT y asigné funciones a la dependencia de la
Direccion de seguridad publica y de infraestructura del Ministerio de
Defensa Nacional respecto a promover el desarrollo de capacidades
locales o sectoriales para la gestién operativa de los incidentes de
ciberseguridad y ciberdefensa en las infraestructuras criticas
nacionales, el sector privado y la sociedad civil.

Decreto 1377 de 2013 (Habeas Data)

Se reglamenta parcialmente la Ley 1581 de 2012, facilitando la
implementacion y el cumplimiento de la Ley 1581 de 2012,
reglamentando aspectos particulares relacionados con la autorizacion
del titular de la informacion para el tratamiento de sus datos
personales, ademas consagra politicas de tratamiento de los
responsables y encargados.

Decreto 0032 de 2013 (Creacién de
la Comisidon Nacional Digital y de
Informacién Estatal)

El Ministerio de Tecnologias de la Informacion y las Comunicaciones
en cumplimiento de los lineamientos sefialados en el Documento
CONPES 3701, creo a través de este Decreto, la Comision Nacional
Digital y de Informacion Estatal cuyo objeto es la coordinacion y
orientacion superior de la ejecucion de funciones y servicios publicos
relacionados con el manejo de la informacion publica, el uso de
infraestructura tecnoldgica de la informacion para la interacciéon con
los ciudadanos y el uso efectivo de la informacién en el Estado
colombiano.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacién puabica nacional y se dictan otras
disposiciones.

Decreto 333 de 2014 (Habeas Data)

Se reglamenta el articulo 160 del Decreto 019 de 2012), definiendo el
régimen de acreditacion de las entidades de certificacion abierta, en
desarrollo de lo que define el articulo 160 del Decreto 019 de 2012 y
se deroga el Decreto 1747 de 2000, que reglamenta de manera parcial
la Ley 527 de 1999, referente a las entidades de certificacion digital,
certificados y firmas digitales, de manera que las entidades que
deseen seguir prestando los servicios de certificacion digital, deberan
iniciar la correspondiente acreditacion, ya no ante la Superintendencia
de Industria y Comercio, sino ante el Organismo de Acreditacion en
Colombia (ONAC).

Decreto 886 de 2014 (Registro
Nacional de Base de Datos)

Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo
al registro nacional de bases de datos. Se reglamenta la informacion
minima que debe contener dicho registro, creado por la Ley 1581 de
2012, asi como los términos y condiciones bajo las cuales se deben
inscribir en este los responsables del tratamiento

Decreto 2573 de 2014 (Gobierno en
Linea)

Por el cual se establecen los lineamientos generales de la estrategia
de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009
y se dictan otras disposiciones.

Decreto 1078 de 2015 (Decreto
Unico Reglamentario del Sector TIC)

Por medio del cual se expide el Decreto Unico reglamentario del sector
TIC, el cual tiene por objeto compilar las normas reglamentarias
preexistentes que rigen el sector.
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Circular Externa SIC 02 del 3 de
noviembre de 2015

Por la cual la Superintendencia de Industria y Comercio impartié
instrucciones a los responsables del tratamiento de datos personales,
personas juridicas de naturaleza privada inscritas en las camaras de
comercio y sociedades de economia mixta, para efectos de realizar la
inscripcion de sus bases de datos en el registro nacional de bases de
datos a partir del 9 de noviembre de 2015.

CONPES 3854 del 2016

Politica Nacional de Seguridad Digital.

Decreto 415 de 2016

Por el cual adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015. Defini6 los
lineamientos para la implementacién de la figura de Director de
Tecnologias y Sistemas de Informacion.

Circular Externa SIC 05 de 2017

Por la cual la Superintendencia de Industria y Comercio impartio
instrucciones a los responsables del tratamiento de datos personales,
personas juridicas de naturaleza privada inscritas en las camaras de
comercio y sociedades de economia mixta, para efectos de adicionar
un capitulo tercero al titulo V de la Circular Unica.

Resolucién 2710 del 03 de octubre
de 2017

Formula medidas para la adopcion del protocolo IPV6 en Colombia por
parte de los obligados de que trata el Decreto 1078 de 2015- Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y
las comunicaciones, asi mismo establece medidas para los
proveedores de redes y servicios de telecomunicaciones para que
cursen trafico y ofrezcan conectividad y servicios en IPV6 a las
entidades objeto de esta resolucién.

Resolucién 1413 de 2017

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse
parcialmente el capitulo 1V del titulo 111 de la Ley 1437 de 2011y el
articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales"

Decreto 728 de 2017

Decreto nimero 728 de 2017, por el cual se adiciona el Capitulo 2 al
Titulo 9 de la Parte 2 del Libro 2 del Decreto Unico Reglamentario del
sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacién de zonas de acceso publico
a Internet inalambrico

Resolucién 3436 de 2017

Por la cual se reglamentan los requisitos técnicos, operativos y de
seguridad que deberan cumplir las zonas de acceso a internet
inalambrico de que trata el capitulo 2, titulo 9, parte 2, libro 2 del
decreto 1078 de 2015.

CONPES 3920 de 2018

Politica Nacional para la Explotacion de Datos (Big Data)

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el Capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones.

Directiva presidencial 02 de 2019

Simplificacién de la interaccion digital entre los ciudadanos y el estado.
Se establece la exigencia que las entidades publicas se incorporen al
Porta Unico del Estado Colombiano (gov.co) como mecanismo que
facilita la interaccion entre la ciudadania y el Estado, centralizando la
oferta institucional a través de un Unico punto de contacto.

Directiva Procuraduria 010 de 2019

Inscripcidn en el registro nacional de bases de datos de las personas
juridicas de naturaleza publica, de conformidad con las disposiciones
de la ley 1581 de 2012 (08/08/2019)
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Circular 01 de 2019 Presidencia de | Manejo y Uso de Redes Sociales
la Republica
Ley 1955 de 2019 Por el cual se expide el Plan Nacional de Desarrollo 2018- 2022 "Pacto
por Colombia, Pacto por la Equidad". Incluyé el articulo 147 de
Transformacion Digital Publica y 148 de Gobierno Digital como politica
de gestion y desempefio institucional.

Circular Externa Conjunta No. 4 de | Tratamiento de datos personales en sistemas de informacion

2019 interoperables. Proferida porla Superintendencia de Industria y
Comercio (SIC) y la Agencia Nacional de defensa Juridica del Estado.
Decreto No. 2106 de 2019 Por el cual se dictan normas para simplificar, suprimir y reformar

trAmites, procesos y procedimientos innecesarios existentes en la
administracion publica

Politica Nacional para la | ElI Consejo Nacional de Politica Econémica y Social (CONPES) como
Transformacién Digital e | maxima autoridad nacional de Planeacion, incorpora lineas de accion
Inteligencia Artificial de 2019 en calidad de politica nacional

Decreto 1974 de 2019 Establece las condiciones para la celebracion de contratos de

Asociaciones Publico-Privadas (APP) relacionados con Tecnologias
de la Informacion y las Comunicaciones, para el disefio y construccion
de una infraestructura y sus servicios asociados o0 su construccion,
reparacion, mejoramiento o equipamiento, actividades todas estas que
deberdn involucrar la operacion y mantenimiento de dicha
infraestructura

Acuerdos Marco de Precios Describe mecanismos de agregacién de demanda dispuestos por la
entidad Colombia Compra Eficiente

El PETI se encuentra alineado al marco normativo definido por el IDEP y detalla la normatividad
a partir de la cual se tienen sustento en el desarrollo e implementacion de la tecnologia y los
sistemas de informacién en el IDEP.

4. RUPTURAS ESTRATEGICAS

(1) Contemplar la arquitectura empresarial basica y de Tecnologias de la Informacion (TI)
alineada con los objetivos estratégicos del IDEP dentro del Plan Estratégico de las tecnologias
de la Informacién y las Comunicaciones - PETI, (2) identificar las necesidades tecnolégicas en
cuanto adquisicion, contratacion, desarrollo, implementacion o utilizacién de nuevos sistemas o
cambios tecnolégicos y (3) formular e implementar metodologias y herramientas para el
fortalecimiento y aprovechamiento de los recursos tecnolégicos y de inversion de acuerdo a las
necesidades y prioridades de la entidad.

De acuerdo con lo definido en la Guia Coémo Estructurar el PETI, en este item se deben listar las
rupturas estratégicas identificadas. Las rupturas estratégicas de la IDEP permiten resolver la
pregunta “; Qué paradigmas romper?” para llevar a cabo la transformacién de la gestién de TI, el
logro de resultados de impacto en el desarrollo de las actividades de la institucién puablica, sector
o territorio.
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La ruptura estratégica que el IDEP identificé comunica un cambio en el enfoque estratégico, de
tal forma que es posible transformar, innovar, adoptar un modelo y permitir que la tecnologia se
vuelva un instrumento que genera valor?,

En concreto, en el IDEP no existia modelo de Arquitectura Empresarial (AE), por lo que es
necesario conformar el Comité de Arquitectura Empresarial que tenga a cargo la definicion de la
Arquitectura Empresarial basada en los principios arquitecturales.

A su vez, la transformacion de gestion de TI se debe realizar a través del comité de AE donde se
debe evaluar y se aprobar la propuesta de proyectos presentados por la Oficina Asesora de
Planeacion.

Al adoptar el modelo de AE basado en los principios arquitecturales, se rompe el paradigma ya
que a través del uso del modelo se puede lograr el cumplimiento de los objetivos estratégicos a
nivel de tecnologia. Redunda también en el aumento de capacidades de procesamiento, aumento
de capacidades a nivel de servidores, disminucién de tiempos de respuesta a usuarios,
cumplimiento con normativas de Tl, de la entidad y con la normatividad externa.

- Modelos de Referencia Tecnholdgicos

Para la Arquitectura Tecnoldgica de Referencia (ATR) del IDEP. se tienen en cuenta las
siguientes arquitecturas como base y referencia de esta:

e The Stuttgart IT Architecture for Manufacturing, An Architecture for the Data-Driven
Factory [21] Reference Architecture for Integration Platforms

¢ Microsoft Industry Reference Architecture for Banking (MIRA-B)

e Microsoft Azure 0T Reference Architecture

o A Reference Architecture and Knowledge Based Structures for Smart Manufacturing
Networks.

¢ |IBM Big Data and Analytics Reference Architecture

e TIBCO Event Architecture

- Principios Arquitecturales

Como base del disefio de esta arquitectura de referencia se establecen los siguientes principios
arquitecturales:

1) Latecnologia instalada en la organizacién debe soportar los procesos internos del IDEP.

! Tomado de la Guia Cémo Estructurar el Plan Estratégico de Tecnologias de la Informacién - PETI.
Ministerio de Tecnologias de la Informacidn y las Comunicaciones Version 1.1 octubre de 2019.
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2)
3)

4)

5)

6)

7

8)

9)

10)

11)

12)

13)

14)

Diferentes elementos y componentes dentro de la arquitectura deben tener una vista clara y
unificada de las entidades que maneja el IDEP por medio de una referencia Unica.

Los conceptos administrativos de los elementos dentro de la arquitectura deben ser
excluyentes de los conceptos operativos que se encuentran en el IDEP.

La arquitectura debe permitir reconstruir el historial completo de las entidades misionales que
administra, desde su creacion hasta su baja y teniendo en cuenta todos los cambios de
estado o ediciones que pueda tener durante su ciclo de vida.

La arquitectura debe permitir relacionar las entidades misionales del IDEP con las entidades
de soporte de esta. Estas entidades pueden ser financieras, econémicas, juridicas, entre
otras.

La arquitectura debe permitir reconstruir el historial completo de las entidades de soporte que
administra, desde su creacion hasta su baja y teniendo en cuenta todos los cambios de
estado o ediciones que pueda tener durante su ciclo de vida.

La arquitectura debe permitir asociar las entidades de trabajo (misionales y de soporte) con
propietarios especificos dentro del sistema, estos propietarios pueden ser componentes
auténomos como aplicativos o usuarios humanos como funcionarios, depositarios, entre
otros.

La arquitectura debe permitir que las entidades que lo ameriten puedan ser agrupadas y
descompuestas sin perder el historial de estas ni la integridad de la informacion asociada al
IDEP.

La arquitectura debe favorecer la independencia operativa de las entidades misionales sin
perder el historial de esta durante su ciclo de vida dentro de la organizacion.

La arquitectura debe permitir la integridad de las entidades de trabajo por medio de
funcionalidades especifican que mantengan la consistencia de las transacciones a lo largo
de los procesos de negocio de la institucion.

La arquitectura debe poseer componentes Unicos y especializados que soporten la integridad
y el control de las transacciones dentro de los procesos de negocio. Los cuales, tomen la
decision final con respecto a cualquier inconsistencia que se pueda presentar en los
procesos.

Todos los componentes de la arquitectura deben tener funcionalidades para confirmar o
devolver operaciones internas de manera independiente y estas deben ser accesibles por
medio de algun tipo de interfaz documentada y estable.

Los componentes de la arquitectura deben reportar cambios de sus entidades de trabajo por
medio de comunicacion predefinidos a los componentes, actores o entidades externas que
lo necesiten. En otras palabras, el componente debe estar en la capacidad de reportar
cambios de su estado a otros componentes en aras de mantener la integridad de la
informacion.

Las funcionalidades o capacidades de los componentes deben consumirse de manera
homogénea por las diferentes interfaces a actores humanos o autbnomos. Es decir, los
métodos de acceso a las funcionalidades de los componentes deben ser las mismas sin
importar el protocolo que utilice para su comunicacion.
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15) Las funcionalidades deben ser ofrecidas por los componentes que contienen la informacién
y consumidos por quienes la necesitan.

16) Las reglas de negocio para el consumo de las funcionalidades son las mismas en toda la
organizacion y son independientes de su forma de consumo o interfaz que expongan
(Webservice, pantalla, uso masivo).

5. ANALISIS DE LA SITUACION ACTUAL

El Instituto para la Investigacibn Educativa y el Desarrollo Pedagogico — IDEP, es un
establecimiento publico con personeria juridica, autonomia administrativa y patrimonio propio.
Tiene como propésito dirigir, coordinar y desarrollar programas de investigacion basica y aplicada
con énfasis en lo socioeducativo y pedagégico; promover las innovaciones educativas y
articularlas con procesos investigativos y de cualificacion docente; y producir material educativo
para contribuir con el desarrollo del derecho a la educacion. El IDEP es una entidad del sector
educacion adscrita a la Secretaria Distrital de Educacion.

El objetivo de esta fase de evaluacién de la situacién actual y diagndstico de recursos de Tl es
evaluar los aplicativos existentes en la organizaciéon y analizar la funcion informatica para
contrastarla con el estado del arte (tendencias) y de alli obtener oportunidades de mejora para el
IDEP.

Evaluaciéon de TICS
Existentes en el IDEP

Evaluacion del
Analisis de la Funcién Analisis de GAP . Modelo Informatico
Tecnolbgica Tecnolégico y Tecnolégico
Actual

Analisis Estado del
Arte TIC

Evaluaciéon TICS

Dentro de sus procesos de apoyo se encuentra el de Gestion Tecnoldgica, liderado por la Oficina
Asesora de Planeacion, el cual tiene como principal funcién, proveer y mantener los recursos de
Tecnologia de Informacién y Comunicacion necesarios para el funcionamiento del IDEP.

El grupo de trabajo de tecnologias de la informacion y las comunicaciones del instituto se
encuentra conformado asi:
- Un lider de proceso en cabeza de la Jefe de la Oficina Asesora de Planeacion,
- Un técnico operativo y
- Tres profesionales contratistas, quienes atienden las necesidades tecnolégicas del
instituto.
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En este apartado se describe la situacion actual de las Tecnologias de la Informacion del IDEP
en relacién con los dominios del marco de referencia de Arquitectura Empresarial. Este analisis
debe permitir conocer el estado actual o linea base a partir de la cual se debe partir para proyectar
la vision de lo que se espera en materia de gestion de Tl en la entidad?

5.1 Debilidades, Oportunidades, Fortalezas y Amenazas —
DOFA.

El IDEP realiza un andlisis a través de una matriz DOFA, que permite observar de manera global
e integral la situacion actual del proceso de Gestién Tecnoldgica en el IDEP. A continuacion, se
presentan las debilidades, oportunidades, fortalezas y amenazas identificadas:

e Evaluacién del Entorno.

Oportunidades
Orientacién por parte de la Alta Consejeria Distrital de TICS.
Integracién al Portal Unico del Estado Colombiano.

Fortalecer las politicas que aporten a la seguridad de la informacion.

Amplia accesibilidad a redes de comunicacidn, especialmente internet.

Digitalizacién de procesos y servicios.

Aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones.
Implementacion de las politicas de Gobierno Digital y Seguridad Digital del MIPG.
Implementacion del Modelo de Seguridad y Privacidad de la Informacién.
Implementacion de la version del protocolo IPv6.

Amenazas

Pérdida de informacién institucional por amenazas informaticas.

Interrupcion en la prestacion de servicios por ataques informéticos.

Existe riesgo de indisponibilidad de los servicios de sistemas dada la ubicacion del centro de
cémputo.

Alta dependencia del proveedor de soporte y mantenimiento del sistemas de informacion
administrativo y financiero del IDEP.

e Evaluacién Interna.

Fortalezas

2 Tomado de la Guia Cémo Estructurar el Plan Estratégico de Tecnologias de la Informacién - PETI. Ministerio de Tecnologias de la
Informacion y las Comunicaciones Version 1.1 octubre de 2019.
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Equipos de computo nuevos y actualizados.

Centro de datos y cuarto de comunicaciones con cableado estructurado de datos, voz y camara
adecuado para el funcionamiento de la entidad.

Infraestructura tecnolégica propia (pagina web, micrositios, publicacién de libros, revistas,
ademas de los aplicativos administrativos y otros servicios asociados)

Cuenta con una solucién de Hiperconvergencia que permite alta disponibilidad de los sistemas y
servicios de informacion del IDEP.

Percepcidn positiva de los usuarios del IDEP acerca de los servicios de TIC prestados por la OAP.

Interés de los directivos(as) de innovar y aplicar herramientas tecnoldgicas en cumplimiento de la
misién Institucional.

Dado que la OAP tiene a su cargo la sostenibilidad y consolidacién del sistema integrado de gestion,
ya se cuenta con elementos de base para incorporar el Sistema de Gestién de Seguridad de la
informacion en el marco de la implementacion del MSPI.

Se han implementado algunos elementos de proteccion que si bien deben ser mejorados ofrecen
un nivel aceptable de proteccion de primera capa sobre los activos de informacién especialmente
contra ataques de seguridad externos.

Se cuenta con el uso de aplicacion de apoyo nédmina dispuesta como un servicio lo que aumenta
la disponibilidad y minimiza los riesgos de seguridad.

La OAP ha estructurado y presentado algunos instrumentos en aras de llevar control de la gestion,
buscar mejorar los servicios tecnolégicos y avanzar en la implementaciéon de MIPG.

Debilidades

Presupuesto limitado para las adquisiciones relacionadas con TIC.

Recurso humano de planta insuficiente en el proceso de Gestién Tecnolégica para atender los
reguerimientos actuales y cubrir las necesidades futuras del IDEP relacionadas con TIC.
Ausencia de un sistema automatico de copias de seguridad o de respaldo de la informacién y bases
de datos institucionales.

Procesos de backup de sistemas de informacién y bases de datos se realizan de manera manual.

Limitaciones en la capacitacion al personal del proceso de Gestion Tecnoldgica en la administracion
de herramientas como firewall, software administrativo de la hiperconvergencia, motor de base de
datos, antivirus y GSuite.

Limitaciones normativas y de presupuesto para realizar el cambio de sistemas de informacion
administrativo y financiero del IDEP.

Incompatibilidad de algunos equipos tecnoldgicos para la actualizacién a la version IPv6.

5.2 Estrategia de Tl

5.2.1 Mision del IDEP

Fortalecer y gestionar la investigacion y la innovacion, asi como el desarrollo pedagogico y
profesional docente, con miras a producir conocimiento que aporte al cierre de las brechas
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socioeducativas, a la garantia del derecho a la educacion, a la transformacién pedagogica y al
reconocimiento del saber docente, para aportar en la construccion de un nuevo contrato social y
ambiental.

5.2.2 Vision del IDEP

En 2030, el IDEP ser& reconocido a nivel distrital, nacional e internacional como un centro de
investigacion, innovacion y desarrollo pedagdgico de la mas alta calidad académica que produce
conocimiento relevante, pertinente y riguroso orientado a la transformacion educativa y
pedagdgica, al desarrollo profesional docente y a la garantia del derecho a la educacion.

5.2.3 Funciones del IDEP

a) Dirigir, coordinar y ejecutar los programas de investigacion, tanto basica como aplicada, con
énfasis en lo socio-educativo y pedagdgico, que deba cumplir la administracion del Instituto.
De acuerdo con los planes y programas aprobados por el Consejo Directivo y difundir los
resultados de las investigaciones.

b) Proponery ejecutar programas de evaluacion del Sistema Educativo y del perfeccionamiento
profesional de los docentes.

c) Articular y promover las innovaciones educativas resultantes de proyectos presentados a
titulo personal, institucional o local y articularlos con los procesos investigativos y de
formacion docente como alternativas para el mejoramiento de la practica pedagdgica.

d) Disefar, producir, promocionar y evaluar textos, documentos, audiovisual y ayudas
educativas.

e) Promover, difundir y evaluar la oferta de capacitacién y actualizacion de los docentes.

f) Asumir las tareas que le competen relacionadas con curriculo y material educativo, en
concordancia con la Secretaria de Educacion.

g) Convocar a las universidades que funcionen en el Distrito Capital para que participen en el
Comité Distrital de formacién docente e impulsar, dentro de este comité, Politicas de
formacion, actualizacion y especializacion docente.

h) Crear, desarrollar y difundir conocimiento cientifico y tecnoldgico orientado a consolidar los
campos del saber educativo.

i) Realizar y promover investigaciones y estudios de los problemas Nacionales, Distritales y
locales que ayuden a la comprension y desarrollo de las tareas de la educacion en el Distrito
Capital.

j) Divulgar los resultados de las investigaciones y estudios que realice y constituirse en centro
de informacioén sobre ternas educativas.

k) Fortalecer y ampliar las relaciones interinstitucionales de cooperacion con organismos
nacionales o internacionales.

[) Acreditar, de acuerdo con la reglamentacién vigente para ascenso en el escalafon nacional
docente, los cursos de capacitacion que se dicten en el Instituto o en otras instituciones, asi
como los que figuren en los archivos existentes en la Seccién de Registro y Control del
antiguo DIE-CEP.
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m) Las demas que le sean asignadas por las leyes, acuerdos y hormas pertinentes.
5.2.4 Objetivos del Plan Estratégico Institucional del IDEP 2021

a) Objetivo Estratégico

Fortalecer la apropiacién, uso y divulgacion del conocimiento producido por el IDEP, de los y las
maestras, como aporte al cierre de las brechas de la calidad educativa, a la transformacién
pedagdgica y al reconocimiento del saber docente.

b) Objetivos Especificos

= Producir investigaciones en el IDEP, para contribuir al cumplimiento de las metas
sectoriales de cierre de brechas y de transformacion pedagdgica en el marco del ODS
4

= Optimizar la gestion de la informacion y el conocimiento producido a través de los
procesos de seguimiento a la politica sectorial para su uso y apropiacién por parte de
los grupos de interés

= Aumentar el nivel de transferencia del conocimiento producido por el IDEP al campo
educativo y del sector

= Implementar una estrategia articulada de promocion y apoyo a colectivos, redes, y
docentes investigadores e innovadores de los colegios publicos de Bogota

= |Implementar una estrategia de desarrollo pedago6gico permanente y situada, para la
investigacion, la innovacion y la sistematizacion de las préacticas con enfoque territorial

= Implementar una estrategia efectiva de socializacion, divulgacién y gestion del
conocimiento derivado de las investigaciones y publicaciones del IDEP y de los
docentes del Distrito

= Implementar una estrategia para el fortalecimiento institucional.

5.2.5 Politicas de Tecnologias de la Informacién y las Comunicaciones del IDEP
a) Politica Institucional de TIC

El IDEP se compromete a adoptar y socializar buenas practicas asociadas con uso de las
Tecnologias de la Informacién y Comunicacién al interior del Instituto de forma permanente,
tomando como referente las recomendaciones de estandares y normatividad en esta materia, con
el fin de crear una cultura informatica con la comunidad de la Entidad en el ambito y pertinencia
de la misionalidad institucional, que propendan por el buen uso responsable de la infraestructura
y servicios tecnologicos disponibles.

b) Politica de Seguridad y Privacidad de la Informacién
La Direccion General del IDEP, entendiendo la importancia de una adecuada gestion de la

informacion, se compromete con la implementacion del Subsistema de Seguridad de la
Informaciéon que es un conjunto de practicas destinadas a implementar, verificar, mantener,
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mejorar y preservar la proteccion de los activos de informaciéon de la Entidad con el fin de
minimizar los riesgos por pérdida de confidencialidad, disponibilidad o integridad de la
informacion.

c) Politica de privacidad y tratamiento de datos personales.

El Instituto para la Investigacion Educativa y el Desarrollo Pedagégico — IDEP, adoptdé mediante
la Resolucion No. 040 de 2017 la politica de privacidad y tratamiento de datos personales, la cual
puede ser consultada en la pagina web institucional mediante el siguiente link:
http://www.idep.edu.co/sites/default/files/Politica%20de%20Segquridad%20de%20la%20Informac
i0n%20-%20Res.%20040%20-%202017.pdf

5.3 Uso y Apropiacion de la Tecnologia

En el IDEP se realizan campafias de uso y apropiacién de las Tecnologias de la Informacion y
las Comunicaciones, enviando informacién sobre temas relevantes para el Instituto frente a esta
temética con funcionarios y contratistas. Asi mismo, al ingreso de un nuevo contratista o
funcionario, se realiza a través de la mesa de servicios del Instituto, la asignacién de usuarios en
los diferentes programas tales como: GOOBI, el sistema biométrico, usuarios en lared y el acceso
a carpetas compartidas.

5.3.1 Procedimientos que se llevan a cabo desde la Gestién Tecnolégica

Desde el proceso de Gestidn Tecnoldgica se llevan a cabo 4 procedimientos que son detallados
a continuacion:

Tabla 2: Procedimientos de Gestion Tecnolbgica

No. PROCESO OBJETIVO

1 Mantenimiento de la Proveer a los funcionarios y contratistas del IDEP de equipos
Infraestructura Tecnoldgica. de trabajo en las mejores condiciones de funcionamiento

posibles.

2 Registro de activos de Elaborar y mantener actualizada la informacion de los Activos
informacion tipo software, de informacién para el control administrativo de los recursos
hardware y servicios. tecnoldgicos del IDEP.

3 Mesa de Servicios. Registrar y gestionar las solicitudes de soporte técnico a

usuarios y de la infraestructura y servicios de tecnologia.
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4 Formulacién y seguimiento al | Actualizar anualmente el PETIC, el cual esta dirigido al
PETIC. soporte de los objetivos, planes y estrategias del IDEP en
tecnologias de informacién y comunicacion Tics, permitiendo
dar continuidad al proceso de actualizacién y modernizacion
de la gestion.

5.3.2 Recursos dedicados a Tl

¢ Recursos Humanos:

Tal y como se menciond anteriormente, el recurso humano con que cuenta la Gestion de las
Tecnologias de la Informacién y las comunicaciones en el IDEP, est4d conformados por
funcionarios de planta y contratistas. A diciembre de 2020, el grupo de colaboradores esta
conformado por:

- Ellider del proceso en cabeza de la Jefe de la Oficina Asesora de Planeacion,

- Tres Ingenieros contratistas que se constituyen en el apoyo tecnolédgico para el IDEP y

- Un técnico operativo.

e Recursos financieros:
Los recursos disponibles para la Gestibn de las Tecnologias de la informacion y las

comunicaciones provienen de los rubros de funcionamiento e inversion que se detallan mas
adelante en este documento por cada uno de los proyectos a ejecutar en la presente vigencia.

5.4 Sistemas de Informacidn

1.1 Sistemas misionales de gestion
1.2 Sistemas misionales de prestacién
1.3 Servicios de informacién digital, incluidos los portales

A continuacion, se relacionan los sistemas de informacién con los que cuenta el IDEP (ver Tabla
4).

Tabla 3: Sistemas de Informacion del IDEP

No. Nombre Version del Descripcion Modalidad de Tipo de
Sistema implementacion licenciamiento
(Nube o local)

1 KOHA - Biblioteca 17.05 Sistema integrado de | Local Virtualizado GNU/GPL
virtual gestién de bibliotecas

2 QJS - Biblioteca de 3.0.0 Herramienta para para | Local Virtualizado GNU/GPL
revistas del IDEP la administracion de

revistas
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3 Drupal / Wordpress 7.36/ 4.X. WEB - Portal WEB | Local Virtualizado GPLv2-GPLv3/
Institucional / micro GPL
sitios

4 DSPACE 4.2 Repositorio Local Virtualizado BSD
bibliogréafico
institucional.

5 OSTicket 1.9.6 Mesa de Ayuda Local Virtualizado Free-Open

Source

6 PlagScan PlagScan - Aplicacion | Local Virtualizado
de revision de derechos
de autor para contenido

7 Sendinblue Servicio de Correo | Local Virtualizado
Masivo

8 E-encuesta Servicio de encuestas, | Local Virtualizado
formularios de registro,
otro

9 Vufind Metabuscador del | Local Virtualizado
ecosistema digital de
publicaciones del IDEP

10 | GOOBI 11.1.2902.10471 Sistema de Informacién | Local Licencia de Uso
Administrativo Y
Financiero Integrado

11 Humano® Humano SaaS Sistema de Gestién de | servicio SaaS. Licencia de Uso
RRHH

12 | Caja de Herramientas Repositorio Digital de | Local Virtualizado

Pensamiento Critico informacion
5.4.1 Software Base

EL IDEP cuenta con los siguientes Software base de Infraestructura (ver Tabla 3)

No.

ook~ w

~

10
11

Tabla 4: Software base de Infraestructura

SOFTWARE

Licencia de Microsoft Office Professional Plus versién 2010, versiéon académica -
(RAI_IDEP_06)

Compraventa de una Suite Adobe CS6 Desing and Web Premium licencia comercial, para el
Instituto para la Investigacion Educativa y el Desarrollo Pedagdgico - IDEP. - (RAI_IDEP_06)

Licencia Microsoft Office 2013 Business espafiol - (RAI_IDEP_06)

Licencia Office Home and Business 2013 en espafiol - (RAI_IDEP_06)

Software a la Medida Portal Web - IDEP - (RAI_IDEP_07)

Licencia "Oracle Database Standard Edition - Processor Perpetual” con nivel de servicios
"Software Update License & Support".

Licencia G Suite businnes afio para 76 usuarios

Microsoft® Windows Server STDCORE 2016 Government OLP 16Licenses No Level Core
Lic - 2 paquetes

Microsoft® Office 2016 Government OLP 1License No Level - 47 licencias

Microsoft® Office Mac Standard 2016 Government OLP 1License No Level - 2 licencias
Microsoft® Windows® Server CAL 2016 Government OLP 1License No Level Usr CAL - 60
licencias

CANTIDAD
4

1

[Eny
o

Rk o

47

60
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12  Licencias de monitoreo Vmware - VMw vCenter server Std vSph UN 3y E-LTU POU41AAE 1
13 | Licencias virtualizacion Vmware - VMw vSphere EndPlus 1P 3y E-UN LTU BD715AAE 4
14  Licencias Firewall Fortigate 500D renovacién por 3 afios. 1
15  Office Hogar y Empresa 2016 9
16  Licencias Antivirus Kaspersky Referencia End Point Security for Bussines - SELECT por 1 80
ano.
17 | Windows Server StdCore 2016 (16x2) licences 2
18  Windows Server StdCore 2019 (2x4) licences 4
19 | Windows Server StdCore 2019 (16x1) licences 1

5.5 Servicios Techoldgicos

5.5.1 Diagnéstico de Servicios Tecnolégicos.

La Oficina Asesora de Planeacion realizé un diagnéstico a través de la herramienta de
autodiagnéstico dispuesta por la Alta Consejeria para las TIC, por medio del cual se hizo
seguimiento al estado de las tecnologias de la informacién en el IDEP, teniendo en cuenta su
importancia en los procesos misionales y de apoyo, obteniendo como resultado que el Instituto
cuenta con su propia infraestructura tecnoldgica. Esto le permite tener servidores sobre los cuales
se prestan servicios de pagina web, micrositios, publicacion de libros, revistas, ademas de los
aplicativos administrativos y otros servicios asociados; en su gran mayoria soportados sobre
bases de datos.

Durante ese mismo afio, se adquirié el servicio de envio de correos masivos con el fin de mejorar
la comunicacion con la poblacion objetivo del IDEP, se mejoré la experiencia visual de los
usuarios a través de temas para los sitios Wordpress y se realiz6 la compra de equipos para el
fortalecimiento del proceso de Comunicacion, Divulgacion y Socializacion (Un equipo para disefio
y uno para apoyar presentaciones y dispositivos de almacenamiento portétiles).

En el IDEP adopto la politica y el manual de seguridad de la informacion, que regula el tratamiento
de datos personales de los usuarios, visitantes y demas ciudadanos que suministran datos al
IDEP, se implementaron controles que restringen la instalacién de programas no autorizados en
los equipos o servidores del Instituto y bajar software de internet u otro servicio en linea. También
se actualiz6 la estructura tecnologica del IDEP, a través de la virtualizacién parcial del centro de
cOmputo, gracias a la instalacion de una solucion de Hiperconvergencia, ofreciendo alta
disponibilidad de los sistemas de informacion, los servicios que actualmente tiene el IDEP y de
los que a futuro desplegara.

Asi mismo, se han venido implementando acciones para mantener la proteccion de la informacion
y estructura tecnolégica, mediante la renovacion de las licencias del equipo de seguridad
perimetral Firewall Fortinet 500D, que ademéas de realizar control de contenido, antivirus
perimetral, Anti-Bot y prevencion de intrusos, permite el acceso remoto seguro desde el exterior
a la red del instituto mediante redes virtuales privadas. De igual manera, vale la pena destacar
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que se mejord la conexion a internet a través del aumento del ancho de banda, asi como la
creacion de la red transparente que permite acceder tanto a internet como a la extranet de la
Secretaria Distrital de Hacienda sin generar reprocesos a los usuarios internos.

Durante el afio 2018, y con el objetivo de continuar con el fortalecimiento de la infraestructura
tecnolégica del IDEP, se adquirieron veinte (20) computadores para reemplazar aquellos que
fueron diagnosticados como obsoletos y se realiz6 mantenimiento a los equipos de tecnologia y
comunicaciones actualmente instalados.

Por otra parte, se adecud el centro de datos y el cuarto de comunicaciones del Instituto a través
del mantenimiento al cableado estructurado de datos, voz, cAmara y eléctrico y se fortalecio la
seguridad de la informacién, a través de la renovacion de las licencias del Firewall por un periodo
de tres (3) afios y la adquisicion e instalacion de las licencias antivirus para los equipos de la
entidad.

En este mismo sentido, se han venido actualizando las licencias Office para remplazar las
obsoletas, se han adquirido licencias del sistema operativo Windows Server, se ha realizado el
mantenimiento a los Sistemas de Informacién que soportan la gestion del IDEP, se ha
actualizado el plan de contingencia tecnoldgica del IDEP y se han identificado y registrado las
bases de datos del IDEP de acuerdo con los lineamientos expedidos por la Superintendencia de
Industria y Comercio.

Asi mismo, se han realizado actividades consignadas en el plan de mejoramiento enfocadas a
reforzar la seguridad y privacidad de la informacién. Es de resaltar que se cumplieron con
proyectos como:

v" Se mantuvo y se pudo contar con los recursos de Tecnologia de Informacion y
Comunicacién necesarios para el buen funcionamiento del IDEP acorde a lo implementado
en afios anteriores.

v' Se implemento la plataforma para el Sistema de Publicacion Web de Colecciones Digitales
- Biblioteca de Digital de tal forma que se pudo dar respuesta a las necesidades del instituto
frente a almacenamiento, la catalogacion y la visualizacion de los recursos digitales
producidos por el IDEP para que los usuarios tuvieran un acceso mas efectivo. Igualmente,
se permitié la interoperabilidad de los contenidos digitales del IDEP con otras entidades
adoptando los estandares OAI-PMH.

v Se Formula y ejecutar para la vigencia 2019 el plan de diagnéstico para la transicién del
protocolo IPV4 a IPV6. para la vigencia 2019, inici6 la etapa de planeacién, cuya primera
tarea consistié en elaborar el plan para hacer el diagnéstico frente a IPv6, insumo para la
fase de implementacién, se dejaron elaborados los productos: Plan de Diagnostico IPV6,
Inventario de activos de Informacion, Identificacion de topologia y esquemas de seguridad
de la red.

Los detalles de estas actividades se encuentran en el Plan de mejoramiento del afio 2019.
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Para la vigencia 2020 se han realizado actividades que continian modernizando la infraestructura
tecnolégica del IDEP con el desarrollo de los siguientes proyectos:

1-

Se realiza migracién del aplicativo Humano y la base de datos del IDEP a la nube usando Ia,
plataforma Humano SaaS (del Inglés “Software as a Service”), este servicio permite al
Instituto acceder mediante un navegador Web, a los servidores dispuestos por la plataforma
Humano SaaS, donde se encuentra instalada la base de datos del IDEP, los beneficios que
se han identificado al tener migrado a la nube, son, entre otros, los siguientes: i) La
administracion de la plataforma en la que funciona la base de datos del IDEP es realizada
por el equipo técnico de Soporte Légico, liberando de esta carga a la entidad, ii) Se reduce
la necesidad de que el Instituto deba invertir en renovacién de servidores e infraestructura
fisica, asi como en el mantenimiento de la misma, iii) Se ha garantizado la continuidad en la
disponibilidad del servicio de la aplicacion Humano 7x24x365, iv) El IDEP cuenta con el
servicio de Backup Full diario de la informacién almacenada en disco, liberando de esta carga
a la entidad, v) El IDEP tiene disponible un servidor alterno en las instalaciones de la entidad
para atender los eventos de indisponibilidad y para instalar el backup mensual de la
informacién que entrega el proveedor.

Teniendo en cuenta que el publico objetivo del IDEP son los docentes del Distrito y para el
desarrollo y ejecucion de proyectos que estan planeados para esta vigencia la concurrencia
de grupos de personas en espacios fisicos, con herramientas para poder establecer espacios
virtuales seguros y robustos tecnolégicamente, que le permitan el uso de herramientas de
colaboracion académica que entre otras faciliten la realizacién de reuniones, capacitaciones,
conferencias, foros y consultas a redes académicas; para logara estos objetivos es
indispensable contar con servicios y herramientas tecnolégicas que faciliten la prestacion de
estos servicios, es por esto que se ha contratado la afiliacion a la Red Nacional Académica
de Tecnologia Avanzada, RENATA buscando el desarrollo de la infraestructura y servicios
de la red de alta velocidad, su uso y apropiacion, asi como articular, facilitar y ejecutar
acciones para el desarrollo de proyectos de educacion, ciencia, tecnologia e innovacién y en
particular, aquellos que se deriven de la articulacién con entidades del Sistema Nacional de
Competitividad, Ciencia, Tecnologia e Innovacién y asi mismo contar con conectividad
avanzada a través de una plataforma WEB que cuente con interaccion de manera remota en
tiempo real con atributos de seguridad y velocidad de la red avanzada ya que permite el
acceso a los servicios desde cualquier lugar del mundo.

De acuerdo con los avances antes descritos, actualmente el IDEP cuenta con las siguientes
caracteristicas de funcionamiento de los servicios tecnoldgicos:

Los tres (3) servidores HP ProLiant 380 G7 y el servidor 1 Hp ProLiant G5, pasaron a realizar
labores secundarias tales como pruebas de instalacion de software y aplicaciones, emulador
de tercer nodo de Hiperconvergencia, entre otros; siendo reasignadas sus labores principales
a las maquinas virtuales instaladas a través de la solucién hiperconvergente.

El servidor HP ProLiant ML370 G4, continlGa realizando labores principales tales como el
almacenamiento de las bases de datos de la aplicacion GOOBI.

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
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De otra parte, la Red de Area Local- LAN del Instituto opera sobre un Switch Cisco 520 de
48 puertos a 1Giga. Sin embargo, con la solucion de Hiperconvergencia, se adquirieron dos
Switch Aruba 3810M de 24 puertos cada uno, que son usados como contingencia en caso
de desconexion en la red del Instituto por fallos del Switch Cisco.

A través de la solucion de Hiperconvergencia, se tienen escenarios de pruebas y desarrollo
de las configuraciones de servidores y servicios. De igual forma, los servidores antes
descritos, también son utilizados para configurar pruebas y posteriormente ser llevados a
produccién.

Actualmente el IDEP cuenta con el respaldo del fabricante de la solucién hiperconvergente,
lo cual cubre garantia sobre los equipos por tres afios y soporte por el mismo tiempo. Con
esto, el Instituto soluciona eventos e incidentes informaticos, centralizando las actividades de
monitoreo, deteccion y correccion de alertas de sus servicios ubicados en la
Hiperconvergencia, lo cual apunta a reducir los tiempos de recuperaciéon en caso de caida
total o parcial sobre uno de ellos, contando con alta disponibilidad de los servicios. Es de
tener en cuenta que se ha renovado el soporte y licenciamiento integral de la plataforma
hiperconvergente, de tal forma que se encuentra soportada hasta finales de la vigencia 2021.
Se esté utilizando la tecnologia en la nube con la aplicacion de administracion de RRHH
Humano SaaS.

Actualmente se tiene en uso la red de conectividad avanzada con un canal de 60 megas,
ademas, asociado a este canal se hace uso de la Red Académica o del Internet comercial,
dependiendo de las necesidades del IDEP. Es decir, no existe segmentacion del canal, ni
una limitacién con respecto al uso de uno u otro servicio. Los servicios de conectividad
avanzada son los siguientes:

v' Peering con Google (buscador, Gmail), Facebook LIVE, la suite empresarial de Youtube,
Microsoft Office 365 y Cloud AWS conexion de datos directa de 10 Gbps con acceso mas
rapido a los contenidos y servicios de estas cuatro plataformas sin que se utilice el acceso
por la red comercial.

Ingreso a los sistemas de informacion de las diferentes Redes Nacionales de Educacion e
Investigacion del mundo a través de la Federacion de identidad colombiana de investigacion
y educacion (Colombian Federation Identity for Research and Education, por su sigla en
inglés) para compartir datos de forma segura y permitir el acceso a recursos externos con
el uso de las credenciales institucionales propias .

Permitir el uso del servicio Wide Area Network (WAN) que consiste en la union de las redes
locales de las instituciones afiliadas para uso privado usando las capacidades, velocidad y
seguridad de la infraestructura de red académica avanzada.

Ingreso a la plataforma “Education Roaming”, Eduroam, o servicio mundial de movilidad
segura, para la comunidad académica y de investigacion, permitiendo que los tengan
acceso a redes inalambricas de Internet de instituciones afiliadas a redes académicas en
los lugares que se tenga disponibles, con la seguridad de Identificacion federada (usuarios
y contrasefias institucionales, es decir, al dominio idep.edu.co) para simplificar la
conectividad de las instituciones;
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v" Ingreso a la Herramienta de Comunidades que es la Escuela Superior de Redes Colombia
(ESRC). Es el ambiente colaborativo y privado en la que los usuarios del IDEP puedan
desarrollar actividades con sus pares y colaboradores dentro de una comunidad especifica,
permitiendo al usuario la creacion de nuevas. Las comunidades deben contar con su
espacio privado de accion, con un muro donde se pueda: Compartir informacion, imagenes,
documentos y videos; tener una lista de correos de la comunidad; una sala privada para
videoconferencias de escritorio que pueda grabar y archivar y compartir distintos tipos de
archivos; y una Wiki para el trabajo conjunto, herramientas de uso exclusivo y privado para
cada comunidad.

e Se cuenta con servicios adicionales que logra tener el IDEP asociados a la Red Nacional
Académica de Tecnologia Avanzada, RENATA son:

v' Fondos y socios: Esta herramienta permite contactar con oportunidades de financiaciéon y
conocer instituciones y personas que estan trabajando en las mismas lineas investigativas
o los mismos objetivos académicos.

v" eNVIO: Esta herramienta permite la transferencia de archivos de hasta 10 Gbps, aquellos
gue superan la capacidad de transferencia de archivos de los sistemas habituales de
correo o de otras herramientas afines.

v" RENATA en Vivo: Es un servicio de transmisiéon de conferencias, seminarios, encuentros
y catedras, a través de streaming sobre la red de tecnologia avanzada.

v' Videoconferencia: Este servicio permite la interaccion de varias salas con los estandares
de calidad de la red de alta velocidad.

v' VC Espresso: Permite realizar y gestionar reuniones entre multiples usuarios, quienes
también podran participar en chats privados o publicos dentro de la misma reunion,
compartir documentos y presentaciones en diversos formatos, visualizar el escritorio del
moderador, realizar grabaciones y otras funcionalidades relacionadas con la actividad
académica. Una vez creada la sala, en ella podra participar cualquier usuario al que el
moderador, o el propietario de la sala, le haya compartido la URL de acceso.

v Los docentes del distrito se benefician al contar con los estudios que se han realizado por
la misién internacional de sabios ya que tienen la posibilidad de conocer el
acompafiamiento que desde RENATA se realiza para la gestién de datos, repositorios de
ciencia abierta, interconexion de los actores del CTi, facilitador de Movilidad e
Internacionalizacion, Relacionamiento mundial y desarrollo de soluciones tecnoldgicas
colaborativas a menor costo.

5.5.2 Administracion de sistemas de informacion

La administracion de los servicios tecnologicos se encuentra centralizado en la Oficina Asesora
de Planeacion, a través del proceso de Gestion Tecnolégica, mediante el cual se proveen y
mantienen los recursos de Tecnologia de Informacion y Comunicacion necesarios para el
funcionamiento del IDEP.
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Aprobacién:

Teniendo en cuenta lo anterior, la administracion y los soportes tecnologicos a los usuarios se
realizan a través de la mesa de servicios del Instituto. Esta mesa recibe y registra los
requerimientos hechos por parte de los funcionarios y contratistas, se atiende la solicitud y se
realiza el cierre de la misma por parte del funcionario del grupo de sistemas segun corresponda.

5.5.3 Informacién Vigencia de Servicios, Soportes, Garantias y otros.
Tabla 5: Servicios, Soportes, Garantias y otros
Descripcién Fecha Compra Fecha Observaciones
/ Renovacién | Finalizacion

Soporte HPE Solucién 23/12/2020 22/07/2021 | HPE Proactive Care 24x7 SVC, HPE

Hiperconvergencia Hardware Maintenance Onsite Support*,
HPE Software Technical Unlimited
Support, HPE Software Updates SVC y
HPE Collaborative Remote Support. Se
realiza renovacién por 7 meses para la
plataforma con la empresa partner del
fabricante GTS

Firewall 13/12/2018 13/12/2021 | FortiCare Support, Firmware & General
Updates, Intrusion Prevention, AntiVirus,
Outbreak Prevention, Web Filtering, Anti-
Spam  Filtering, FortiClient  (Free),
FortiSandbox Cloud.

Antivirus 20/12/2018 04/20/2021 | Kaspersky Endpoint Security for Business -
Select Latin America 1 year Educational
License. 80 licencias.

Correo Electrénico - 21/10/2020 20/08/2021 | Gmail Business..

Gmail

Canal de Internet 27/06/2020 26/06/2021 | 60 megas conectividad avanzada.
Proveedor Corporacion RENATA.

Computadores PC- 15/08/2018 14/08/2021 | Garantia por 3 afios. (1) Un mantenimiento

Smart. por afio, para un total de (3) tres

Servicio de Correo 20/10/2020 19/10/2021 | Sendinblue. www.sendinblue.com. Servicio

Masivo Premium (Plata) con 120 mil correos
mensuales.

Servicio en linea de 20/10/2020 19/10/2021 | PlagScan. Se contraté una bolsa de 9.5

Revision Plagio millones de palabras. Nota: Solo se puede
comprar bolsas desde (1.000.000) un
millén de palabras, con incrementos de
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(1.000.000) un millbn. No se pueden
comprar fracciones inferiores. Los 9.5
millones solo fue por esta compra.

5.5.4 Infraestructura computacional

e Relacién equipos servidores del IDEP (tabla 6)

Tabla 6: Relacién equipos servidores del IDEP

Cantidad Descripcién

8 Servidores fisicos

¢ Relacién de computadores, equipos ofimaticos y de redes de comunicaciéon (Tabla

7)
Tabla 7: Relacion equipos servidores del IDEP
CANTIDAD DESCRIPCION
60 Computadores de escritorio
18 Computadores portéatiles
2 Kioscos digitales
8 Servidores
6 Impresoras
3 Escaner
5 Switch
7 Equipos de comunicacion Wireless
2 UPS
2 PDU
1 Aire Acondicionado
2 Rack o Gabinetes
1 Planta telefonicas de 10 lineas y 40 extensiones
5 Adaptador wi-fi
2 Appliance Firewall
14 Camaras
3 Celulares
2 Controlador Biometrico
9 Disco Duro Externo
11 Disco Duro Interno
1 DVD
1 DVR

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP



Ohr

ALCALDIA MAYOR
DE BOGOTAD.C.

EDUCACION

PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA INFORMACION
Y LAS COMUNICACIONES

Cédigo: PL-GT-12-01

Version: 20

Fecha Aprobacién:
25/01/2021

Pagina 31 de 62

Enrolador de Huellas

Estabilizador

Fax

Fuente de Poder

Grabadora

Lector Codigo de Barras

Lector Huellas

Memoria Interna Servidor

Memoria Stick Camara Fotografica

Memoria USB

Micréfono

Monitores

Mouse

Multitomas

NAS

Parlantes

Puntero Laser

Quemador DVD

Radio Portatil

Reproductor Ray

Router

Sonido

Teclado

Teléfono

Televisor

Tripode

UPS

Video Beam

55,5 Conectividad

Existe una red LAN conformado por 60 puntos de cableado estructurado. Se cuenta con un
centro de datos y cuarto de comunicaciones, en los cuales tienen alojados 5 servidores HP, 5

equipos activos tipo Switch, un KVM y un servidor DVR para gestién de camaras de seguridad.

Adicionalmente el instituto cuenta con tres enrutadores inaldmbricos, tres equipos inalambricos

tipo rompe muros, una planta telefonica la cual tiene 9 lineas y se reparten en 40 extensiones.
Una linea permanece como linea privada de la direccion.

Se cuenta con el canal de internet asociado a la red de conectividad avanzada con lo un canal

de 60 megas.
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Se cuenta con un plano de la red y administracién de energia regulada y no regulada, los
puntos de voz y datos estdn numerados en el cableado estructurado.

Cantidad Descripcién
1 Canal de comunicaciones fibra dptica con reuso 1:1 para acceso a internet de
60 Mb capacidad.
1 Red de cableado estructurado para 60 puestos de trabajo existentes, en
categoria 5E.

5.6 Gestion de informacién

La Oficina Asesora de Planeacién como gestora de la informacién dando cumplimiento a sus
objetivos en cada uno de los procesos, cuenta con el proceso de seguridad de la informacién
cuyo objetivo es buscar que los principios de disponibilidad, integridad y confidencialidad de la
informacion se cumplan por parte de los usuarios, proveedores, terceros y contratistas, asi como
realizar la gestion de riesgos periédicamente para mantener los activos de informacién
protegidos, adicionalmente se cuenta con el procedimiento para el mejoramiento de la calidad de
los datos cuyo objetivo es controlar los datos registrados en los sistemas de informacion.

57 Gobierno de Tl

La Oficina Asesora de Planeacion (OAP) es la representante de la alta direccion para la
implementacién del SIG y del MIPG del IDEP. Asi mismo es responsable de la implementaciéon y
el mantenimiento de los subsistemas de Calidad, Responsabilidad social, Seguridad de la
Informacion y Control Interno, y de las siguientes politicas de MIPG: Planeacion Institucional,
Fortalecimiento organizacional y simplificacién de procesos, Gobierno Digital, Seguridad Digital,
Seguimiento y evaluacion del desempefio institucional, Transparencia, acceso a la informacion
publica y lucha contra la corrupcion, Participacion ciudadana en la gestion publica,
Racionalizacion de tramites y Servicio al ciudadano.

Sin embargo, dentro de su capacidad instalada cuenta con tres (3) personas dentro de su planta
de personal y seis (6) contratistas, asi: la Jefe de la Oficina Asesora de Planeacién, un profesional
especializado 222-03, que tiene como funciones brindar acompafiamiento técnico en la
elaboracion de los planes y proyectos de las distintas dependencias de la entidad y ejecutar las
acciones de evaluacion y seguimiento a dichos planes y un Técnico Operativo — 314, que tiene
como funciones apoyar, administrar, controlar y evaluar el desarrollo de los procesos y
procedimientos que requiera la entidad en el &rea de sistemas de informacion. Tres (3) Ingenieros
contratistas de la oficina, que apoyan actividades del proceso de Gestidon Tecnoldgica y tres (3)
contratistas que apoyan diferentes actividades para la implementacién del Modelo Integrado de
Planeacion y Gestion del IDEP, entre otras acciones.

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
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Teniendo en cuenta lo antes mencionado, estructura organizacional del IDEP, se definié mediante
la Resolucién 04 de 2007 y se presenta a continuacion.

De acuerdo con lo establecido en las Guias elaboradas por MINTIC para implementar la politica
de Gobierno Digital, se establecen los siguientes roles y responsabilidades (Tabla 8).

‘r Consejo Directivo ‘

—

[ Direccion general ‘
L J

s —::_’ Oficina Asesora Juridica )

_— -

| Oficina Asesorade |

(" oOficina de Control Interno i
= | Planeacion

Subdireccion Administrativa
Financiera y de Control
Disciplinario

Subdireccion General
Académica

Estructura Organizacional del IDEP

Tabla 8: Roles y Responsabilidades

No ROL RESPONSABILIDADES RESPONSABLE DOCUMENTO DE
IDEP REFERENCIA
1 Director de e Asesorar a la Direccion General del Comité de Sistemas, Manual para la
tecnologia, CIO IDEP en lo que se refiere al Informética y de Implementacién de
(Chief Information | aprovechamiento y uso de TICS, para Seguridad de la la  Politca de
Officer), Comité de | el cumplimiento de la mision. Informacion - Gobierno Digital
Seguridad. e Liderar la implementacion la Politica Resolucion 159 de
de Gobierno Digital. 2009
2 Oficial de e Las funciones asignadas al Oficial de | Técnico de Sistemas | Manual para la
Seguridad de la Seguridad de la Informacién. de la Oficina de Implementacién de
Informacion ante el Planeacion la Politca de
COLCERT Gobierno Digital
3 Responsable de |e Aplicar conocimientos, habilidades, | Jefe Oficina Asesora Guia 4 - Roles 'y
Seguridad de la herramientas, y técnicas a las de Planeacion Responsabilidades
Informacién para actividades propias del proyecto, de MSPI
la entidad. manera que cumpla o exceda las
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necesidades y expectativas de los
interesados en el mismo.

Identificar la brecha entre el Modelo de
seguridad y privacidad de la
informacién y la situacion de la
entidad.

Generar el cronograma de la
implementacion del Modelo de
Seguridad y privacidad de la
informacién.

Planear, implementar y hacer
seguimiento a las tareas, fechas,
costos y plan de trabajo de los
objetivos especificos del cronograma
definido.

Gestionar el equipo de proyecto de la

entidad, definiendo roles,
responsabilidades, entregables vy
tiempos.

Coordinar las actividades diarias del
equipo y  proporcionar  apoyo
administrativo.

Encarrilar el proyecto hacia el
cumplimiento de la implementacion del
Modelo de Seguridad y privacidad de
la Informacion para la entidad.
Realizar un seguimiento permanente a
la ejecucién de los planes de trabajo,
monitoreando los riesgos del proyecto
para darle solucién oportuna y escalar
al Comité de seguridad en caso de ser
necesario.

Monitorear el estado del proyecto en
términos de calidad de los productos,
tiempo y los costos.

Trabajar de manera integrada con el
grupo o areas asignadas.

Asegurar la calidad de los entregables
y del proyecto en su totalidad.

Velar por el mantenimiento de la
documentacion del proyecto, su
custodia y proteccion.

Contribuir al enriquecimiento del
esquema de gestion del conocimiento
sobre el proyecto en cuanto a la
documentacion de las lecciones
aprendidas.

Liderar la programacion de reuniones
de seguimiento y velar por la
actualizacion de los indicadores de
gestidn del proyecto.

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP




ALCALDIA MAYOR
DE BOGOTAD.C.

EDUCACION

Instituto para la Investigacion Educativa y el
Desarrollo Pedagégico

PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA INFORMACION
Y LAS COMUNICACIONES

Cédigo: PL-GT-12-01

Version: 20

Fecha

25/01/2021

Aprobacién:

Pagina 35 de 62

4 | Equipo del
proyecto para la
implementacion
del MSPI.

e Apoyar al lider de proyecto al interior
de la entidad

e Oficiar como consultores de primer
nivel en cuanto a las dudas técnicas y
de procedimiento que se puedan
suscitar en el desarrollo del proyecto.

o Ayudar al lider de proyecto designado,
en la gestibn de proveedores de
tecnologia e infraestructura.

o Asistir a las reuniones de seguimiento
o de cualquier otra naturaleza
planeadas por el lider de proyecto.

e Las que considere el lider del proyecto
0 el comité de seguridad de la entidad.

* Oficial de Seguridad
de la Informacién.

*Un representante del
area de Tecnologia
*Un representante del
area de Control Interno
* Un representante del
area de Planeacion
* Un representante de
sistemas de Gestion de
Calidad

*Un representante del
area Juridica

Guia 4 - Roles 'y
Responsabilidades
MSPI

5 | Responsable del
tratamiento de los
datos personales

o Decidir sobre las bases de datos que
contengan este tipo de datos.

¢ Informar y garantizar el ejercicio de los
derechos de los titulares de los datos
personales.

e Tramitar las consultas, solicitudes y
reclamos.

e Utilizar  Unicamente los  datos
personales que hayan sido obtenidos
mediante autorizacion, a menos que
los mismos no la requieran.

e Respetar las condiciones de seguridad
y privacidad de informacion del titular.

e Cumplir instrucciones y requerimientos
impartidos por la autoridad
administrativa competente.

Funcionario del nivel

Asesor

Superintendencia
de Industria vy
Comercio para el
Registro de bases
de datos.

6 Oficina de Control
Interno

e Desarrollar acciones, métodos y
procedimientos de control y de gestién
del riesgo para la implementacion de la
politica.

Oficina de Control

Interno.

Manual para la
Implementacién de
la Politca de
Gobierno Digital

noticias del Portal

sociales.

Académica

7 | Administrador ¢ Administrar y gestionar la plataforma | Ingeniero Contratista No aplica
Péagina web web.
e Crear paginas en la plataforma.
e Gestionar micrositios, incluir manejo
de contenido.
e Administrar la cuenta sitio datos
abiertos https://datos.gov.co/
8 | Publicacién y | Responder por las publicaciones y el | Contratista ~ de  la | No aplica
manejo de | manejo del contenido de la pagina. Subdireccion
contenido Académica
9 | Redes sociales y |e Administrar los contenidos y | Contratista  de la | No aplica
contenido de | publicaciones del IDEP en las redes | Subdireccion

Se gestiona el gasto directo para atender la expedicion del CDP que corresponde a la
suspension de recursos que ordena la Circular No. 001 de 17 de enero de 2020.

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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6. ENTENDIMIENTO ESTRATEGICO

El modelo operativo y organizacional del IDEP estd basado por procesos y esta alineado a los
procesos del negocio de acuerdo con lo definido en el Plan Estratégico institucional.

6.1 Modelo Operativo

El IDEP realiz6 una revision de su planeacion estratégica, en el marco de este proceso, reformul6
su mision, visién y objetivos estratégicos. Para el logro de la estrategia trazada se identifico la
necesidad de revisar el modelo de operacién por procesos que estaba implementado en la
entidad, todos los funcionarios del IDEP trabajaron en la revisién y ajuste de los procesos y
procedimientos, resultado de este trabajo, se elabord el mapa de procesos el cual se presenta a
continuacion.

- MAPA
= =9 PROCESOS
= 9

Necesidades y . 5
expectativas de Satisfaccién de
grupos de valor, necesidades y

interés y partes | expectativas de usuar10§ !
5 B P . 2 n *
interesadas i1 y partes interesadas” |

== D (siovole-) QD ¥
Misionales ey gramisnts) 2

INSTITUTO PARA LA INVESTIGACION EDUCATIVA ¥ EL DESARROLLO PEDAGOGICO, IDEP

6.2 Necesidades de informacion
Describe el flujo y las necesidades de informacion al interior de la institucion publica, el sector y

el territorio:

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
Gestién del Instituto para la Investigacion Educativa y el Desarrollo Pedagégico IDEP
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Relaciones de la institucion publica y los actores involucrados con quienes se intercambia
informacién. Para cada actor involucrado se indica qué informacién entrega la institucién publica
y qué informacion recibe. Ver guia: G.INF.04 - Guia Técnica - Mapa de Informacién. Se deben
establecer categorias de informacion de acuerdo a la importancia de los procesos de la
institucion. Las categorias de informacion son la base de la arquitectura de informacion. Ejemplos
de categorias de informacidn son: Atencion de requerimientos, gestion de seguimiento y control,
fomento a iniciativas del plan sectorial, gestion documental, gestion financiera, gestion de
contratacion, gestion administrativa, gestién del talento humano, gestion de la informacion del
sector, gestién de la informacion para entes de control, produccién de contenidos, informes
sectoriales, definicibn de politicas, planeacion, entre otras. Es importante resaltar que las
categorias de informacién misionales son especificas para cada institucion publica.

6.3 Alineacion de Tl con los procesos

Teniendo en cuenta que todas las areas de la entidad hacen uso de las herramientas tecnoldgicas
con las que cuenta el IDEP, tales como internet, telefonia, correo electronico, Sistema de
Informacion Financiero, accesos a diferentes aplicativos y demas sistemas de informacion, el
proceso de Gestidn Tecnoldgica se encuentra alineado al modelo de operacién del Instituto.

Lo anterior se puede ver reflejado en la integracion entre los proyectos establecidos en el PETIC,
con el Sistema Integrado de Gestion a través del cumplimiento de formatos, manuales y politicas
institucionales.

Asi mismo, con el fin de garantizar el continuo servicio en proveer y mantener los recursos de
Tecnologia de Informacion y Comunicacion — PETIC necesarios para el funcionamiento del IDEP,
gue ya fueron descritos anteriormente, el proceso de Gestion Tecnoldgica debe tener interaccion
con todos los procesos de la Entidad.

7. MODELO DE GESTION DE TI

Este numeral, describe el deber ser o la situacién deseada en materia de gestién de TI, desde el
punto de vista de cada uno de los dominios del Marco de Referencia de Arquitectura Empresarial.

Un modelo efectivo de gestion de tecnologia para el sector publico debe estar alineado con la
estrategia institucional y la de su entorno (sectorial o territorial) y permitir desarrollar una gestion
gue genere valor estratégico para la comunidad, el sector, las dependencias y para el
direccionamiento de la institucién publica. De igual manera la tecnologia debe contribuir al
mejoramiento de la gestidbn apoyando los procesos para alcanzar una mayor eficiencia y
transparencia en su ejecucion, debe facilitar la administracion y el control de los recursos publicos,
y brindar informacién objetiva y oportuna para la toma de decisiones en todos los niveles.

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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7.1 Estrategia de TI
La Oficina Asesora de Planeacion se encuentra alineada a las estrategias planteadas en el plan

estratégico institucional con el propésito de apoyar el desarrollo y cumplimiento de los objetivos
estratégicos.

7.1.1 Definicion de los objetivos estratégicos de Tl

Los objetivos estratégicos definidos por la Oficina Asesora de Planeacion se encuentran
plasmados en la caracterizacion del macroproceso de Tecnologia para cada uno de los procesos.
Adicionalmente, se plantean algunos de los objetivos definidos desde el decreto 415 del 07 de
marzo de 2016 del Mintic, los cuales se alinean a las actividades y estrategias ejecutadas por
Oficina Asesora de Planeacion.

o Liderar la gestidn estratégica con tecnologias de la informacion y las comunicaciones mediante
la definicion, implementacién, ejecucidn, seguimiento y divulgacion de un Plan Estratégico de
Tecnologia y Sistemas de Informacién (PETI) que esté alineado a la estrategia y modelo
integrado de gestion del IDEP y el cual, con un enfoque de generacion de valor publico, habilite
las capacidades y servicios de tecnologia necesarios para impulsar las transformaciones en el
desarrollo del sector y la eficiencia y transparencia del Estado.

e Liderar la definicion, implementacion y mantenimiento de la arquitectura empresarial de la
entidad en virtud de las definiciones y lineamientos establecidos en el marco de referencia de
arquitectura empresarial.

e Liderar la gestién, seguimiento y control de la ejecucién de recursos financieros asociados a
los proyectos y servicios definidos en el plan estratégico de Tecnologias y Sistemas de
informacion.

e Coordinar las actividades de definicion, seguimiento, evaluacibn y mejoramiento a la
implementacién de la cadena de valor y procesos del area de la Oficina Asesora de
Planeacion. Asi mismo, atender las actividades de auditorias de gestion de calidad y de los
entes de control que se desarrollen en la entidad y liderar la implementacion y seguimiento a
los planes de mejoramiento en materia de tecnologia que se deriven de las mismas.

Por otra parte, se tiene definido el siguiente objetivo general:

Prestar los servicios tecnol6gicos necesarios para el negocio del IDEP, a través de los proyectos
gue se requieran para realizar dicha gestiéon. A continuacion, se enuncian los objetivos de los
procesos de la Oficina Asesora de Planeacion:

Sequridad de la Informacién

Buscar que los principios de disponibilidad, integridad y confidencialidad de la informacién se
cumplan por parte de los usuarios, proveedores, terceros y contratistas, asi como realizar la

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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gestion de riesgos periédicamente para mantener los activos de informacién protegidos

Proceso mantenimiento y soporte de aplicaciones
Gestionar los requerimientos de mantenimiento de aplicaciones para mantenerlas actualizadas y
de soporte para que estén disponibles.

Proceso de gestion de infraestructura tecnolégica
Proveer los servicios requeridos para soportar, mantener y monitorear la infraestructura
tecnolégica del IDEP.

Para cumplir las iniciativas de Tl y los objetivos de cada uno de procesos se definen actividades
anuales a través de plan de accién liderados por la Oficina Asesora de Planeacion y relacionados
en Planes de Accidn.

7.2 Gobierno de Tl

7.2.1 Cadenade valor de Tl

En la siguiente llustracién, el IDEP se propone y plantea una cadena de valor de Tl. Para cada proceso
gue conforma la cadena de valor, en el documento Caracterizacién Macroproceso de Tecnologia se
describen los siguientes elementos: Proveedor, cliente, entradas y salidas, riesgos, indicadores y
diagrama de proceso.

7.2.2 Indicadores y Riesgos de TI

Los indicadores definidos por el IDEP para el proceso de Gestion Tecnoldgica son (Tabla 9):

La revision de los indicadores se realiza cada 4 meses y el enlace o link para revisar el estado
periddico es Indicadores proceso de Gestién Tecnologica

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Tabla 9: Indicadores definidos por el IDEP

INDICADOR

DESCRIPCION DEL INDICADOR

1. Eficacia en la atencién de solicitudes
recibidas a través de mesa de ayuda.

Conocer qué porcentaje de las solicitudes presentadas por
los usuarios internos del IDEP a través de la mesa de
ayuda son atendidas y cerradas en el mismo periodo de
tiempo e identificar qué tipo de solicitud se recibe de
manera mas recurrente

2. Cumplimiento de las actividades del
plan estratégico de tecnologias de la
informacion y las comunicaciones
PETI en la vigencia.

Medir el nivel de cumplimiento de las actividades definidas
en el Plan Estratégico de Tecnologias de la Informacién y
las Comunicaciones para atender las necesidades
tecnolégicas del IDEP

3. Cumplimiento de las actividades del
plan de seguridad y privacidad de la
informacion en la vigencia.

Medir el nivel de cumplimiento de las actividades definidas
en el plan de seguridad y privacidad de la informacion para
mantener su integridad, confidencialidad y disponibilidad.

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Por su parte, los riesgos definidos para el proceso de Gestibn Tecnoldgica se encuentran
descritos en la tabla 10.

Tabla 10: Riesgos para el proceso de Gestion Techologica

RIESGO

DESCRIPCION

. Interrupcion en la prestacion de
servicios tecnologicos a usuarios
internos y externos en la entidad.

La continuidad en la prestacion de servicios tecnolégicos a los
usuarios internos y externos del IDEP, la disponibilidad de la
plataforma tecnoldgica, la correcta operacién de los sistemas
de informacion y de los equipos se puede ver interrumpida
por fallas o incumplimiento por parte de los proveedores de
servicios de internet, de energia o de los mismos proveedores
de los sistemas de informacion utilizados en el IDEP como
también por fallas a causa del inadecuado mantenimiento a la
infraestructura tecnoldgica.

. Tener ataques informéticos a bases
de datos, red de comunicaciones,
sistemas de informacion y/o pagina
web de la entidad.

La seguridad y privacidad de la informacién que produce el
IDEP se puede ver afectada por eventuales ataques
informéticos, falta de controles para el acceso a bases de
datos, redes de comunicaciones y a los sistemas de
informacion.

. Tramite de reclamos ante Ila
Superintendencia de Industria vy
Comercio por parte de usuarios del
IDEP por no dar respuesta a
consultas o reclamos con respecto a
a la correccién, actualizacion o
eliminacién de datos personales,
contraviniendo el articulo el articulo
numeral 10 "PROCEDIMIENTO
PARA EL EJERCICIO DE LOS
DERECHOS"

Si un usuario del IDEP interpone una reclamacion ante la
Superintendencia de industria y comercio por no atender su
solicitud de actualizacion o eliminacion de datos, la
Procuraduria General de la Nacion podra sancionar al IDEP,
generando afectacion de la imagen institucional de la entidad
y desgaste administrativo.

. Actuaciones en contra de la entidad a
partir del uso indebido de la
informacion objeto de custodia por el
IDEP

Uso diferente al autorizado por el usuario de los datos
contenidos en las bases de datos del IDEP, contraviniendo la
Resolucién No. 040 de 2017

La revisidn del indicador se realiza trimestralmente y se encuentra publicada en el enlace:
Indicador de Riesgos.

7.2.3 Plan de implementacion de procesos

La implementacion del plan de procesos se lleva a cabo a través de la documentacion de los
procesos que a su vez estan alineados con los objetivos estratégicos de Tl y con los objetivos
estratégicos institucionales.

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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7.2.4  Estructura organizacional de Tl

A partir del andlisis de la estructura organizacional existente en el area de TI realizado en el
numeral 2.5.4 se debe estructurar o mantener una estructura de funciones y roles que permita
cumplir con los objetivos estratégicos de TI.

7.3 Gestion de informacion

7.3.1 Herramientas de analisis

Como apoyo a la toma de decisiones en los procesos de negocio, el IDEP cuenta con
herramientas de analisis como son:

Nombre de la Herramienta Procesos que Caracteristicas
Soporta

Correlacionar de eventos de Tecnologia Permite actuar de manera preventiva ante

seguridad posibles eventos inesperados y que
apoyan la seguridad digital

Firewall de Aplicaciones Tecnologia Permite controlar y monitorear posibles
amenazas contra las aplicaciones y asi
disminuir la brecha de seguridad. Ademas
de la detencién temprana

7.3.2 Arquitectura de Informacion

Define la estructura con la cual esta representada y almacenada la informacién de la entidad, lo
mismo que los servicios y los flujos de informacién existentes y que soporta. Incluye el modelo
conceptual, el modelo de indicadores, los componentes de informacidon y sus relaciones, y la
representacion légica y fisica de los datos, entre otros. Esta arquitectura expresa también la
relacién que tiene con la arquitectura misional y con las demas arquitecturas de TI.

La descripcion detallada de cada una de las interfaces, componentes y bloques se encuentran
detallados el documento Modelo de Arquitectura de Referencia.

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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7.4 Sistemas de informacidn

7.4.1 Arquitectura de sistemas de informacion

En la ilustracion siguiente se resumen los aplicativos (artefactos funcionales) de la ATR que
representan las funcionalidades de la arquitectura. Estan clasificada segun su proveedor, nivel
de exposicion al usuario (aplicacion o plataforma), tipo (si es licenciado o desarrollado
internamente), su prioridad en la organizacion desde el punto de vista tecnolégico, su origen, la
accion que se toma con respeto a su continuidad (mantener, dar de baja o agregar), que
componente ATR representa en el sistema y su uso dentro de la organizacion.

7.4.2 Implementacion de sistemas de informacion

La Oficina Asesora de Planeacion dentro del proceso de Mantenimiento y Soporte de
Aplicaciones tiene definidos las etapas del ciclo de implementacion para la adquisicién externa a
través de procedimientos documentados. Adicionalmente se cuenta con politicas de la aplicacion
de buenas préacticas para el mismo. Desde el andlisis de requerimientos, disefio, desarrollo,
pruebas e implantacion.

7.4.3 Servicios de soporte técnico

7.5 Modelo de gestion de servicios tecnoldgicos

Para soportar la prestacion de soporte técnico se cuenta con la descripcién de los servicios
prestados por la Oficina Asesora de Planeacién, de acuerdo con la caracterizacion ofrecida en la
mesa de ayuda. El esquema del proceso de soporte técnico se encuentra ilustrado a continuacion:

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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7.5.1 Criterios de calidad y procesos de gestidon de servicios de TIC

Con el objetivo de garantizar la disponibilidad y operacion de los servicios tecnolégicos y
apoyados en los mecanismos de Gestion de la Infraestructura Tecnoldgica y Seguridad de la
Informacion, la Oficina Asesora de Planeacion cuenta con herramientas tecnoldgicas que
permiten realizar un monitoreo periédico y preventivo a la infraestructura que soporta la
plataforma tecnoldgica, lo anterior con criterios de calidad, acuerdos de niveles de servicios por
parte de los proveedores, conectividad y soporte técnico a través de la mesa de ayuda,
permitiendo que dichos servicios se presten para cumplir con los procesos del negocio

7.5.2 Infraestructura

Partiendo del diagnéstico realizado para identificar el estado de las tecnologias de la informacion
y la comunicacién en el IDEP y de las estrategias definidas en su momento, se puede apreciar el
avance en cuanto al cumplimiento de los proyectos programados en las vigencias anteriores, los
cuales se cumplieron al 100%, contribuyendo asi al fortalecimiento de la institucién y logro de sus
objetivos de acuerdo a lo programado a nivel tecnoldgico.

A continuacion, se presenta la descripcion de los proyectos desarrollados:
Proyecto Hiperconvergencia:

e Se adquiri6 una solucion HIPERCONVERGENTE integral en tecnologia garantizando la
prestacion continta de los servicios informaticos administrativos y académicos con que
cuenta el IDEP. Se realiz6 la migracion de tres servidores fisicos a maquinas virtuales
(KOHA, WEB, y DOMINIO), lo que permite brindar mejores recursos a estos servicios que se
encontraban alojados en servidores ya alcanzando la obsolescencia.

e Se crean maquinas virtuales de prueba Linux y Windows y se realiza la transferencia de
conocimiento.

Fortalecimiento de seguridad informética perimetral del IDEP:

e Se adquieren, instalan y configuran las licencias y servicios para el redimensionamiento y
funcionamiento del Firewall del Instituto, generando ventajas frente al funcionamiento del
nuevo firewall, como son mayor capacidad de filtrado gracias a la granularidad en la
configuracion y mayor capacidad de recursos.

Mantenimiento Computadores:

e Se realizo la reparacion de seis (6) camaras de seguridad tipo mini-domo.

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
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e Se realizé el cambio de nueve (9) cables UTP para el cuarto de servidores.

* Se realiz6 mantenimiento preventivo a los equipos en donde se incluyo el levantamiento del
software instalado en los medios de procesamiento de la entidad, teniendo como resultado
que todo el software instalado en la entidad cuenta con su licencia o es software libre.

o Se fortalecié la infraestructura tecnoldgica, a través de la adquisicion de veinte (20)
computadores, mediante los cuales se reemplazaron aquellos que fueron diagnosticados
como obsoletos y se realiz6 mantenimiento a los equipos de tecnologia y
comunicaciones que se encontraban ya instalados.

FORMULACION Y EJECUCION DEL PLAN DE DIAGNOSTICO E IMPLEMENTACION DE IPV6

De acuerdo con la Resolucion No. 2710 de 2017, por medio de la cual se establece el plazo para
migrar del protocolo IPv4 a IPv6 (nueva version del Protocolo de Internet), el distrito debe
implementar este protocolo a mas tardar el 31 de diciembre de 2020. Con este obijetivo, el
Ministerio de Tecnologias de la Informacion y las Comunicaciones ha dispuesto de las Guias 19
y 20 para orientar a las entidades sobre este proceso de migracion. Teniendo en cuenta lo
anterior, el IDEP, para la vigencia 2019, inicia la etapa de planeacién, cuya primera tarea consiste
en elaborar el plan para hacer el diagndstico frente a IPv6.

El objetivo es Realizar el andlisis, disefio, adopcién, implementacion y transferencia de
conocimiento del protocolo ipv6 en coexistencia con el protocolo ipv4, para el Instituto para la
Investigacién Educativa y el Desarrollo Pedagogico — IDEP.

Los entregables del proyecto se relacionan con:

1. Plan para la Direcciéon de Desarrollo y Ejecucion del Proyecto: Dentro de los quince (15)
dias calendario siguientes a la firma del acta de inicio del contrato, debe elaborar, presentar y
obtener la aprobacién del supervisor del “Plan para la Direccion de Desarrollo y Ejecucion del
Proyecto”, que debe ser disefiado bajo el marco metodolégico del Project Management
Institute — PMI en su dltima version.

2. Fase Diagnéstico de la Situacion actual del IDEP: Acorde a lo definido en la Guia No. 203
establecida por el MINTIC la cual hace parte integral de la Politica del Gobierno Digital
(Decreto 1008 de 2018), el cual debe contener las siguientes actividades y entregables:

¢ Inventario de Tl (Hardware y software) del IDEP.

¢ Informe de cumplimiento de IPv6 por cada elemento de hardware y software (Red de
comunicaciones, sistemas de almacenamiento, sistemas de coOmputo, aplicativos, bases
de datos, sistemas de seguridad, entre otros)

¢ Recomendaciones para adquisicion de elementos de comunicaciones, de cémputo y
almacenamiento con el cumplimiento de IPv6.

e Informe con el plan de direccionamiento en IPv6.

3 http://www.mintic.gov.co/gestionti/615/articles-5482_G20_Transicion_IPv4_IPv6.pdf

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
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¢ Plan de manejo de excepciones, definiendo las acciones necesarias en cada caso
particular con aquellos elementos de hardware y software (aplicaciones y servicios) que
sean incompatibles con IPv6

o Informe de preparacibn de los sistemas de comunicaciones, bases de datos y
aplicaciones, identificando, el estado general de la entidad en tema de adopcion de IPv6.

e Plan de Intervencibn que debe contener: Un informe con la propuesta de
direccionamiento IPv6 para cada uno de los dispositivos de red, servidores y equipos
identificados y aprobados en el informe de Diagnostico, Flujograma de implementacion,
el cual consiste en un diagrama que representa los pasos para la implementacién del
protocolo IPv6 dentro del IDEP y la Topologia de red, basados en la informacion
entregada por el IDEP, se construye la topologia de red

¢ Documento que define los lineamientos de implementacién de IPv6 en concordancia con
la politica de seguridad de informacion y los controles de seguridad informatica del IDEP.

e Plan de capacitacion en IPv6 a los funcionarios que el IDEP designe y plan de
sensibilizacion al resto de funcionarios del IDEP.

e Plan de transicion para la adopcion del protocolo IPv6 en coexistencia con IPv4 para la
infraestructura tecnolégica del IDEP.

3. Fase Desarrollo del Plan de Implementacién de IPv6: Tomando como insumo el plan de
intervencion disefiado en la fase de Diagndstico de la Situacién actual del IDEP, se debe dar
inicio a la implementacion del protocolo IPV6 en un ambiente controlado bajo un esquema de
laboratorio o en un segmento aislado (vlan) de la red LAN del IDEP que se defina en el plan
de transicién para probar la compatibilidad y el comportamiento de los dispositivos en
produccién a intervenir durante la fase de implementacién. Las actividades y entregables de
esta fase son:

e Preparacion y presentacion del Informe del plan detallado de implementacién del nuevo
protocolo.

e Documento con todas las configuraciones del nuevo protocolo realizadas en las
plataformas de hardware, software y servicios que se han intervenido durante esta fase,
incluye las configuraciones a realizar sobre el canal (canales) de comunicaciones con
acceso a internet.

e Informe de configuracion de las pruebas realizadas a nivel de comunicaciones, de
aplicaciones y sistemas de almacenamiento.

4. Fase de Pruebas Funcionales de IPv6: Una vez se han realizado las actividades de
implementacién, se debe dar inicio a las pruebas del protocolo IPV6 de acuerdo con las
actividades y entregables son:

e Elaborar y entregar el documento con los cambios detallados de las configuraciones
realizadas, previo al analisis de funcionalidad realizado en la fase Il de Implementacion.

e Elaborar y entregar acta de cumplimiento a satisfaccion de la Entidad con respecto al
funcionamiento de la infraestructura, los servicios y aplicaciones que fueron intervenidos
durante la fase Il de la implementacion.

e Elaborar y entregar un nuevo inventario final de servicios, aplicaciones y sistemas de
comunicaciones, bajo el nuevo esquema de funcionamiento de IPv6.

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
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5. Fase Seguimiento (Soporte y Monitoreo): Se debe realizar seguimiento post-
implementacion para brindar soporte y monitoreo por Un (1) mes. Este inicia a partir de la
entrega de los servicios en probados y en funcionamiento (Fase de Pruebas Funcionales) con
entregables aprobados, los cuales se incorporardn dentro de un acta que se levantara para tal
fin. El soporte cubre siempre que corresponda a fallas en la configuracion inicial, excluyéndose
las situaciones causadas por manipulacion indebida de los equipos, nuevos equipos o
modificaciones en las configuraciones realizadas durante el proceso de implementacion.

informe de Monitoreo que evidencia la estabilidad del protocolo IPv6 en la red interna y externa,

relacionando el tréfico saliente y entrante bajo el protocolo IPv6, adicional de la publicacion vy el
enrutamiento del prefijo. El informe debe incluir las recomendaciones técnicas que deben ser
tenidas en cuenta por el IDEP.

7.5.3 Conectividad

Se debe definir la arquitectura deseada de conectividad de la institucién publica, incluyendo las
redes locales, WIFI y los canales de internet.

Para cada una de las redes se deben definir politicas de Tl relacionadas con los tipos de usuarios
gue la utilizan, infraestructura tecnoldgica que la soporta, crecimiento, seguridad, servicios que
estan disponibles en cada red, tamafio de los canales, mecanismos para garantizar la calidad del
servicio (canal principal con reuso 1:1, canal de copia de respaldo activo-activo, entre otros.),
porcentaje de disponibilidad, entre otros.

Proyecto RENATA

Objetivo: Afiliar al Instituto para la Investigacién Educativa y el Desarrollo Pedagdégico - IDEP a
la Red Nacional Académica de Tecnologia Avanzada — RENATA y contar con los servicios de
conectividad a la comunidad cientifica y de tecnologia avanzada y la conectividad avanzada
(internet 1:1 sin redso + atributos de redes académicas).

Productos:

e Certificado de afiliacién del IDEP a la Red Nacional Académica de Tecnologia Avanzada,
RENATA), se debe entregar un documento que de cuenta de las instrucciones de ingreso del
IDEP y beneficios de la Red.

¢ Informe de las actividades realizadas para la instalacion del canal de conectividad avanzada
de sesenta (60) Mbps: que incluya registro fotografico de los aspectos importantes que
evidencien la instalacién y puesta en operacion del canal. Se debe aportar el documento que
indique los datos de contacto para soporte y que detalle los Acuerdos de Niveles de Servicio
ANS.

e Certificado de uso ilimitado para las herramientas colaborativas de (Fondos y socios, ENVIO,
RENATA en Vivo, Videoconferencia y .VC Espresso).

e Certificado de uso por un afio, de cinco (5) salas zoom privadas IDEP para 300 usuarios
simultaneos.

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
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e Certificado de uso por un afo, de espacio en nube para almacenar las grabaciones de las
sesiones realizadas, se dispondra de capacidad de almacenamiento de 100 Gb, se debe
entregar un documento que da cuenta de los detalles técnicos del espacio virtual que
evidencia las caracteristicas y las claves de acceso.

Seis Informes de ANS del canal de conectividad avanzada obtenido con la herramienta de

monitoreo suministrada al IDEP por el contratista, un informe cada dos meses.

7.5.4 Servicios de operacién

Se catalogan como servicios de operacién del IDEP aquellos que garantizan la operacion,
mantenimiento y soporte de la plataforma tecnoldgica, de las aplicaciones de los servicios de
informacion e informéticos.

La operaciéon y administracion de los servicios de infraestructura estd a cargo de la Oficina
Asesora de Planeacion. La Oficina a través de su plan de presupuesto anual, realiza la
contratacion para los productos, servicios tecnoldgicos y el soporte y mantenimiento de estos se
realiza a través de terceros.

Se tienen las siguientes actividades:

o Se fortalecio la seguridad de las tecnologias de la informacién, ya que se renovaron las
licencias del Firewall por un periodo de tres (3) afios, se adquirieron e instalaron las
licencias antivirus para los equipos de la entidad. De igual manera, se actualizaron las
licencias Office para remplazar las obsoletas y se adquirieron las licencias del sistema
operativo Windows Server.

e Se elabord y ejecutd del Plan de Mantenimiento y Monitoreo de la Infraestructura y
Servicios de Tecnologia.

e Se contrataron los servicios para el soporte y actualizacion del sistema para liquidacion
de ndmina HUMANO.

e Se contratd el servicio para el soporte y actualizacion del Sistema de Informacion
Administrativo y Financiero del IDEP.

e Se contratd el mantenimiento de la infraestructura tecnolégica, la renovacion de licencias
del servicio de Google Apps y la renovacion de la licencia "Oracle Database Standard
Edicion - Processor Perpetual" con nivel de servicios "Software Update License &
Support".

e Se realizaron acciones de sensibilizacion, socializacién y control para promover la
seguridad de la informacion

e Se llevé a cabo la migracion de bases de datos de los sistemas de informacién a un
servidor G7.

e Se actualizé el registro de activos de informacion tipo hardware, software y servicios de
tecnologia.

e Se ampliaron y mejoraron los canales de comunicacion a Internet, con el fin de garantizar
el oportuno intercambio electronico de informacion y la prestacion de un éptimo servicio a

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
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los ciudadanos y usuarios de la Institucién, facilitando el acceso a los contenidos publicos
alojados en los servidores del Instituto.

e Se llevd a cabo la adecuacion del centro de Datos y del cuarto de comunicaciones,
realizando un mantenimiento al cableado estructurado de datos, voz, cAmaras y eléctrico.

e Se realiz6 mantenimiento a los Sistemas de Informacion que soportan la gestion del
IDEP.

e Se identificaron y registraron las bases de datos del IDEP de acuerdo con los
lineamientos expedidos por la Superintendencia de Industria y Comercio para el Registro
Nacional de Bases de Datos.

e Se actualizo el plan de contingencia tecnolégica del IDEP.

o Prestacion de servicios profesionales para apoyar, en el marco de las actividades de
comunicacion, socializacién y divulgacion institucional, el desarrollo, administracion y
gestiéon de contenidos para los sitios web administrados por el IDEP y brindar soporte a
los sistemas informéaticos

e Suscripcién para el uso de servicios y/o licencias para el fortalecimiento de las actividades
de comunicacién, socializacion y divulgaciéon del IDEP.

Migracién del sistema de informacién HUMANO.

Objetivo: Garantizar el servicio de soporte, actualizacion y mantenimiento de los moédulos Planta
de Personal, Compensacion y Laborales, Humano en Linea y Administracion Humano, que hacen
parte del sistema de informacion HUMANO.

Productos:

Proveer la plataforma de Servicio de HUMANO® con las siguientes condiciones

e disponibilidad de servicio 7 x 24 durante los 365 dias del afio

o Realizar copia de seguridad de base de datos y aplicativo con frecuencia semanal y
almacenamiento historico hasta un afio con corte mensual.

¢ Realizar la entrega de backup mensual para almacenamiento local.

o Proveer las licencias de motor de base de datos y aplicaciones y sistema operativo que
soporta el aplicativo HUMANO® sin costo para la entidad por ser un servicio SaasS.

¢ Realizar la administracion de infraestructura que soporta el aplicativo Humano® y despliegue
de nuevas versiones de HUMANO®.

7.5.5 Mesade servicios

La mesa de servicios del IDEP tiene como principal objetivo proporcionar un Unico canal de
comunicacion para que los usuarios soliciten y reciban servicios tecnoldégicos estandarizados y
predefinidos de acuerdo a lo prestado en temas de TI. Permite a la Oficina Asesora de Planeacion,
realizar el seguimiento y control de los servicios configurados en la Mesa de Ayuda y sirve como

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
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insumo para la generacién de indicadores de servicios, alineados a los objetivos estratégicos de
la Entidad, permitiendo la toma de decisiones.

Se presenta el modelo de operacién de la Mesa de Ayuda:

/\ o
'h GENERACION
\

- \TKETS D
ATANN*

[ FEEDBACK (" GEsTionNEs ) ‘

\ CREACION
£, )
&)

&
HISTORIAL AQ

El IDEP posee una Mesa de Ayuda para que los usuarios puedan realizar sus solicitudes e
incidentes via WEB (internamente) mediante una herramienta tecnoldgica y/o sistema de
informacion que permite la Gestién de servicios de tecnologia de la informacion), si por alguna
falla técnica, no es posible registrar la solicitud por este medio, el usuario puede realizar el registro
via correo electrénico, si el correo electrénico igualmente presenta fallas técnicas, la solicitud la
puede realizar telefGnicamente. Una vez el servicio sea restablecido el personal responsable de la
mesa de ayuda, registra los casos en la aplicacion.

7.5.6 Procedimientos de gestion

Se adoptaran los proceso definidos en el ciclo de vida de ITIL y seran acompafiados de
documentos internos como procedimientos de: mesa de servicios, gestion de incidentes,
gestibn de problemas, gestibn de eventos, gestion de cambios, gestién de seguridad, gestion
de la configuracion, gestién de la entrega, gestion de niveles de servicio, gestién de
disponibilidad, gestién de capacidad y gestién de continuidad.

7.5.7 Usoy apropiacion

Para apoyar el uso y apropiacion de los sistemas de informacién y las herramientas tecnolégicas
se cuenta con:

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
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e Proceso de comunicaciones externas e internas, liderada por la Oficina de
Comunicaciones y cuyo objetivo es apoyar la divulgacion de informacién relacionada con
los procesos de tecnologia. Utilizando medios como correo electrénico, boletines
informativos.

e Proceso de Capacitacion liderada por la Oficina Asesora de Planeacion, donde
anualmente se incluyen las necesidades de uso y apropiacion de las herramientas
tecnoldgicas.

8. MODELO DE PLANEACION
El modelo de planeacion incluye los lineamientos que guian la definicion del plan estratégico, la
estructura de actividades estratégicas, el plan maestro, el presupuesto, el plan de intervencion

de sistemas de informacion, el plan de proyectos de servicios tecnoldgicos y el plan del proyecto
de inversion.

8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

En esta seccion se definen los lineamientos y principios que guian la definicién del PETI como,
por ejemplo: Los procesos se apoyaran con tecnologia segun su nivel de desarrollo y segun la
disponibilidad de herramientas tecnolégicas.

8.2 Estructura de actividades estratégicas

A continuacién, se detallan las actividades estratégicas definidas en plan de accién para el
periodo 2021:

Descripcion Politica de Gestién y Proceso
Desempefio (Opcional)
Mantener actualizado el inventario de activos de Gobierno Digital Seguridad de la
informacion de acuerdo a la metodologia del Min Tic. Informacion
Actualizacion y divulgacion de datos abiertos por canales Gobierno Digital Inteligencia de
de comunicacion internos y externos Negocios
Actualizacién documental de los procesos de tecnologia y Gobierno Digital Gestion Infraestructura
creacion del proceso Inteligencia de Negocios Tecnoldgica
Transformar documentalmente el PETI de acuerdo con la Gobierno Digital Gestion Infraestructura
metodologia GEL Tecnoldgica
Integracion del sistema de peticiones, quejas y reclamos Gobierno Digital Gestion Infraestructura
con el un gestor documental Tecnoldgica
Implementar el Sistema de Gestion Documental Gobierno Digital Gestion Infraestructura
Tecnolégica
Desarrollar proyectos de tecnologia de acuerdo con los Gobierno Digital Gestion Infraestructura
lineamientos del Gobierno en cuanto a la Transformacion Tecnoldgica
Digital

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
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Definir proyectos de renovacion de la infraestructura

Gobierno Digital

Gestion Infraestructura

plataforma telefénica y portal web

tecnoldgica (Onpremise, Nube y Telefonia) Tecnolégica
Implementar proyectos de Inteligencia Artificial sobre la Gobierno Digital Gestion Infraestructura
Nube Tecnoloégica
Definir 'y adquirir la soluciéon tecnoldégica para los Gobierno Digital Gestion Infraestructura
computadores de trabajo de los colaboradores del IDEP Tecnolégica
Reportar el avance de implementacion de Gobierno Gobierno Digital Gestion Infraestructura
Tecnolégica
Actualizar controles de seguridad que permitan el Seguridad Digital Seguridad de la
cumplimiento de los principios de seguridad Informacion
Ethical Hacking y Analisis de Vulnerabilidades a Seguridad Digital Seguridad de la
Aplicaciones, servidores de bases de datos en produccion, Informacion

Realizar simulacro DRP para dar cumplimiento al Plan de
Continuidad del Negocio.

Seguridad Digital

Seguridad de la
Informacion

Realizar a través de diferentes medios de comunicacion
internos campafias de divulgacion y sensibilizacion en
seguridad y privacidad de la informacion.

Seguridad Digital

Seguridad de la
Informacion

Actualizacién politica de seguridad de la informacion

Seguridad Digital

Seguridad de la

Reservada.

Informacion
Realizar Auditorias Internas de Seguridad y Privacidad. Seguridad Digital Seguridad de la

Informacion
Elaborar acto administrativo, Inventario de Activos de Seguridad Digital Seguridad de la
Informacion e Indice de Informacion Clasificada y Informacion

Actualizar la documentacion del proceso de mantenimiento
y soporte de aplicaciones correspondiente al ciclo de
desarrollo, con el proposito de mitigar fallas en las
aplicaciones o sistemas de informacion que apoyen los
procesos del negocio.

Seguridad Digital

Seguridad de la
Informacion

Actualizar el procedimiento de copias de respaldo y
sensibilizar a los usuarios en las politicas de Backup, con
el fin de evitar posible pérdida de la Informacion.

Seguridad Digital

Seguridad de la
Informacion

Mejorar los controles con el uso de las herramientas de

Seguridad Digital

Seguridad de la

reservada, con el objetivo de evitar se publique
informacion sensible.

seguridad para mitigar fuga de informacion. Informacion
Comunicar a los lideres de proceso el inventario de activos Seguridad Digital Seguridad de la
de informacién y el indice de informacién clasificada y Informacion

8.3 Plan maestro o Mapa de Ruta
A continuacion, se relacionan de manera general las actividades que apoyan el desarrollo y

ejecucion de cada uno de los dominios.

Dominio

Actividad

Estrategia Tl

Planes de accion alineados al Plan Estratégico Institucional
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Gobierno TI Para gestionar de forma adecuada las tecnologias de la informacion y el apoyo de
estas a la estrategia y operacion del IDEP, se definen los esquemas de gobierno
de Tl enfocadas al cumplimiento de plan estratégico institucional, adoptando
buenas practicas de Tl frente a la gestion de proyectos, servicios y seguridad, que
permitan agregar valor a los procesos de negocio

Informacion A partir del proceso de mantenimiento y soporte de aplicaciones desde:
planeacién, disefio, andlisis y calidad para los componentes de informacion

Sistemas de | Basados en la arquitectura adoptada por el IDEP se realiza un andlisis de los

Informacién sistemas de informacién con los cuales cuenta la organizacion, detallando las

caracteristicas e identificando las debilidades y fortalezas para la toma de
decisiones frente al reemplazo o mejora de las mismas

Servicios Basados en las necesidades del negocio y como propuesta de valor entregado por
Tecnoldgicos la Oficina Asesora de Planeacién, se implementan servicios tecnolégicos para uso
de los procesos del negocio que permitan la eficiencia y la optimizacién de las
actividades, tareas y proyectos

Uso y Apropiacion Desarrollar campafias internas que permitan el fortalecimiento de las habilidades
a los empleados en el uso de las herramientas tecnologicas.

Incluir dentro del Plan de Capacitacion Empresarial (PCE) temas relacionados con
el uso y apropiacion de las herramientas tecnolégicas

8.3.1 Definicion de indicadores

Los indicadores de gestién definidos para la Oficina Asesora de Planeacién y que estan alineados
a los planes de accién propuestos para el periodo 2021 se actualizan trimestralmente por la
Oficina Asesora de Planeacion, lo cual se puede ver en el Enlace Seguimiento Planes de Accion.

La informacion contenida en el seguimiento trimestral por cada indicador definido muestra la meta

y el cumplimiento obtenido en el periodo.

8.3.2 Proyeccion de presupuesto area de Tl - Proyectos a ejecutar en la vigencia 2021

Se debe realizar la planeacién de los recursos financieros necesarios para llevar a cabo la
implementacion del PETI.

En todo momento la planeacion de los recursos financieros debe estar actualizada y se debe
realizar seguimiento a su ejecucion minimo cada mes.

7.5. Proyectos a ejecutar en la vigencia 2021.

Durante la vigencia 2021 se propone llevar a cabo los siguientes proyectos de Tecnologias de la
Informacion y las Comunicaciones:
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Nombre proyecto:

Plataforma integrada web

Programa:
Area lider: Oficina Asesora de Planeacion
Impacto: Alto Media

Justificacion:

Para dar cumplimiento a los objetivos determinados en el Plan de Desarrollo
Distrital en lo que a tecnologias de la informacién y de las comunicaciones se
refiere, el IDEP requiere contar con una arquitectura tecnoldgica de un nivel
dinamico, en la cual las tecnologias de la informacién y las comunicaciones sean
activos estratégicos representados en servicios de TIC y sistemas de informacién
integrales, seguros, confiables, oportunos y eficientes, que permitan automatizar
los procesos del IDEP para optimizar su gestién, establecer escenarios de
participacion, facilitar a la comunidad estudiantil servicios escolares inteligentes,
empoderar a funcionarios y docentes, y habilitar herramientas para la adecuada
toma de decisiones, reflejando eficiencia y transparencia, asi como una mejor
forma de servir a los usuarios internos y externos de la Entidad.

Objetivo general:

Contratar una plataforma como servicio Cloud para alojar los sitios web del IDEP.

Objetivos
especificos:

e Lograr mayor disponibilidad de los sitios web del IDEP.

e Incrementar la capacidad de almacenamiento, teniendo en cuenta las
capacidades de los TB disponibles en la nube, que es posible redimensionar
de acuerdo a las necesidades de la Entidad.

e Mejorar el rendimiento de las aplicaciones.

o Delegar total o parcialmente la administracion de los servicios contratados.

Descripc!én del | | a estrategia se centrara en implementar tecnologias de informacion de Gltima

proyecto: generacién estable y que cumplan con las directrices del MINTIC y la
normatividad vigente, orientada al servicio de los usuarios del IDEP

Antecedentes: En la actualidad los sitios WEB del IDEP, se encuentran alojados en los

servidores que posee la entidad, los cuales pueden presentar fallas asi tengan
redundancia adicionalmente son administrados directamente por el IDEP pero se
requiere la contratacion de un profesional dada la falta de personal idéneo para
la actividad.

Estado actual:

El proyecto es de gran importancia para la entidad, porque con ello se minimizan
las dificultades para garantizar la disponibilidad del servicio, como consecuencia
de situaciones dadas por la obsolescencia, falta de espacio en los servidores
donde se encuentran alojados los sitios web y las eventuales fallas en el servicio
de energia eléctrica, asi como la rotaciéon continua y natural de personas que
prestan servicios de soporte especializado sobre el data center.
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Etapas del

proyecto:

Etapas del proyecto.

Definicién de requerimientos, técnicos

Elaboracion de estudios de mercado.

Etapa precontractual, en la cual se reciben observaciones y se efectlan ajustes
a los pliegos precontractuales.

Etapa contractual, recepcion, evaluacién, seleccién de propuesta y elaboracion
de minuta del contrato, aprobacién de pdliza e inicio de ejecucion.
Aprovisionamiento de la plataforma e infraestructura Web Cloud como servicio a
utilizar por el IDEP.

Implementacion despliegue, migracién y puesta en marcha de los sitios web a la
nube y supervision del contrato.

Factores criticos de
éxito:

e Apoyo y compromiso de las areas que impacta directamente el proyecto.
e Apoyo de las é&reas responsables de los sitios web, de realizar las
actualizaciones necesarias y previamente definidas.

Proyectos
relacionados:

Gobierno en Digital.
Normatividad MINTIC vigente.

Tecnologia que lo

Servidores Basados en tecnologia Linux,

Costo/Beneficio:

soporta Manejador de Contenidos Drupal
Recurso  humano | Rol:  Supervisor del | Oficina Asesora de Planeacién o quien apoye el
requerido Proyecto proceso de Supervision. 10 horas semanales por la
duracion del proyecto
Rol: Gerente Proyecto 1 con dedicacidon: 20 horas semanales por la
duracion del proyecto
Rol Web Master Profesional Responsable del IDEP. 20 horas
semanales durante la ejecucion del proyecto.
Comité WEB Conformado por Jefe de la Oficina Asesora de
Planeacién, delegado de la Direccion del IDEP y
Delegado de la Oficina Administrativa de REDP.
Ingeniero Profesional, encargado de apoyar en el
establecimiento de los requerimientos de las
aplicaciones Web y realizar los requerimientos
correspondientes.
Costos Servicios (Consultoria / $30.000.000
Instalacion / Desarrollos)
Plataforma Como $36.000.000
Servicio (PAAS)
Capacitacion $2.000.000
Gestion de  Cambio Las decisiones de la gestién del cambio se toman a
Institucional través del comité WEB
Interventoria NA
Total Inversion $68.000.000
Analisis de | En particular para el IDEP la realizacion del proyecto se centrara en implementar

tecnologias de informacion del siglo XXI para sustentar la toma de decisiones,
contando con sistemas de informacion integrados que contribuyan a optimizar los
servicios en condiciones de eficiencia. Con una vision de servicio a la ciudadania,
se cualificaran los sistemas de informacién y tecnologia de apoyo y misional. Se
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contard con tecnologia que posibilite la interoperabilidad, de manera que se
optimicen los trdmites para el usuario interno y externo.

Tiempo  estimado
del proyecto:

El plazo de ejecucion del contrato sera de DOCE (12) MESES contados a partir
de la firma del acta de inicio suscrita por el contratista y el supervisor del contrato,
previo cumplimiento de los requisitos de perfeccionamiento y ejecucion.

UN (1) MES para el aprovisionamiento de la plataforma e infraestructura Web
Cloud como servicio a utilizar por el IDEP, a partir de la firma del acta de inicio del
contrato.

ONCE (11) MESES para la prestacion de los servicios Web contratados, contados
a partir del recibo a satisfaccion de la disponibilidad de los servicios en la Nube

Riesgos de NO | e« Disponibilidad presupuesta.
hacerlo: e Cambios inesperados en la planeacion.

¢ Incumplimiento en el cronograma de actividades.

e Cambios en la normatividad vigente, que afecten directamente el proyecto.
Beneficios Proporcionar disponibilidad del servicio en un 99.98% o superior y garantizando
esperados: la seguridad e integridad de la informacion que se publica en los sitios Web que

corresponden al IDEP y se encuentren alojada en la Nube.
Fecha de
aprobacion:
Nombre

Nombre proyecto:

PROCESOS CON BUENAS PRACTICAS ITIL

Programa:

Area lider: Oficina Asesora de Planeacion

Impacto: Alto Urgenci | Baja
a

Justificacion:

Contar con documentacion guia estandar para la ejecucion de la operacion diaria
de los procedimientos gestionados a través de la Oficina Asesora de Planeacion
relacionados con las Tecnologias de la Informacion y comunicaciones, segun las
buenas practicas de ITIL.

Objetivo general:

Apoyar la gestién de la Oficina Asesora de Planeacién, a través de la definicion,
implementacién, monitoreo y mejora continua de los procesos de Tecnologias de
la Informacién y comunicaciones.

Objetivos
especificos:

e Optimizar y estandarizar procesos y procedimientos de Tl de la SED,
alineados a las buenas practicas de ITIL.

e Generar documentacion asociada (Caracterizacion, diagramas, instructivos,
manuales de usuario, formatos y guias), de acuerdo a metodologia del
sistema de gestion de calidad, como base de la Gestién de Conocimiento de
la SED.

e Dar apoyo en los proyectos donde se requiera la optimizacion de Procesos
de TI.

Descripcion del

proyecto:

Consiste en hacer el levantamiento, documentar, implementar, hacer
seguimiento, actualizar y hacer mejora continua de todos los procedimientos, de
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acuerdo a la estructura definida en la Oficina Asesora de Planeacion asi:
Del Proceso Gestionar los servicios TIC:

. Procedimiento Gestién de incidentes

. Procedimiento Gestién de requerimientos

. Procedimiento Gestién de Problemas

. Procedimiento Gestién del conocimiento

. Procedimiento Gestién de cambios

. Procedimiento Gestién de activos y configuracién
. Procedimiento Gestién de niveles de servicios

. Procedimiento Gestién de la disponibilidad

. Procedimiento Gestién de la continuidad del servicio
. Procedimiento Gestién de eventos

. Procedimiento Gestién de la capacidad

. Procedimiento Gestién de aplicaciones

. Procedimiento Gestién de repuestos

. Procedimiento Gestién de proveedores

. Procedimiento Gestién de operaciones de Tl

. Procedimiento Gestién del catdlogo de servicios
. Procedimiento Gestién de entrega y despliegue

. Procedimiento Gestién de accesos

Del Proceso monitorear y evaluar la gestién de los servicios TIC:

. Procedimiento de mejoramiento del servicio

. Procedimiento Indicadores de medicion del servicio
. Procedimiento reportes del servicio.

. Procedimiento gestion de la mejora continua.

Del Proceso planear y direccionar estratégicamente las TIC:

. Procedimiento Gestién de la demanda

. Procedimiento Gestién de la estrategia

. Procedimiento Gestién de proyectos de Tl

. Procedimiento Gestién financiera de Tl

. Procedimiento Gestién del portafolio de servicios

. Procedimiento Gestién de relaciones con el negocio
. Procedimiento Gestion de riesgos

Para el “Mejoramiento continuo” y las actividades asociadas asi:
Del Proceso Gestion de la seguridad de la informacion:
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. Procedimiento Otorgar acceso a medios de procesamiento de la
informacion.

. Procedimiento Proteccion del intercambio de medios de procesamiento
de informacion.

. Procedimiento Monitoreo del uso de medios de procesamiento de
informacion.

. Procedimiento Gestién de incidentes de seguridad de la informacion.

Antecedentes:

En el IDEP no se tiene adoptadas las buenas practicas de ITIL para la aplicacion
y desarrollo de los procedimientos de Tl

Estado actual:

En el IDEP no se tiene adoptadas las buenas practicas de ITIL para la aplicacion
y desarrollo de los procedimientos de Tl

Etapas del

proyecto:

1. Levantar informacién con los duefios e interesados del procedimiento.

2. Documentar la caracterizacién, diagrama de flujo, formatos y anexos.

3. Validar, ajustar y solicitar aprobacion de los documentos al duefio y Jefe
de la Oficina Asesora de Planeacion.

4, Enviar documentacién a la Oficina Asesora Juridica para aprobacién y
formalizacion a través de resolucion.

5. Implementar y socializar procedimiento.

Factores criticos de
éxito:

Elementos que son necesarios en la entidad para que el proyecto culmine
satisfactoriamente.

e Compromiso de la alta Direccion del IDEP.

¢ Disponibilidad de recursos.

e Apropiacion para el cumplimiento de las actividades definidas en el
procedimiento.

e Control y seguimiento.

¢ Mejora continua.

Proyectos
relacionados:

Los que requieran definicién y/o fortalecimiento de procesos y procedimientos de
TI.

Tecnologia que lo
soporta

Tecnologia que la Oficina Asesora del Planeacion del IDEP debera administrar o
implementar, para dar soporte al proyecto.

. Herramienta de gestion de servicios TIC.
. Aplicaciones Administrativas del IDEP.
. Infraestructura de TI.
Recurso  humano | Rol:  Supervisor del | Oficina Asesora de Planeacién o quien apoye el
requerido Proyecto proceso de Supervision. 5 horas semanales por la
duracion del proyecto
Rol: Coordinador | 1 con dedicacion: 20 horas semanales por la
Proyecto duracion del proyecto
Ingeniero de Procesos Dedicacién: Tiempo completo
Costos Servicios (Consultoria / $40.000.000
Instalacién / Desarrollos)
Plataforma Como $15.000.000

Servicio (PAAS)
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Capacitacion $10.000.000
Gestion de Cambio Las decisiones de la gestién del cambio se toman a
Institucional través del comité de Direccion
Interventoria NA
Total Inversion $65.000.000

Analisis de | Comparacién entre la inversion a realizar al implementar el proyecto, versus los
Costo/Beneficio: beneficios para la entidad..
Tiempo  estimado | El plazo de ejecucion del contrato sera de DOCE (12) MESES contados a partir
del proyecto: de la firma del acta de inicio suscrita por el contratista y el supervisor del contrato,

previo cumplimiento de los requisitos de perfeccionamiento y ejecucion.
Riesgos de NO | Efectos negativos en la entidad que podrian producirse en caso de no ejecutar el
hacerlo: proyecto:

. Reproceso en la gestién de la operacion en el IDEP.

. Perdida de informacion.

. Desconocimiento de la operacion.

. Incremento en costos de la operacion.

. Mala calidad en la prestacion del servicio.

. Insatisfaccién por parte del usuario.
Beneficios e Estandarizacion de los procesos y procedimientos
esperados: e Satisfaccién de los usuarios.

e Gestion del conocimiento.

¢ Reduccion de costos.

e Calidad en la prestacion los servicios.

e Mejora continua

Medicién y control de la operacion.
Fecha de Version:
aprobacion:
Nombre Cargo Firma
Nombre proyecto: Proyecto ERP
Programa:
Area lider: Oficina Asesora de Planeacion
Impacto: Alto Urgenci | Alta
a

Justificacion:

El IDEP requiere adquirir e implementar una solucion tecnoldgica tipo ERP
(Enterprise Resource Planning) aplicable a entidades publicas, que facilite la
planeacién de recursos para soportar e integrar las necesidades de gestion
administrativa y financiera de la entidad.

Objetivo general:

Contratar una plataforma como servicio Cloud para alojar los servicios del ERP
para el IDEP.

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP




ALCALDIA MAYOR
DE BOGOTA D.C.

EDUCACION

Instituto para la Investigacion Educativa y el
Desarrollo Pedagogico

PLAN ESTRATEGICODE | Versién: 20
TECNOLOGIAS DE LA INFORMACION [£ocha Aprobacion:
Y LAS COMUNICACIONES 25101/2021 '

Cédigo: PL-GT-12-01

Péagina 60 de 62

Obijetivos especificos:

El requerimiento del IDEP hace referencia a una solucién integral compuesta por
una aplicacién de software modular con alto desempefio, alta disponibilidad,
parametrizable y escalable, y un set de servicios asociados y adaptados con base
en los requerimientos especificos de la entidad, que incluyen el levantamiento y
andlisis de informacién, la configuracién y parametrizaciéon de la solucion
tecnoldgica, la puesta en operacion, la transferencia de conocimiento técnico y
funcional y el soporte técnico respectivo.

Descripcién del
proyecto:

Se requiere una solucibn que cubra los siguientes alcances técnicos y
funcionales:

Presupuesto: Apoya el proceso de programacién, ejecucién, control y
seguimiento del presupuesto del IDEP. Incluye la informacién basica para el
adecuado funcionamiento del sistema (entidades, usuarios, plan de cuentas,
inicializacion de consecutivos y fuentes de financiacion).

Libro Mayor: Controla la contabilidad del IDEP a partir de los movimientos
generados por la gestibn de sus transacciones requeridas. Debe manejar
procesos de parametrizacion, cierres y reportes contables. Incluye la
administracion y parametros basicos del aplicativo (centros contables, periodos
contables, plan de cuentas, entre otros).

Programa Anual de Caja: Apoya la programacion y reprogramacion mensual de
los gastos de vigencia, reservas y cuentas por pagar del presupuesto distrital.
Incluye la informacion basica para el adecuado funcionamiento del aplicativo
como inicializacion de consecutivos, seguridad, nivel de usuarios PAC, etc.
Tesoreria: Automatiza todas las operaciones y gestiones de recaudo,
pagaduria y planeaciéon financiera del IDEP. Incluye mdédulos de ingresos,
egresos y conciliaciones bancarias.

Gestion Tributaria: apoya la gestion de los tributos de la ciudad, permitiendo el
control de la informacion relacionada con los contribuyentes, entidades
financieras y otras instituciones, para el intercambio de informacion.
Contratacién: Gestiona los procesos de adquisicion de bienes y servicios
mediante la contratacidn, con y sin formalidades plenas segun la normatividad
vigente, controlando el plan de contratacién y las etapas precontractual y
contractual. Incluye la administracién de informacién asociada a catalogo de
elementos, proveedores, tablas de retencion, etc. Realiza la programacion,
aprobacion, modificacion y seguimiento al plan de contratacién. Permite el
registro y control del proceso previo a la legalizacién del contrato registrando
desde las solicitudes de cotizacion para estudio de mercado hasta la
elaboracién de minuta. Permite control las actividades definidas desde la
legalizacion del contrato hasta su liquidacion.

Terceros: Almacenar y centraliza toda la informacién de personas naturales y
juridicas que utilizan todos los sistemas de informacién. Permite capturar,
consultar y/o modificar informacion bésica, comercial y de contactos, de
acuerdo con los roles establecidos para el manejo y seguridad de la
informacion.

Administracion de elementos: Registra todos los ingresos de consumo y
devolutivos. Efectla la distribucion de elementos de consumo en area de
acuerdo a la programacién mensual de sus necesidades. Genera la placa de
inventario de los bienes devolutivos. Administra los bienes y servicios de
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propiedad, planta y equipo. Hace la gestion de traslados, ingresos, egresos,
célculo de depreciacién y amortizacion.

Antecedentes:

En la actualidad se utiliza el software Goobi que no cuenta con respaldo adecuado
de fabricante.

Estado actual:

El proyecto es de gran importancia para la entidad, porque con ello se minimizan
las dificultades para garantizar la disponibilidad del servicio del software dados
los inconvenientes con el proveedor

Etapas del proyecto:

Fases para la Ejecucion del Proyecto

Fase Actividades

- Levantamiento de informacion preliminar (procesos,

Fase 1: regla}s del negocio, sistemas de informacién,

- arquitectura)
Planeacion s o S .

- Andlisis de requerimientos técnicos y funcionales
- Definicién de plan de trabajo
- Instalacion y configuracion

Fase 2: - Parametrizacién de funcionalidades del sistema

Implementacién | - Migracion de datos

- Integracion con otras aplicaciones

- Aplicacion de protocolos de pruebas

- Ajustes finales

- Gestién del cambio

- Estabilizacion de la solucién

- Transferencia de conocimiento a usuarios

- Apoyo para afinamiento post-implementacion
- Soporte técnico

Fase 3:
Pruebas y puesta
en produccion

Fase 4:
Acompafamiento

Factores criticos de
éxito:

e Apoyo y compromiso de las areas que impacta directamente el proyecto.

Proyectos Gobierno en Digital.
relacionados:
Tecnologia que lo | Tecnologia SaaS
soporta
Recurso humano | Rol:  Supervisor del | Oficina Asesora de Planeacion o quien apoye el
requerido Proyecto proceso de Supervision. 15 horas semanales por la
duracion del proyecto
Rol: Gerente Proyecto 1 con dedicacién: Tiempo Completo
Rol Ingeniero | Profesional Responsable del IDEP. Tiempo Completo.
Implementador
Comité ERP Conformado por Jefe de la Oficina Asesora de
Planeacién, delegado de la Direccion del IDEP y
Subdirector Administrativo y Financiero.
Costos Servicios (Consultoria / $140.000.000

Instalacién / Desarrollos)

Plataforma Como $100.000.000

Servicio (PAAS)

Capacitacion $20.000.000

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Gestion de Cambio

Institucional

Las decisiones de la gestién del cambio se toman a
través del comité ERPB

Interventoria NA

Total Inversion $260.000.000

Andlisis de
Costo/Beneficio:

En particular para el IDEP la realizacién del proyecto se centrara en implementar
tecnologias de informacion del siglo XXI para sustentar la toma de decisiones,
contando con sistemas de informacion integrados que contribuyan a optimizar los
servicios en condiciones de eficiencia. Con una vision de servicio y tecnologia de
apoyo robusta y escalable. Se contar4d con tecnologia que posibilite la
interoperabilidad, de manera que se optimicen los tramites para el usuario interno
y externo.

Tiempo estimado del
proyecto:

El plazo de ejecucion del contrato serd de SEIS (6) MESES contados a partir de
la firma del acta de inicio suscrita por el contratista y el supervisor del contrato,
previo cumplimiento de los requisitos de perfeccionamiento y ejecucion.

Riesgos de NO

hacerlo:

Disponibilidad presupuestal.
Cambios inesperados en la planeacion.
Incumplimiento en el cronograma de actividades.
Cambios en la normatividad vigente, que afecten directamente el proyecto.

Beneficios esperados:

Proporcionar disponibilidad del servicio en un 99.98% o superior y garantizando
la seguridad e integridad de la informacién Administrativa y Financiera que
corresponden al IDEP y se encuentren alojada en la Nube.

Fecha de aprobacioén:

| Version: |

Nombre

Cargo Firma

9. PLAN DE DIVULGACION

o EIPETIC, sus modificaciones o actualizaciones, seran aprobadas por Comité Institucional
de Gestién y Desempefio.

e Se realizara publicacién del documento PETIC aprobado, en la Pagina web del IDEP de
acuerdo a los lineamientos del SIG de la entidad.

e Se realizara socializacién de la documentacién del proceso Gestion tecnoldgica a los
funcionarios del IDEP.

Se garantiza su vigencia solo si corresponde a la versién oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP




