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Actualizacién a vigencia 2016

Noviembre de 2016

Los proyectos formulados en el PETIC 2016 aprobado en la sesién
del 16 de febrero de 2016 del comité de sistemas, no fueron
ejecutados dado que se trasladaron los recursos financieros para
cumplir con otras obligaciones del Instituto en la administracion
Bogotd Humana. Por lo cual a continuaciéon se presentan los
proyectos con los cuales fueron remplazados dentro del marco de
la armonizacién de Bogota Mejor para Todos.

Marzo de 2017

Actualizacion a vigencia 2017

Septiembre de 2017

Los proyectos No. 3 y No. 4 del PETIC 2017 aprobados en la
sesion del 30 de marzo de 2017 del comité de sistemas, fueron
cancelados en el comité de sistemas en la sesién del 12 de
septiembre de 2017, debido a que se trasladaron algunos de los
recursos de gastos de computador para el proyecto No. 2 para la
adquisiciéon de las Licencias Firewall Appliance.

Noviembre de 2017

Se programo el proyecto 3 de tecnologia, aprobado en la sesion
del 01 de noviembre de 2017 del comité de sistemas, que
corresponde a la adquisicion, instalacion de un aire acondicionado
nuevo y desmonte del aire acondicionado antiguo, este proyecto
fue necesario implementarlo debido al concepto técnico dado por
el contratista CARLOS ANDRES SOLANO REY, mediante el
contrato No 079 de 2017.
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ALCALDIA MAYOR DE BOGOTA
Instituto para la Investigacion Educativa y el Desarrollo Pedagoégico
(IDEP)

Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones
(PETIC) 2017

El Instituto para la Investigacién Educativa y el Desarrollo Pedagdgico (IDEP) es una
entidad del Orden Distrital ubicada en la ciudad de Bogota (Colombia), con personeria
juridica, autonomia administrativa y patrimonio propio, adscrita a la Secretaria de
Educacién del Distrito Capital, creada para dirigir, coordinar y ejecutar programas de
investigacién, tanto basica, como aplicada, con énfasis en los ambitos socioeducativo y
pedagogico en la ciudad.
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1. PROPOSITO DEL DOCUMENTO

El presente documento es la guia de accion clara y precisa para la administracion de las
Tecnologias de Informacién y Comunicaciones del Instituto para la Investigacion
Educativa y el Desarrollo Pedagdgico (IDEP), mediante la formulacion de estrategias y
proyectos que garantizan el apoyo al cumplimiento de su mision alineados con el Plan de
Desarrollo de la ciudad.

2. ALCANCE DEL DOCUMENTO

Este documento describe las estrategias y proyectos que ejecutara el Instituto para la
Investigacion Educativa y el Desarrollo Pedagdégico (IDEP), para la vigencia del 2017, en
cumplimiento de sus funciones misionales y de visién propuesto en el Plan Estratégico,
y para el logro de los objetivos institucionales con respecto al componente de sistemas.

El IDEP establece que este sera la guia esencial para ajustar el plan de accién para la
vigencia 2017 de acuerdo con el crecimiento y nuevos requerimientos institucionales que
llegaren a presentarse.

3. BENEFICIOS DE LA PLANEACION Y JUSTIFICACION DEL PETIC

La politica de Planeacion de Informatica busca, fundamentalmente, que las acciones
relacionadas con la tecnologia de la informacion y las comunicaciones, como son: la
adquisicién, contratacién, desarrollo, implementacion o utilizaciéon de nuevos sistemas o
cambios tecnoldgicos, estén definidas y sean producto de un proceso detallado previo,
que tienda al fortalecimiento de los esquemas de coordinacion tecnolégica y obedezcan
a procesos continuos, ordenados dinamicos y flexibles, con enfoque en el servicio a la
comunidad, y optimicen la toma de decisiones.

El PETIC permite evaluar la forma como aprovechamos la tecnologia, acceder al
conocimiento de mejores practicas de las diferentes entidades y realizar una evaluacion
del Distrito Capital como un todo, logrando un enfoque unificado y reconociendo
oportunidades de ahorro y consolidacion de esfuerzos.

ElI PETIC es un plan estratégico al servicio de la entidad y del cumplimiento de sus metas
y por lo tanto no es independiente a sus objetivos.

Se garantiza su vigencia solo si corresponde a la version oficial publicada en el Sistema Integrado de Gestién
del Instituto para la Investigacion Educativa y el Desarrollo Pedagégico IDEP
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El PETIC de una empresa no es independiente a su estrategia, ya que este debe
contribuir a ponerla en practica, por tal objeto debe ser planificado y disefiado.

EIPETIC es un apoyo a la estrategia de la organizacién y un elemento activo de la misma,
por tal razén debe ser de vision compartida por toda la organizacion.

El PETIC esta alineado al negocio del Instituto y a su tecnologia, contando con
mecanismos para facilitar éste lineamiento.

El PETIC sirve como herramienta para acompanar a la Direccion General en la
clasificacion de inversiones que tengan competencia en Tecnologias de la Informacién,
reconocer el impacto de las iniciativas de tecnologia en el negocio.

El PETIC cubre todas las necesidades de informacién que puedan ser objeto de
tratamiento informatico.

4. NORMATIVIDAD
Las normas a considerar en lo referente al Instituto para la Investigacion Educativa y el

Desarrollo Pedagdgico (IDEP), del Sistema Distrital de Informacion y de la Alta Consejeria
Distrital para las TIC son las siguientes:

NORMATIVIDAD

NORMA DESCRIPCION
Decreto 680 de Agosto 31 2001 Por el Cual se modifica la Comision Distrital de Sistemas
Directiva Presidencial 02 de 2002 Respeto al derecho de autor y los derechos conexos, en lo
referente a utilizacién de programas de ordenador (software)
Directiva Distrital 002 de Marzo 8 de 2002 Reglamenta la formulacion de proyectos informaticos y de

comunicaciones. El Alcalde Mayor asigné a la Comision
Distrital de Sistemas la funcién de evaluar la viabilidad
técnica y la pertinencia de la ejecucion de los proyectos
informaticos y de comunicaciones de impacto
interinstitucional o de costo igual o mayor a 500 SMLV, previa
a la inscripcion de los mismos ante el Departamento
Administrativo de Planeacién Distrital

Acuerdo 057 de Abril 17 de 2002 Por el cual se dictan disposiciones generales para la
implementacioén del sistema Distrital de Informacién — SDI -,
se organiza la Comision Distrital de Sistemas, y se dictan
otras disposiciones. Ver Anexo 1.

Circular 66 de 11 de agosto de 2002 Las entidades que tengan inscritos o pretendan inscribir
proyectos informaticos y de comunicaciones de impacto
interinstitucional o de costo igual o mayor a 500 SMLV y que
estén solicitando recursos dentro del proceso de
programacion presupuestal del 2003, deberan enviar a la
Comision Distrital de Sistemas a mas tardar el préximo
Viernes 13 de septiembre los proyectos y las solicitudes de
estudios de viabilidad, acompafiadas de la siguiente
documentacion

Se garantiza su vigencia solo si corresponde a la version oficial publicada en el Sistema Integrado de Gestién
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NORMATIVIDAD
NORMA DESCRIPCION

Acuerdo 057 de 2002

Por el cual se dictan disposiciones generales para la
implementacién del sistema distrital de informacién -sdi-, se
organiza la comision distrital de sistemas, y se dictan otras
disposiciones

Decreto 397 de 17 de septiembre de 2002

Delegar en el Secretario General de la Alcaldia Mayor de
Bogota las atribuciones conferidas al Alcalde Mayor en el
Acuerdo 57 de 2002 como presidente de la Comision Distrital
de Sistemas, y las demas funciones que se requieran en el
ejercicio de esta atribucién

Resoluciéon 001 de Noviembre 7 de 2003

Por la cual se establece el reglamento interno de la Comision
Distrital de Sistemas.

Acuerdo 130 de 7 de diciembre de 2004

Por medio del cual se establece la infraestructura integrada
de datos espaciales para el Distrito Capital y se dictan otras
disposiciones

Directiva 005 del 12 de Junio de 2005

Por medio de la cual se adoptan las Politicas Generales de
Tecnologia de Informacion y Comunicaciones aplicables al
Distrito Capital.

IDEP-Resolucién No 174 de 2005

Por la cual se adopta el Modelo Estandar de control Interno
MECI 1000:2005 en el Instituto para la Investigacion
Educativa y el Desarrollo Pedagdgico — IDEP “.

IDEP-Resolucién No. 175 de 2005

Por la cual se crea el Comité de Sistemas e Informatica del
Instituto para la Investigacion Educativa y el Desarrollo
Pedagogico — IDEP

Acuerdo 27 de 2007

Por el cual se dictan los lineamientos para la Politica de
Promocion y Uso del Software libre en el Sector Central, el
Sector Descentralizado y el Sector de las Localidades del
Distrito Capital

Resolucién 305 de 2008

Lineamientos para el Plan estratégico de Sistemas

Resolucién 378 de 2008

Por la cual se adopta la Guia para el disefio y desarrollo de
sitios Web de las entidades y organismos del Distrito Capital

Ley estatutaria 1266 de 2008

Por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informacion contenida en
bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion
de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones.

Ley 1341 de 2009

Por la cual se definen principios y conceptos sobre la
sociedad de la informacién y la organizacién de las
Tecnologias de la Informacion y las Comunicaciones —TIC—,
se crea la Agencia Nacional de Espectro y se dictan otras
disposiciones

IDEP-CIRCULAR-DG-001-2009

Circular expedida, por la Direccién de circulacion interna, con
Politicas de acceso a Internet y uso del correo electrénico
institucional en el IDEP, de acuerdo a la Circular 049 de
2007 de la Secretaria General de la Alcaldia Mayor de
Bogota

Acuerdo 409 del 2 de diciembre de 2009

Por el cual se reconfigura los integrantes de la Comision
Distrital de Sistemas

Resoluciéon 001 de 2011

Por la cual se definen los estandares para la captura de
huella dactilar, toma de fotografia y digitalizacion de
documentos de identificacion de los/as ciudadanos/as en las
entidades, los organismos y los 6rganos de control de
Bogota, Distrito Capital."

Se garantiza su vigencia solo si corresponde a la version oficial publicada en el Sistema Integrado de Gestién
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NORMATIVIDAD

NORMA

DESCRIPCION

Articulo 44 Plan de Desarrollo Bogota Humana

Programa TIC Para Gobierno Digital Ciudad Inteligente
y Sociedad del conocimiento y del emprendimiento.

Decreto 2567 de 2014

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en
linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones.

Resolucién 027 de 2014

Estrategia Lideres de Gobierno en Linea del Distrito Capital

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones.

Norma ISO-27001

Norma internacional emitida por la Organizacion
Internacional de Normalizacion (ISO) la cual describe cémo
gestionar la seguridad de la informacion.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones.

Resolucién 3564 del 31 de diciembre de 2015

Por la cual se reglamentan aspectos relacionados con la Ley
de Transparencia y Acceso a la Informacién Publica

5. ;QUE ES EL IDEP?

El Instituto para la Investigacién Educativa y el Desarrollo Pedagogico, IDEP, fue creado
mediante Acuerdo 26 de 1994, expedido por el Concejo de Bogota. De conformidad con
el articulo 1 y 6 de la norma de creacion, el IDEP es un establecimiento publico, con
personeria juridica, autonomia administrativa y patrimonio propio, cuya direccién y
administracidn corresponde al Consejo Directivo y al Director Ejecutivo, quien sera su
representante legal. Igualmente el literal d) del articulo 8 del Acuerdo 26 de 1994 es
funcion del Consejo Directivo determinar la estructura administrativa del Instituto y la
planta de personal. La Resolucion 04 de 2007, definio la estructura organizacional del

IDEP.
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1.1. Mision

Producir y divulgar conocimiento educativo y pedagogico, mediante la
investigacion, la innovacion, el desarrollo pedagodgico y el seguimiento a la politica
publica educativa para avanzar en el propésito de ciudad de hacer de la educacion
un derecho de las personas y contribuir en la construccién de saberes.

1.2. Vision

En el 2024, el Instituto para la Investigacion Educativa y el Desarrollo Pedagaogico,
IDEP, lograra reconocimiento Distrital, Nacional e Internacional y avanzara en el
posicionamiento como centro de investigacion, en educacion y desarrollo
pedagogico a partir de la produccion y capacidad de transferencia de
conocimientos educativo y pedagdgico.

1.3. Estructura Organizacional

El Instituto para la Investigacién Educativa y el Desarrollo Pedagdgico - IDEP, fue
creado mediante Acuerdo 26 de 1994, expedido por el Concejo de Bogota. De
conformidad con el articulo 1 y 6 de la norma de creacion, el IDEP es un
Establecimiento Publico, con personeria juridica, autonomia administrativa y
patrimonio propio, cuya direccion y administracion de correspondencia
corresponde al Consejo Directivo y al Director Ejecutivo, quien sera su
representante legal. Igualmente el literal d) del articulo 8 del Acuerdo 26 de 1994,
establece que es funcidn del Consejo Directivo, determinar la estructura
administrativa del Instituto y la planta de personal.

En la actualidad, se cuenta con la siguiente estructura organizacional y
funcional,de conformidad con el articulo 1 de la Resolucion N° 04 de 2007,
expedida por el Consejo Directivo del IDEP, modificado por el articulo 1 de la
Resolucién 14 de este mismo 6rgano directivo.

Se garantiza su vigencia solo si corresponde a la version oficial publicada en el Sistema Integrado de Gestién
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Incluyendo dentro de la Oficina Asesora de Planeacién las funciones del area de sistemas
y tecnologia del Instituto, contando con un Profesional Especializado y un Técnico
Operativo para el desarrollo de las actividades pertinentes.

1.4.. Funciones

Son funciones del Instituto para la Investigacién Educativa y el Desarrollo Pedagdgico
(IDEP) las siguientes:

FUNCIONES DEL IDEP

N°. | DESCRIPCION

1 Dirigir, coordinar y ejecutar los programas de investigacion, tanto basica como aplicada con énfasis en lo socio-
educativo y pedagodgico, que deba cumplir la administracion, de acuerdo con los planes y programas aprobados
y difundir los resultados de las investigaciones.

Dirigir, coordinar y ejecutar los programas de evaluacion del sistema educativo y perfeccionamiento profesional.
Articular y promover las innovaciones educativas producto de los proyectos institucionales o locales con los
procesos investigativos y de formacion de docentes como alternativa para el mejoramiento de la practica
pedagdgica.

Disefiar, producir, promocionar y evaluar textos, documentos, periédicos, material audiovisual y ayudas
educativas didacticas.

Promover y evaluar la oferta de capacitacion y actualizacion de los docentes, de acuerdo con los desarrollos
curriculares y pedagogicos y facilitar el acceso a la capacitacion de los docentes publicos vinculados a los
establecimientos educativos del Distrito Capital.
Asumir las competencias relacionadas con curriculum y material educativo.

Fijar politicas sobre formacion, actualizacion y especializacién docente a través del Comité Distrital de
Formacion Docente, que se creara con la participacion de las Universidades existentes en el Distrito.

wiN
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1.5.. Objetivos

1.5.1. Objetivos Generales

1.

Producir conocimientos estratégicos en el campo de la educacion
para la formulacién y ejecucion de la politica en Bogota D.C.

Producir conocimiento pedagdgico y material educativo para lograr
el aprendizaje pertinente en nifos, nifias y jovenes en las
instituciones educativas.

Promover la cualificacién de docentes, directivos y directivas para
mejorar sus capacidades en el ejercicio de la profesion.

Generar y socializar conocimientos sobre la vida escolar y la
educacién ciudadana, a partir del reconocimiento de los actores
educativos como sujetos del desarrollo humano en sus
dimensiones individuales y colectivas y en relacidon con los
contextos en los que interactuan.

Desarrollar acciones que garantice la sostenibilidad vy
consolidacion de una gestion eficaz y transparente.

1.5.2. Objetivos Especificos del Plan Estratégico Institucional

El Plan Estratégico del Instituto para la Investigacion Educativa y el
Desarrollo Pedagdgico (IDEP), se encuentra en ajustes y mejoramiento de

las metas a alcanzar,

a continuacién se incluyen los compontes

consignados en el Plan de Accion

1.

2.

Producir conocimientos estratégicos en el campo de la educacion
para la formulacién y ejecucion de la politica en Bogota D.C.
Producir conocimiento pedagdgico y material educativo para lograr
el aprendizaje pertinente en nifios, nifias y jovenes en las
instituciones educativas.

Promover la cualificacion de docentes, directivos y directivas para
mejorar sus capacidades en el ejercicio de la profesion.

Generar y socializar conocimientos sobre la vida escolar y la
educacién ciudadana, a partir del reconocimiento de los actores
educativos como sujetos del desarrollo humano en sus

Se garantiza su vigencia solo si corresponde a la version oficial publicada en el Sistema Integrado de Gestién
del Instituto para la Investigacion Educativa y el Desarrollo Pedagégico IDEP
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dimensiones individuales y colectivas y en relacion con los
contextos en los que interactuan.

5. Desarrollar acciones que garantice la sostenibilidad vy
consolidacion de una gestion eficaz y transparente.

6. POLITICAS INFORMATICAS

La Comision Distrital de Sistemas expidio la Resolucion 305 de 2008 define las politicas
publicas para todas las entidades, organismos y érganos de control del Distrito Capital,
en materia de Tecnologias de la Informaciéon y Comunicaciones aplicables a las entidades
del Distrito Capital, en las cuales toca temas respecto a la planeacion, seguridad,
democratizacién, calidad, racionalizacién del gasto, conectividad, infraestructura de

Datos Espaciales y Software Libre.

RELACION DE NORMATIVIDAD VIGENTE

POLITICA

OBJETIVO

Politicas de planeacion de Informatica para la
formulacion y elaboracién Del Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones
(PETIC) en el Distrito Capital.

Que las acciones relacionadas con la tecnologia de la
informacion y las comunicaciones, como son:

La adquisicién, contratacion, desarrollo, implementaciéon o
utilizacion de nuevos sistemas o cambios tecnolégicos, estén
definidas y sean producto de un proceso detallado previo,
que tienda al fortalecimiento de los esquemas de
coordinacion tecnoldgica y obedezcan a procesos continuos,
ordenados dinamicos y flexibles, con enfoque en el servicio
a la comunidad, y optimicen la toma de decisiones.

Politicas de seguridad de La informacion en el Distrito

Garantizar la seguridad de la informacion, en aspectos tales
como disponibilidad, confiabilidad, accesibilidad e integridad
de la misma.

Capital.
Politicas de democratizacion de la informacion,
interoperabilidad e intercambio de informacion

homogénea a través de servicios web en el Distrito
Capital.

Disponer e implementar un esquema de
interaccion e intercambio de informacion,
Tecnologias de Informacion y
Comunicaciones —TIC-, que facilite el

acceso de la Administracion y al ciudadano, de una manera
estandar, homogénea y segura, debidamente documentada,
a fin de garantizar la interoperabilidad y la consecuente
calidad en la prestacion de servicios de caracter misional y
administrativo, respecto de los servicios de informacién de
interés, manteniendo los principios de privacidad
establecidos.

basado en

Politica de calidad para la formulacion y gerencia de
proyectos con componente de tecnologia de
informacion y Comunicaciones en el Distrito Capital.

Los servicios de informacioén, datos, software, hardware y
contenidos, se deben enmarcar en procesos que conlleven
al cumplimiento de las especificaciones de presentacion,
diferenciacion, fiabilidad, conformidad, duracién, estética,
utilidad y asistencia aplicables en cada caso.

Politicas de racionalizacion del gasto para la
administracion e implementacion de bienes y recursos
de infraestructura de Tecnologia de Informacién vy
Comunicaciones en el Distrito Capital.

Racionalizar la utilizacién de tecnologias de

Informacion y comunicaciones de manera que se rentabilicen
plenamente las inversiones y se eviten altos costos en el
desarrollo de proyectos, en la duplicidad de sistemas de
informacion, generando una mecanica de cooperacion
interinstitucional, actuando no como entidades
independientes sino integralmente como Distrito, de manera

Se garantiza su vigencia solo si corresponde a la version oficial publicada en el Sistema Integrado de Gestién
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RELACION DE NORMATIVIDAD VIGENTE
POLITICA OBJETIVO
que se genere valor agregado para las instituciones y se
ofrezca un servicio eficiente a los ciudadanos.
Politicas de conectividad para los entes publicos en el | Establecer politicas, estandares, criterios y seguimiento para
Distrito Capital. el intercambio de informacién y servicios entre entidades
distritales y entre éstas y la ciudadania, para que la
tecnologia, que se adquiera o desarrolle, se pueda
interconectar a fin de lograr la intercomunicaciéon de las
entidades distritales.
Uso del software libre en las entidades del Distrito | La politica se enmarca dentro de una estrategia orientada a
Capital. la racionalizacién del gasto publico y a la busqueda de
soluciones alternativas que provean las funcionalidades que
el Distrito requiere, a fin de obtener ahorro en la inversion y
en el funcionamiento administrativo.
Politica del Subsistema de Seguridad de la La Politica de Seguridad de la Informacion es la declaracion
Informacion general que representa la posicion de la entidad respecto a
la proteccion de los activos de informacion (los funcionarios,
la informacion, los procesos, las tecnologias de informacion
incluido el hardware y el software), a la implementacién del
Sistema de Gestion de Seguridad de la Informacion y al
apoyo, generacion y publicacion de sus politicas,
procedimientos e instructivos.

7. ALCANCE DEL SISTEMA DISTRITAL DE INFORMACION

7.1. Qué es el Sistema Distrital de Informacion — SDI?

Se entiende como SDI al conjunto de politicas, estrategias, metodologias,
procedimientos, bases de datos, plataformas tecnoldgicas y sistemas de informacion que
determine la Comision Distrital de Sistemas, que deben aportar tanto las entidades del
sector central como del descentralizado, las empresas Sociales, Industriales y
Comerciales del Estado, la Veeduria Distrital, instituciones educativas oficiales del orden
distrital y los Fondos de Desarrollo Local; asi mismo podra hacer parte del sistema, el
Concejo de Bogota, la Personeria Distrital, la Contraloria Distrital y la Universidad
Distrital, sin perjuicio de su autonomia administrativa y presupuestal.

El SDI consolida y procesa la informacién relativa a los aspectos administrativos y
misionales, contratacion, provision de empleos, planeacion, ejecucidn contractual,
proyectos, anteproyectos de presupuesto, presupuestos consolidados, presupuestos por
resultados, planes de accidn, indicadores de gestion y evaluacion del cumplimiento de
las metas establecidas en el Plan de Desarrollo Distrital. El contenido del sistema se
ampliara de acuerdo con las politicas que se establezcan al respecto y con base en los
requerimientos presentados por la ciudadania y las necesidades detectadas por la
Comisioén Distrital de Sistemas.

Se garantiza su vigencia solo si corresponde a la version oficial publicada en el Sistema Integrado de Gestién
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7.2.. Alcance del Sistema Distrital de Informacién

El Sistema Distrital de Informacién "SDI" en el Distrito Capital el cual esta integrado entre
otros por el conjunto de politicas, estrategias, metodologias, procedimientos, bases de
datos, plataformas tecnoldgicas y sistemas de informacion que determine la Comisién
Distrital de Sistemas, que deben aportar tanto las entidades del sector central como del
descentralizado, las empresas sociales, industriales y comerciales del Estado, la
Veeduria Distrital, instituciones educativas oficiales del orden Distrital y los Fondos de
Desarrollo Local; asi mismo podra hacer parte del sistema, el Concejo de Bogota, la
Personeria Distrital, la Contraloria Distrital y la Universidad Distrital, sin perjuicio de su
autonomia administrativa y presupuestal.

7.3.. Objeto del Sistema Distrital de Informacién

El Sistema Distrital de Informacién - SDI-, tiene por objeto facilitar el control politico por
parte del Concejo Distrital y contribuir a la consolidacion de una cultura real de
participacion ciudadana en la administracion de lo publico, mediante el suministro de
informacion, estructurada, clara, confiable, oportuna, suficiente y de facil consecucion a
la ciudadania que en general se encuentre interesada en realizar acciones de veeduria 'y
control social sobre el quehacer de las Entidades Distritales. Asi mismo, el SDI se
establece como herramienta fundamental para facilitar a la Administracion Distrital el
ejercicio de su funcion de una manera efectiva y agil en via de la consolidacién de un
Gobierno Electronico.

La informacioén contenida en el SDI permitira verificar y hacer seguimiento a la gestiéon
adelantada en las entidades que hagan parte del Sistema, respecto del cumplimiento de
los principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad,
publicidad, eficiencia, transparencia y los demas que sefnale la Constitucion, la Ley y los
reglamentos. El disefio del Sistema facilitara a la ciudadania el acceso a la prestacion de
los servicios que las entidades del orden Distrital adelanten.

Se garantiza su vigencia solo si corresponde a la version oficial publicada en el Sistema Integrado de Gestién
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8. ESTRUCTURA ORGANIZACIONAL DE GRUPO DE SISTEMAS DEL IDEP

En el Instituto las funciones de gestion tecnoldgica las asume la Oficina Asesora de
Planeacién, que cuenta con un funcionario de carrera administrativa con el cargo de
técnico operativo y con dos contratistas para apoyar la gestion tecnoldgica de instituto.

De acuerdo a la misionalidad de la entidad, se identificaron los siguientes roles:

Administrador de Proyectos de Tecnologia.

Administrador de los Sistemas de Informacion.

Administrador de Seguridad de la Informacion.

Administrador de Base de datos

Administracion de la Infraestructura: servidores, computadores y equipos de
conectividad.

» Administrador de paginas WEB y micro-sitios.

VVVYVYY

El IDEP en su organizacion tiene conformado un Comité Directivo de Sistemas
conformado por:

Directora General quien lo presidira,

Subdirector Académico,

Subdirector Administrativo, Financiero y de Control Disciplinario,
La Jefe de la Oficina Asesora Juridica,

La Jefe de la Oficina Asesora de Planeacion,

La Jefe de la Oficina de Control Interno.

YVVVYVYYY

Este comité fue creado mediante Resolucién No 159 de 2009 y es la maxima autoridad
en la toma de decisiones en los sistemas de informacion

9.. SITUACION ACTUAL DE LAS TIC

9.1. Diagnéstico
Se muestra a continuacion el estado actual de la Tecnologia de Informacién vy

Comunicacion, tanto en la parte administrativa como en sus aspectos técnicos y de
administracién de informacion.

9.2.. Aspecto Organizacional y Administrativo
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La estructura organizacional en su componente gestion tecnoldgica se encuentra en
cabeza del jefe de la Oficina Asesora de Planeacion del Instituto, cuenta con un técnico
operativo de planta de carrera administrativa y dos ingeniero contratistas de apoyo para
la gestidon en tecnologia del instituto.

9.3.. Aspectos tecno-informaticos

Con base en el analisis de los documentos revisados, la valoracion de la infraestructura
tecnoldgica y los sistemas de informacion existentes, se determind la problematica y los
factores criticos que componen la gestion tecnologica.

La mayoria de los procesos tanto misionales como de apoyo que se llevan a cabo en el
IDEP se respaldan en la implementacion de Tecnologias de Informacion y
Comunicaciones como soporte y herramienta estratégica para el procesamiento, manejo
y utilizacién de la informacion que se administra.

En el IDEP existe un macro proceso llamado Gestion de la Informacion y se conforma
con tres procesos de Apoyo:

» Comunicaciones
> Documentacion
» Gestidon Tecnologica

La Oficina Asesora de Planeacion del IDEP tiene bajo su responsabilidad la Gestidon
Tecnoldgica y brinda apoyo a comunicaciones y documentacion.
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9.4.. Problematica

El instituto actualmente se enfrenta a retos importantes para la renovaciéon de
infraestructura teleinformatica dado que los servidores, equipos de conectividad, equipo
de seguridad perimetral y una parte del parque informatico de usuario final estan llegando
a su fin de vida util.

Existen retos importantes para garantizar la seguridad de la informacién y mantener la
disponibilidad e integridad de la misma. En la situacién actual los tiempos de recuperacion
de los servicios informaticos del instituto estan estimados de una a ocho semanas, lo que
evidencia la necesidad urgente de implementar sistemas de redundancia a las
plataformas computacionales en hardware y software; a los equipos de conectividad LAN;
y a los procesos y procedimientos del componente de Gestion Tecnoldgica del Instituto.

Las actividades de monitoreo, deteccion y correccién de incidencias, se encuentran
descentralizadas lo que conlleva a aumentar los tiempos en los diagndsticos y soluciones
de eventos e incidentes en los servicios informaticos, por lo que el Instituto debera contar
con una solucion informatica que integre y centralice la administracion y el monitoreo de
los recursos informaticos y que cuente con escenarios desarrollo, prueba y produccion.

Los sistemas de informacién administrativo y financiero al igual que la pagina WEB
Institucional y micrositios no poseen escenarios de desarrollo o pruebas, ni redundancia
0 mecanismos de réplica en esquemas independientes de servidores lo que en
determinado momento podria generar caidas del servicio al tener fallas en alguno de los
servidores principales. También es importante resaltar que en algunos los servidores ya
alcanzaron, segun el fabricante, el final de su vida (EOL) y estan préximos a alcanzar el
final de tiempo de vida de soporte (EOSL). Para otros, ambos (EOL y EOSL) ya se han
alcanzado.

9.6.. Requerimientos

1. De acuerdo con la problematica y factores criticos expuestos, el IDEP requiere
seguir con la continua modernizacion de su plataforma TIC, siendo muy
importante continuar el trabajo de renovacion de servidores, equipos de
conectividad, el equipo de seguridad perimetral y equipos de usuario final, asi
como la ampliaciéon y mejora de la capacidad de almacenamiento, procesamiento
de la informacion digital, sistemas de recuperacion de incidencias, asi como la
creacion de escenarios de desarrollo, prueba y produccidon de los servicios del
Instituto.
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2. Realizar un analisis que permita al IDEP tomar una decisidén a futuro sobre la
continuidad del sistema de informacibn ERP o su migracion a una nueva
plataforma. Este estudio se debera hacer contando con el apoyo de la Alta
Consejeria Distrital para las TIC con el fin de analizar los casos de éxito sobre
relacionados con ERP, en otras entidades del Distrito.

3. Realizar una permanente revision de los procedimientos de Gestién Tecnologica
para su mejora permanente, con el fin de que estos se encuentren alineados,
actualizados y coherentes con el quehacer diario del Instituto.

4. Para garantizar la confiabilidad y seguridad de la informacion es importante
continuar con la realizacién de copias de respaldo (Backups) a los sistemas de
informacion del Instituto y a la informacién alojada en los equipos de computo de
los funcionarios. Sobre este tema, el Instituto ya cuenta con una infraestructura
base que debera seguir mejorando para brindar un servicio acorde a las
necesidades estacionales de memoria histérica de la produccién de conocimiento
e informacién administrativa, permitiendo garantizar el correcto respaldo de la
informacion que se genera en el Instituto. Para ello, se hace necesario contar con
una solucion que permita tener redundancia de las plataformas computacionales,
tanto en hardware como en software. Es importante resaltar que lo anterior es
posible, si se cuenta con unas condiciones similares con los equipos de
conectividad LAN.

5. La ampliacion y mejora de los canales de comunicacion a Internet, con el fin de
garantizar el oportuno intercambio electronico de informacién y la prestacién de un
optimo servicio a los ciudadanos y usuarios de la Institucion, facilitando el acceso
a los contenidos a los contenidos publicos alojados en los servidores del Instituto,
asi como,

6. Fomentar mediante el liderazgo del area encargada de las TIC, de una cultura
informatica al interior de la institucion, que propenda por un uso responsable y
adecuado de las TIC, promoviendo tanto el interés, como formas creativas del uso
de éstas en el quehacer diario de todas las areas del IDEP, para que los aspectos
tanto misionales como administrativos, se desarrollen teniendo como base
informacion de calidad disponible cuando se le necesite, optimizando el uso del
plataforma tecnoldgica disponible; que conlleve al desarrollo y mejoramiento de la
Institucién y del talento humano que hace parte de ella.

7. Desarrollar programas de capacitacion para todo el personal de la institucion, en
aspectos tecnologicos y propios de cada dependencia. Lo anterior implica,
actualizar los manuales de procedimientos y funciones existentes, asi como la
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creacion nuevos en caso que se requiera. Complemento de lo anterior, estan las
tareas de verificar y actualizar los roles y responsabilidades de los perfiles de cada
cargo.

9.7. Conclusiones

El IDEP tiene el reto de modernizar su plataforma tecnoldgica, con la actualizacion de
equipos de cdmputo, servidores y equipos activos, para con ello continuar con el proceso
de mantener en funcionamiento los servicios de informacion ofrecidos por la entidad y
dar respaldo éstos, lo cual incluye a la informacion contenida en los documentos de
trabajo de todos los funcionarios del Instituto.

Se hace necesario la realizacion de un diagndéstico para evaluar la continuidad de los
sistemas de informacién del Instituto del area administrativa, la cual contenga un analisis
de costo beneficio para entidad sobre el costo del uso del actual y el cambio a uno nuevo,
asi como la evaluacion de casos de éxito en el Distrito o en entidades publicas. Para
dicho diagndstico se debe solicitar el acomparfiamiento de la Alta Consejeria Distrital TIC,
teniendo en cuenta que se requiere conocer de los sistemas de informacion
implementados en otras entidades del Distritales. Con ello se busca facilitar la integridad
de la informacién, la eficiencia de los procesos, la estandarizacion de la informacién y las
experiencias en cuanto a la calidad del soporte técnico brindado a estas plataformas.

Se deben mantener las jornadas de capacitacion y envio de informacién a todos los
funcionarios del Instituto, sobre tematicas de tecnologia y seguridad de la informacion,
que promuevan un uso responsable y mejor de la infraestructura tecnoldgica con las que
cuenta el IDEP.

10. DOTACION DE LA INFRAESTRUCTURA COMPUTACIONAL

10.1. RELACION EQUIPOS SERVIDORES DEL IDEP

Cantidad Descripcion
5 Servidores

10.2. RELACION DE COMPUTADORES Y EQUIPO OFIMATICO

Cantidad Descripcion
50 Computadores de escritorio
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Cantidad Descripcion
16 Computadores portatiles
5 Impresoras
3 Scanners
4 Switch
6 Equipos Inaldambrico

10.3. REDES DE COMUNICACION

Existe una red LAN conformado por 60 puntos de datos y 60 puntos de voz. Vale la pena
resaltar que los puntos de voz pueden ser utilizados como puntos de datos, si asi se
requiere. Se cuenta con un centro de datos y cuarto de comunicaciones, en los cuales
tienen alojados 5 servidores HP, 4 equipos activos tipo Switch de capa dos, un KVM y un
servidor DBR para gestién de camaras de seguridad. Adicionalmente el instituto cuenta
con tres enrutadores inalambricos, tres equipos inalambricos tipo rompemuros, una
planta telefénica la cual tiene 9 lineas y se reparten en 40 extensiones. Una linea
permanece como linea privada de la direccién.

Se cuenta con un canal de internet dedicado provisto por el operador ETB con un ancho
de banda de 20 Mbps.

Se cuenta con un plano de la red y administracién de energia regulada y no regulada, los
puntos de voz y datos estan numerados en el cableado estructurado.

Cantidad Descripcién
1 Canal de comunicaciones fibra éptica para acceso a internet de
20Mb capacidad.
1 Red de cableado estructurado para 60 puestos de trabajo existentes.

10.4. SOFTWARE BASE Y LICENCIAMIENTO

10.4.1. Relacion de Software Base

Cantidad Descripcion

1 Licencias del Firewall

80 Licencias Google Apps

10 Licencias Google Vault

6 Licencias de MS Office 2013 home and business espafiol

6 Licencias OEM Windows 8.1 Profesional Espafiol

65 Licencias GData antivirus endpoint protection Enterprise

1 Licencia Oracle Database Standard Edition - Perpetual Software Update License &
Suport (1 Procesador)

10 Licencias de MS Office 2013 home and business espafiol
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Licencias OEM Windows 7 Profesional actualizable a Windows 8 Pro espaniol
Licencias GData antivirus endpoint protection Enterprise

Licencia Suite Adobe Design and Web Premium CS6

Licencias OEM Windows 8 Profesional espafiol

Red Hat Enterprice Linux Server Standard

Licencia Windows Server Enterprice 2008 R2 SNGL OLP Academico
Licencias OEM Windows 7 Profesional espafiol

Licencias de ms office 2010 professional Plus version academica
licencia de ms Project 2007 professional version academica

licencias de ms office 2007 professional Plus version academica
Licencias de SPSS con los médulos de: Base, tablas, modelos de regresion, categorias,
modelos avanzados

licencia de ms Project 2007 professional version academica
licencias de ms office 2007 professional Plus version academica
licencias de ms office 2007 professional Plus version academica
paquete de instalacion de studio 8 ingles caja educativa

paquete de instalacién de CorelDraw Graphics Siute X3

paquete de instalacién de creative suite prem 2 ingles

Red Hat Enterprice Linux Server Standard

Licencia de Wndows server 2003 + Software assurance

Licencias de Atlas ti version 5.0

Licencias de VISIO standard edition

Diccionario Maria Moliner

[«2)
a
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10.4.2. Relacion del Licenciamiento

Tipo de Licencia
Operacionales
Ofimaticos

Base de Datos

10.4.5. Principales Proveedores

Proveedor Servicio(s) que presta
ETB ESP Internet Banda Ancha
Microsoft Sistemas Operativos y Ofimatica

Soporte Légico Ltda. Humano
Oracle Oracle Bases de Datos
It-Gop S.A.S SIAFI
N/A Koha

10.4.6. Infraestructura de Seguridad

Nro. Descripcion de Conceptos
Sistema Antivirus para evitar ataques de virus y malware

Sistema Firewall fisico para evitar ataques de hackers e intrusiones externas y filtrado de
contenido.

10.5. INVENTARIO DE ACTIVOS
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Se presenta la relacion de activos de los procesos de gestidon de las Tecnologias de
Informacién y Comunicaciones del Instituto Investigacion Educativa y Desarrollo
Pedagdgico (IDEP).

A la fecha, el Instituto cuenta con los siguientes activos para la administracion de las
Tecnologias de Informacion y Comunicaciones, localizados en el Macroproceso Gestion
de la Informacion los procesos de apoyo del Sistema de Gestion de la Calidad

10.5.1. Tipo de activo: Proceso — Procedimientos
Las actividades de Sistemas e Informatica se encuentran en un (1) Proceso de apoyo y
(3) subprocesos, con el detalle de los procedimientos que se listan en la tabla siguiente

denominados asi:

10.5.1.1 Caracterizaciéon proceso Gestidon Tecnolégica

Cédigo Nombre del Procedimiento

CR-GT-12-01 Caracterizacion proceso Gestion Tecnoldgica

10.5.1.2 Procedimientos Gestion Tecnoldgica

Cédigo Nombre del Procedimiento
PRO-GT-12-05 Mantenimiento de Infraestructura Tecnolégica
PRO-GT-12-07 Registro de Activos de Informacion tipo Software, Hardware y
Servicios
PRO-GT-12-08 Formulacién y Seguimiento al PETIC
PRO-GT-12-10 Mesa de Servicios

10.5.1.3 Planes Gestion Tecnoldgica

Codigo Tipo Descripcion

PL-GT-12-01 | Plan | Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETIC)

PL-GT-12-02 | Plan | Plan de contingencia

10.5.1.4 Formatos Gestién Tecnolégica

Codigo Tipo

FT-GT-12-16 Formato Control BackUps y Revision de Servidores
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11. EVALUACION DE LOS SISTEMAS E INFRAESTRUCTURA TECNOLOGICA DEL
IDEP

11.1. Analisis de fortalezas, oportunidades, amenazas y debilidades del area de
Sistemas y su Tecnologia

11.1.1. Evaluacion Del Entorno

La matriz DOFA es un instrumento que sirve para identificar proyectos viables mediante
el cruce de variables, en el supuesto de que las acciones estratégicas deben ser ante
todo acciones posibles y que la factibilidad se debe encontrar en la realidad misma del
sistema.
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MATRIZ DOFA
FORTALEZAS DEBILIDADES

Ofrece un servicio integral al usuario

No se cuenta con tecnologia de punta

Variedad y calidad en el servicio

Equipos de consulta limitados

Asesoria para busqueda de informacion
electrénica especializada

Espacio fisico reducido.

Genera procesos y servicios para que la
informacién que da a sus usuarios sea
competitiva.

Recurso Humano limitado para atender
y controlar todos los requerimientos de
los usuarios.

Ofrece la consulta de bases de datos
internas, en linea, CD-ROM, y otros
soportes electronicos y magnéticos.

No existen escenarios de prueba y
desarrollo para los servicios informaticos
ofrecidos por la entidad.

OPORTUNIDADES

ESTRATEGIAS FO

ESTRATEGIAS DO

Auto generar recursos econémicos y
consolidar los recibidos del IDEP.

1. Identificar las necesidades de los
usuarios e involucrar nuevas lineas de
productos y servicios de acuerdo a
necesidades de investigacion.

1. Contratar personal especializado que
pueda atender los diferentes
requerimientos y necesidades de los
usuarios.

Desarrollar y propiciar la investigacion
como condicion fundamental para la
excelencia académica.

2. Trabajo en equipo por procesos.

2. Realizar capacitaciéon a funcionarios,
contratistas, consultores, investigadores
del IDEP con el proposito de descubrir
nuevas tendencias en el uso de las TIC
para el fortalecimiento de la pedagogia 'y
la investigacion académica.

Apoyar los procesos de autoaprendizaje
en Catedras Virtuales.

3. Generar, adquirir sistemas de
informacion que permitan el analisis y la
consulta de la informacion producida por
el IDEP.

3. Mantener un stock de productos y
servicios que permitan satisfacer las
necesidades de los usuarios.

Generar  convenios con  aliados
estratégicos proveedores de
informacion  pedagdgica, para la

docencia y la investigacion en el
desarrollo del conocimiento

4. Conocer a otras bibliotecas o
unidades de informacion para generar,
por medio de convenios, ideas y nuevos
servicios de informacion.

4. Adecuar y acondicionar el espacio
fisico existente, de la manera mas
eficiente posible, teniendo en cuenta la
ergonomia.

Ofrecer la consulta de documentos en
formato electrénico, por Internet y la
innovacion en productos y servicios.

5. Establecer cursos de capacitacion
permanentes para los usuarios y
funcionarios en la consulta de bases de
datos internas, en linea y otros servicios.

AMENAZAS

ESTRATEGIAS FA

ESTRATEGIAS DA

Los continuos cambios tecnoldgicos que
implican la modernizacion y
actualizacién permanente de software y
hardware.

1. Contar con un software y hardware
mas eficiente y flexible que permita una
conmutacion eficiente, entre las
instituciones cooperativas.

1. Buscar financiacion para adquirir
nuevos equipos con tecnologia de
punta.

Incremento de costos por parte de las
empresas proveedoras de informacion
(bases de datos)

2. Estimar herramientas que permitan
soportar los cambios e innovaciones en
las areas de la informacion, las
telecomunicaciones y la tecnologia.

2. Contar con un servicio virtual de
informacién, alimentado de: revistas,
libros y tesis en formato electrénico. Mas
las publicaciones existentes en Internet
y las bases de datos internas y externas.

Crisis Econémica

3. Mantener y mejorar los servicios
actuales con los cuales se pueda
inyectar de capital a la universidad.

3. Incursionar en el mercado de los
servicios de informacion virtual.

Sin politicas de administracion de la
informacion

4. Acceso a fuentes de servicios
especializados, préstamo de material
multimedial y permitir la interaccién con
nuevos soportes bibliograficos para
promover la investigacion en pedagogia.

4. Redefinir servicios de acuerdo a la
flexibilidad de métodos, modalidades de
los programas académicos y
posibilidades de las nuevas tecnologias.

Sin profesionales en administracion de
TIC

5. Contratar funcionarios profesionales e
interdisciplinarios, en las areas de TIC
para la administracion del PETIC.

5. Actualizar al personal en las nuevas
tecnologias de informacion y el manejo y
mantenimiento de computadores.
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11.1. Andlisis de debilidades, fortalezas, oportunidades y amenazas de las TICs en
el IDEP

A continuacion se muestra en las tablas 1, 2, 3 y 4, el analisis de debilidades, fortalezas,
oportunidades, y amenazas (DOFA) sobre las TIC, lo que nos permite identificar de
manera mas clara la incidencia de su comportamiento actual para los desarrollos futuros.

Las ponderaciones tenidas en cuenta son:

Se asigno una calificacion (valor de 1 a 5) donde 1 si este factor tiene una presencia baja
en las TIC y 5 cuando la presencia es alta.

El impacto esta considerando las consecuencias futuras de cada factor utilizando la
escala: Alto, Muy Alto, Medio, Medio alto, Bajo, Muy Bajo.

El porcentaje es la incidencia del factor en los desarrollos futuros.

11.1.1. Analisis Interno

Consistente en la Identificacion de las fortalezas y debilidades detectadas a nivel interno
de las TIC en el IDEP

Tabla 1 - Analisis de Fortalezas

Factores Internos ( Fortalezas y Debilidades) Impacto | Calificacion %
No FORTALEZA
1 Ofrece un servicio integral al usuario Alto 4 50%
2 Variedad y calidad en el servicio Muy Alto 5 100%
3 Asesoria para busqueda de informacién tanto en la Unidad de Informacion Alto 4 70%
como de manera electrénica especializada
4 Genera procesos Yy servicios para que la informacion que da a sus usuarios Alto 4 70%
sea competitiva.
5 Ofrece la consulta de bases de datos internas, en linea, cd-rom, y otros Alto 4 70%
soportes electronicos ,magnéticos, documental en general

Tabla 2 - Analisis de Debilidades

Factores Internos ( Fortalezas y Debilidades) Impacto | Calificacion %
No. DEBILIDADES
1 No se cuenta con tecnologia dentro del tiempo de vida (EOL) que permita | Muy Alto 5 80%
tener escenarios de prueba y desarrollo para los servicios de la entidad
2 No se cuenta con procesos claros, concretos y concisos que identifiquen el | Muy Alta 5 80%
rol y las competencias de cada area en especial en la area académica e
investigativa
3 No se cuenta con la estandarizacién de los procesos de investigacion Muy Alta 5 80%
4 Equipos de consulta limitados Alto 4 70%
5 Espacio fisico reducido. Alto 4 70%
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Factores Internos ( Fortalezas y Debilidades) Impacto | Calificacién %
No. DEBILIDADES
6 Recurso Humano limitado para atender y controlar todos los requerimientos | Muy Alto 5 100%
de los usuarios.
7 Los sistemas de informacion administrativo y financiero al igual que la pagina | Muy Alto 5 100%

WEB |Institucional y micrositios no poseen redundancia o mecanismos de
réplica en esquemas independientes de servidores lo que en determinado
momento podria generar caidas del servicio al tener fallas en alguno de los
servidores principales.

11.1.2. Analisis Externo

Con este proceso se identificaron las oportunidades y amenazas a las que se encuentra
expuesta las TIC del IDEP a partir de su relacion con el entorno (nuevas tecnologias,
normatividad, recomendaciones de la CDS).

Tabla 3 - Analisis de Oportunidades

Factores Externos ( Oportunidades y Amenazas) Impacto Califica %
cion
No. OPORTUNIDADES
1 Auto generar recursos econémicos y consolidar los recibidos del IDEP. Alto 4 70%
2 Desarrollar y propiciar la investigacion como condicién fundamental para la Alto 4 70%
excelencia académica.
3 Apoyar los procesos de auto aprendizaje en Catedras Virtuales. Muy Alto 5 70%
4 Generar convenios con aliados estratégicos proveedores de informacion Muy Alto 4 60%
pedagodgica, para la docencia y la investigacion en el desarrollo del
conocimiento
5 Ofrecer la consulta de documentos en formato electronico, por Internet y la Alto 4 60%
innovacion en productos y servicios.

Tabla 4 - Analisis de Amenazas

Factores Externos ( Oportunidades y Amenazas) Impacto | Calificacién %
No. AMENAZAS
1 Los continuos cambios tecnolégicos que implican la modernizacion y | Muy Alto 3 40%
actualizaciéon permanente de software y hardware.
2 Incremento de costos por parte de las empresas proveedoras de informacién | Muy Alto 2 20%
3 Crisis Econémica Muy Alto 2 20%
4 Sin politicas de administracién de la informacién Muy Alto 2 20%
5 Sin profesionales en administracion de TIC Muy Alto 3 40%
6 Los continuos cambios tecnolégicos que implican la modernizacion y | Muy Alto 3 40%
actualizacién permanente de software y hardware.
7 No hay esquemas seguros de manejo de encriptacion en la generaciéon de | Muy Alto 2 20%
claves para los usuarios del sistema, lo que lo hace vulnerable.
8 No se poseen politicas de seguridad. Muy Alto 2 20%
9 No se cuenta con la regulacién estandar para la creacion y control de los | Muy Alto 3 60%
procesos.
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11.1.3. Expectativas Identificadas

Dentro de las expectativas en términos de desempefio y disponibilidad de sistemas de
informacion, independientemente de las bondades que representa el operar a través
de un tercero que pueda prestar y garantizar un servicio continuo de 99.6%, existen
algunos aspectos que consideramos deben ser objeto de analisis para dar alcance a
mejoras que benefician a la propia operacion y el manejo sistémico asi como la seguridad
asociada.

En relacion con las expectativas identificadas en cuanto a funcionalidad, operacion y
administracién se identificaron las siguientes:

e Implementacion y ajuste de la normalizacion de la gestion tecnoldgica.

e Normalizacion de los procesos de tal manera que se ajusten al trabajo de flujo para
la alimentacion de las base de datos

e Organizacion y procesamiento de la informacién de manera mas agil

e Generacién de esquemas de seguridad , tanto en la generacién , operacion y
administracién de usuarios

e Contar con la sistematizacion para la administracién de usuarios, grupos y
permisos o roles

e Contar con sistemas que permita generar procesos de gestion tecnoldgica, con el
objetivo de tener alli, todos los documentos donde se hacen solicitudes o
requerimientos de creacion de indicadores, usuarios, objetivos, estrategias, entre
otros.

e Los Sistemas podran realizar intercambios de informacién de manera dinamica y
automatica sin tener que recurrir a cargue de informacién a través de archivos
planos o transmisiones FTP

e Contar con un sistema tecnoloégico que permita el monitoreo, deteccion de fallas y
solucion oportuna de las incidencias de disponibilidad de los servicios informaticos
del Instituto.
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12. ESTRATEGIAS DEL PLAN ESTRATEGICO DE SISTEMAS

12.1.. Estrategia Corporativa Organizacional

Grupo de Sistemas e Informatica con dependencia jerarquica de la Oficina Asesora de
Planeacién.

Modelo Tecnoldgico

Cultura del servicio con calidad y eficacia

Responsabilidad

Sinergia

Trabajo por procesos y no por tareas

Innovacioén y cambio permanente

e El analisis como materia prima de todos los procesos

e La seguridad en la informacion como elemento indisoluble en los procesos
informaticos

e Laincorporacion de tecnologia de punta como parte fundamental de los resultados

e El posicionamiento del Area de Tecnologia en materia informatica en todo la
permanente utilizacién de la relacion costo — beneficio en nuestras tareas

e La actualizacion y capacitacion permanentes

12.2.. Estrategia de procesos y estandares

En esta parte se incluye los proyectos transversales relacionados con la realizacion de
politicas, normas y estandares en tecnologia para el IDEP. Cada uno de los proyectos se
encuentra relacionado y su ficha se encuentra debidamente formulada.

12.3.. Sistemas de informacion

El siguiente grafico (Grafico 1) muestra la arquitectura del modelo tecnologico en
referencia a los Sistemas de Informacién a desarrollar.

Los criterios aplicados para priorizar el inicio y ejecucion de los proyectos, esta referido a
dos ambitos: a la necesidad expresada por cada una de las areas funcionales en
concordancia con la importancia de la informacién misional y los flujos de los procesos
asi como a los grados de madurez y niveles estratégicos en la construccion de
componentes de software de tal manera que se conserve siempre la unicidad, la
modularidad y la integralidad de la informacién de acuerdo con los lineamientos de la
Comisién Distrital de Sistemas CDS.
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Sistema de
SISTEMA DE Informacion Gestion
INFORMACION PORTAL, INTERNET, INTRANET, EXTRANET de Proyectos y
PEDAGOGICO Convenios
|
CRM, INVESTIGACION USUARIOS, SERVICIOAL
CLIENTE
|
L] PORTAFOLIO DE SERVICIOS (Bl) BUSINESS L Sistema de
PLATAFORMA INTELLIGENCE Indicadores de
VIRTUAL ] | Gestion y
Desempefio
SISTEMA DE INFORMACION ADMINISTRATIVO Y
FINANCIEROERP
|
| SISTEMA DE INFORMACION GESTION DOCUMENTAL
Y NORMATIVIDAD ||
SISTEMADE | Sistema de Procesos
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Grafico 1. Arquitectura del Modelo sistemas de informacion a desarrollar.

SEGURIDAD Y CALIDAD INFORMATICA

12.4.. Seguridad de la Informacion

Seguimiento y actualizacion cuando se considere necesario del Plan de Contingencia.
Implementar y adoptar reglas y normas para la Auditoria de la Informacién.

12.4.1. Estrategias Tecnolégicas

Se formulan cinco (5) estrategias, de tal manera que se facilite la ejecucién de proyectos,
orientadas al cumplimiento de los misionales.

12.4.1.1. Estrategia 1. Implantaciéon Soluciones Teleinformaticas

Incorporacion de soluciones teleinformaticas que permitan la administracion, gestion y
recuperacion de la informacion generada con las Investigaciones Pedagdgicas que ha
adelantado o adelantara el IDEP, con el propdsito de contar con una base de
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conocimiento que permita la formulacion de Politicas, Planes, Programas, Proyectos,
Estrategias Pedagdgica para la poblacion del Distrito Capital, asi como guias
orientadoras para otras Administraciones Publicas Locales, Nacionales e Internacionales.

12.4.1.2. Estrategia 2. Innovacion Tecnologia

Determinar, planear y ejecutar proyectos y procesos estratégicos del gobierno mediante
la innovacion tecnoldgica y aplicacion de mejores practicas.

Optimizacion de procesos administrativos y de control

12.4.1.3. Estrategia 3. Gobierno en Linea

Incorporar las TIC en los procesos de tramite, divulgacion y acceso a los servicios del
IDEP mediante la puesta en ejecucion de las fases de Gobierno en Linea al servicio de
la ciudadania, proceso que se desarrollara con el acompafnamiento de la Comision
Distrital de Sistemas y el MinTIC.

12.4.1.4. Estrategia 4. Aprovechamiento TIC

Aprovechar y optimizar el uso de los recursos de TIC para elevar la eficiencia operativa
gubernamental. De igual forma apoyar el desarrollo de las tareas los procesos misionales
y administrativos, asi como procesos de divulgacion, socializacién y comunicacion.
12.4.1.5. Estrategia 5. Estrategias para garantizar la continuidad operativa

Estas estrategias estan relacionadas con la actualizacion tecnoldgica, establecimiento de

planes de contingencia, formulacion y gestion de los planes de seguridad de la
informacion.
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12.4.1.6. Estrategia 6. Actualizaciéon Tecnolégica, Seguridad y Control de la
Informacién

Incorporar en la administracion del IDEP Tecnologias de Informacién y Comunicacion
que faciliten la gestion distrital, con la adopcion de estandares, nuevas tecnologias y la
implementacion de politicas como la de seguridad, privacidad, identidad digital y de
control de la informacién, articulado el modelo de seguridad informatica con el sistema
integrado de calidad y armonizado con las politicas de la Comision Distrital de Sistemas.

13. PROYECTOS DEFINIDOS

Dentro de los logros alcanzados el afio anterior, esta que los proyectos formulados en el
PETIC 2016, aprobado en la sesién del 30 de noviembre de 2016 del comité de sistemas,
se ejecutaron en un 100%.

Teniendo como base lo anterior y en aras de seguir mejorando, se formulan los siguientes
proyectos que se pueden apreciar en la Tabla 1, que estan alineados con cada una de
las estrategias del PETIC. La valoracion adoptada para la priorizacion en la ejecucion, es
de 1 a 5, siendo 1 el de mayor jerarquia. Esta priorizacion obedece a un ejercicio de
planificacion alineado con el Plan de Accion del IDEP, y con los requerimientos vy
necesidades definidos por cada uno de los lideres de proceso del IDEP.

PROYECTOS PROPUESTOS EN EL PETIC 2017 DEL IDEP - 03 DE MARZO DE 2017

Nro. - FUENTE DE FECHA DE PRESUPUESTO
Proyecto NOMBRE PROYECTO DESCRIPCION BREVE FINANCIACION ENTREGA ESTIMADO
Foleiiono do nfaesiucura | AU 4 e sl HIERCONYEROENTE
1 tecnoldgica del Centro de Datos del gral del gia que % o % . 3 Inversion octubre de 2017 $267.110.803
IDEP contlnu? e los servicios ini ormaticos administrativos
y académicos con que cuenta el IDEP.
Fortalecimiento de seguridad Adquisicién de licencias para el redimencionamiento . .
2 informatica perimetral del IDEP y funcionamiento del Firewall del Instituto. Funcionamiento octubre de 2017 $23.658.000
Mejoramisnto del funcionamiento y Adquisicion de licencias para la administracion de las
3 administracion de las bases de datos ; Funcionamiento junio de 2017 $ 7.000.000
del IDEP bases de datos (Toad y Navicat) del IDEP.
4 Renova_cmn de_llcle_nmamlento Ad_qulswlon de licencias Suite de Office para Funcionamiento agosto de 2017 $ 1.376.901
aplicaciones ofimaticas Windows y MAC
PRESUPUESTO TOTAL ESTIMADO $299.145.704

Tabla 1. Tabla resumen de los proyectos.

A continuacion se encuentra la ficha de formulacion de cada uno de los proyectos:
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13.1 PROYECTO N° 1

NOMBRE: Proyecto 1. Adquisicién de una solucién HIPERCONVERGENTE integral en

tecnologia.
DESCRIPCION:
Adquisicion de repuestos para los equipos de computo del Instituto para la Investigacion Educativa y el Desarrollo Pedagégico-IDEP.

OBJETIVOS A ALCANZAR CON EL PROYECTO. Estrategia a la que contribuye, o debilidad o amenaza que combate
o soluciona:
1. El proyecto responde a la necesidad del Instituto de:
Garantizar continuidad de los servicios informaticos del IDEP, con tiempo de respuesta y solucion a incidencias no mayor a 4
horas.
3. Seguridad a la informacion garantizando la disponibilidad y su integridad.
4.  Capacidad de almacenamiento que permita realizar y mantener copias de seguridad de la informacion, de acuerdo la capacidad
que ésta brinde.
5. Permitir la conectividad entre los servidores, los equipos de computo y el sistema almacenamiento.
6.  Redundancia en las plataformas Windows y Linux; y en los servicios WEB; Aplicativos SIAFI, HUMANO; Dominio;
Servicios DNS y DHCP.
7.  Brindar escenarios de prueba para la configuracion y actualizacion de los servidores y servicios, sin tener que intervenirlos
mientras se encuentren en produccion en dicha fase.
ENTREGABLES DEL PROYECTO:
1. Adquisicion, instalacion y configuracion de hardware (minimo dos nodos o servidores) para el procesamiento de la solucion
HIPERCONVERGENTE, con garantia de fabricante 3-3-3.
2. Adquisicion, instalacion y configuracion de software HIPERCONVERGENCIA para la integracion de los nodos de la solucion,
administracién y monitoreo para la solucion tecnolégica, licencia a perpetuidad.
3. Adquisicion, instalacién y configuracion software de virtualizacién comercial y no exclusivo, para la creaciéon y administracion
de las maquinas virtuales de la solucion HIPERCONVERGENTE, en plataformas Windows y Linux, licencia a perpetuidad.
4. Adquisicion de un sistema de almacenamiento robusto definido por software (SAN, NAS o interno a los nodos de procesamiento),
con garantia de fabricante 3-3-3.
5. Adquisicion, instalacion y configuracion de dos Switch cada uno de 24 puertos a 1 Gb y cada uno 2 puertos a 10Gigabit Ethernet,
con soporte a protocolo Ethernet iSCSI para la conectividad entre los nodos y la red LAN de la entidad, que se puedan apilar
incluidos los cables, que sea del mismo fabricante de la solucion HIPERCONVERGENTE, con garantia de fabricante 3-3-3.
6.  Adquisicion de PDU para el RACK existente en el instituto para soportar toda la conectividad eléctrica de la solucion.
7. Adquisicion e instalacion de cableado categoria 6 y/o de fibra que garantice total compatibilidad y funcionalidad a la solucién
HIPERCONVERGENTE.
8. Servicio de migracion de los servidores fisicos (pagina WEB institucional, dominio y aplicativos ERP y Nomina) a maquinas
virtuales dentro de la solucion HIPERCOVERGENTE.
9.  Servicio de transferencia de conocimiento en la instalacién, administraciéon y monitoreo de la solucion HIPERCONVERGENTE
propuesta.
10. Servicio de soporte telefonico, remoto y/o presencial 5x8 por un afio a toda la solucion HIPERCONVERGENTE entregada
directamente por la empresa proponente o directamente con el fabricante.
11. Adecuacion de espacios, en caso de requerirlo, para la instalacion de los equipos.
12. Entrega de manuales, instructivos técnicos, documentacion y mapa de red de la solucion, en idioma espafiol o su respectiva
traduccion simple a espaiiol.
13.  Fichas técnicas de los productos ofrecidos.
14.  Certificacion Garantia y soporte a la solucion empaquetada y no como componentes independientes incluyendo recomendaciones
y analisis proactivo de la solucion HIPERCONVERGENTE incluyendo software
15.  Certificacion Entrega de un sistema de monitoreo constante de la solucion que reporte casos de soporte al fabricante sin costo
adicional.
16. Certificacion que los equipos activos tipo Switch sean el mismo fabricante.
INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO:
Numero de productos adquiridos.
Numero de productos programados.
FACTORES CRITICOS DE EXITO DEL PROYECTO:
Definicion de las especificaciones técnicas del proyecto.
Cumplimiento de las especificaciones técnicas minimas solicitadas al proveedor.
Contar con el personal cualificado adecuado para la instalacion y configuracion de los elementos adquiridos.
Contar con las garantias minimas de calidad de los productos.
PRESUPUESTO ESTIMADO:

$267.110.803
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NOMBRE: Proyecto 1. Adquisicién de una solucién HIPERCONVERGENTE integral en

tecnologia.
TIEMPO ESTIMADO De entrada en produccion (Tener en cuenta fases, etapas):

item Actividad Duracién
(dias)
1 Elaboracion de estudio previos y de mercado 30
2 Licitacion publica y contrato 60
3 Ejecucion del contrato entrega de productos del proyecto 90
4 Radicacién de factura y pago. 30
TOTAL TIEMPO 210

13.2 PROYECTO N° 2

NOMBRE: Proyecto 2. Fortalecimiento de seguridad informatica perimetral del IDEP
DESCRIPCION:
Adquisicion de licencias para el redimensionamiento y funcionamiento del Firewall del Instituto.
OBJETIVOS A ALCANZAR CON EL PROYECTO. Estrategia a la que contribuye, o debilidad o amenaza que combate
o soluciona:

El proyecto responde a la necesidad del Instituto de:

1. Contar con Licencias que garanticen la seguridad en cuanto a:
Firewall
Deteccion y bloqueo a posibles amenazas de intrusion de seguridad IPS e IDS.
Deteccion y blogueo de virus en el trafico desde Internet y dentro de la LAN.
Filtrado de contenido de paginas WEB.
Acceso remoto seguro.
Redes de privadas virtuales VPN.
Deteccion y blogueo de correos maliciosos SPAM.

ENTREGABLES DEL PROYECTO:
1. Los entregables son las licencias de los servicios de Firewall, IPS o IDS, Antivirus, Filtrado de paginas WEB,
SPAM, VPN.
INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO:

Numero de licencias adquiridas.
Numero de licencias instaladas.

@~ooo0oTw

FACTORES CRITICOS DE EXITO DEL PROYECTO:
Realizar el estudio precontractual y contractual en dos semanas.
Suministro oportuno por parte del contratista,
Cumplimiento de las especificaciones técnicas minimas solicitadas al proveedor.
Contar con el personal cualificado adecuado para la instalacion y configuracion de los elementos adquiridos.
Contar con las garantias minimas de calidad de los productos.
PRESUPUESTO ESTIMADO:

$ 42.500.000
TIEMPO ESTIMADO De entrada en produccidon (Tener en cuenta fases, etapas):

item Actividad Duracion
(dias)
1 Elaboracion de estudio previos y de mercado 60
2 Convocatoria publica y contrato 30
3 Ejecucion del contrato entrega de productos del proyecto 30
4 Radicacién de factura y pago. 30
TOTAL TIEMPO 120
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13.2 PROYECTO N° 3

NOMBRE: Proyecto 3. Cambio del aire acondicionado del cuarto de servidores del IDEP
DESCRIPCION:
Suministro, instalacién, soporte técnico y puesta en marcha de un aire acondicionado para el
cuarto de servidores del IDEP

OBJETIVOS A ALCANZAR CON EL PROYECTO. Estrategia a la que contribuye, o debilidad o amenaza que combate
o soluciona:

El proyecto responde a la necesidad del Instituto de:

a. Remplazar el aire acondicionado antiguo del cuarto de servidores, debido al concepto técnico dado por el
contratista CARLOS ANDRES SOLANO REY, mediante el contrato No 079 de 2017, donde indicd que el aire
acondicionado presentaba una fuga en el serpentin del evaporador y que "No se recomienda la reparacion del
mismo dado que se perderia las caracteristicas éptimas de funcionamiento".

ENTREGABLES DEL PROYECTO:
Aire acondicionado invertir de 24.000 BTU, para el cuarto de servidores con instalacion y desmonte del aire acondicionado
antiguo.

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO:
Numero de equipos adquiridos.
Numero de equipos instalados.

FACTORES CRITICOS DE EXITO DEL PROYECTO:
Realizar el estudio precontractual y contractual en dos semanas.
Suministro oportuno por parte del contratista,
Cumplimiento de las especificaciones técnicas minimas solicitadas al proveedor.
Contar con el personal cualificado adecuado para la instalacion y configuracion de los elementos adquiridos.
Contar con las garantias minimas de calidad de los productos.
PRESUPUESTO ESTIMADO:

$ 4.549.090
TIEMPO ESTIMADO De entrada en produccidon (Tener en cuenta fases, etapas):

item Actividad Duracion
(dias)
1 Elaboracion de estudio previos y de mercado 20
2 Convocatoria publica y contrato 20
3 Ejecucion del contrato entrega de productos del proyecto 15
4 Radicacién de factura y pago. 5
TOTAL TIEMPO 60
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14. PLAN DE DIVULGACION

14.1. ACCIONES DEL PLAN DE DIVULGACION

Informacién Directiva: Presentacion y concertacion de acciones al Comité de Sistemas
de Informacion del IDEP.

Envio del PETIC 2017 a la alta consejeria TIC aprobado por el comité sistemas de la
entidad.

Informacién Colectiva: Publicacion en la Pagina del IDEP de la totalidad del documento
del PETIC.
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15. DEFINICIONES
Meta: Es un resultado esperado a alcanzar en un determinado lapso de tiempo.

Programa: Son acciones que desarrollan las Entidades del Estado para el cumplimiento
de sus Propdsitos y politicas que desenvuelven logros y cumplimientos de objetivos y
estrategias tanto fisicas como presupuestales. En tal sentido, comprende a los Objetivos
Institucionales de caracter general.

Programas de Accidén de Gobierno: Son programas gestados y creados por el Gobierno
con el objetivo principal de satisfacer necesidades prioritarias de la poblacion, que
enmarcan objetivos, estrategias, y metas a cumplir.

Estrategias: Esquemas especificos de utilizacion de los recursos con miras a alcanzar
objetivos a corto, mediano y largo plazo. Una estrategia es un conjunto de procesos con
un objetivo en comun para el cumplimiento de una meta.

Plan de Desarrollo: Documento que registra las propuestas y objetivos nacionales de
mediana y corto plazo (4 afios), las metas y prioridades de la accion estatal y las
orientaciones generales de la politica econdmica, social y ambiental adoptada por el
gobierno, asi como también los presupuestos plurianuales de los principales programas
y proyectos de inversion.

Sistema: Un sistema es un conjunto de elementos organizados que interactuan entre si
y con su ambiente, para lograr objetivos, estrategias y metas con un fin comun, apoyado
en indicadores tanto fisicos como presupuestales.

Objetivo: Es un resultado medible que se quiere alcanzar para llegar a un estado
deseable.

Indicador: Es un instrumento de medicion de las principales variables asociadas al
cumplimiento de las politicas, programas, proyectos u objetivos planteados. Entrega
informacion cuantitativa o cualitativa respecto al logro o resultado en la entrega de los
productos (bienes o servicios) generados por la institucion De igual manera debe permitir
un proceso iterativo de informacién, en términos de que las actividades disefiadas para
el cumplimiento de objetivos y metas, puedan ser verificadas y analizadas de manera
permanente para proveer elementos de juicio frente a su efectividad en el logro de los
fines propuestos.
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