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1. OBJETIVO

Establecer los mecanismos para identificar, valorar y mitigar los riesgos a los que
constantemente estan expuestos los procesos del Sistema Integrado de Gestion del
Instituto para la Investigacion Educativa y el Desarrollo Pedago6gico — IDEP, mediante la
aplicacion de la metodologia para la administracion del riesgo vigente, con el fin de
garantizar el cumplimiento de sus objetivos.

2. ALCANCE

El presente instructivo debe ser aplicado para todos los procesos del Instituto para la
Investigacién Educativa y el Desarrollo Pedagdgico — IDEP y para los riesgos de proceso y
de corrupcion.

3. REFERENCIAS NORMATIVAS

e Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado y se dictan otras disposiciones. (Modificada
parcialmente por la Ley 1474 de 2011). Articulo 2 Objetivos del control interno: literal
a). Proteger los recursos de la organizacion, buscando su adecuada administracion
ante posibles riesgos que los afectan. Literal f). Definir y aplicar medidas para prevenir
los riesgos, detectar y corregir las desviaciones que se presenten en la organizacion y
que puedan afectar el logro de los objetivos.

e Ley 489 de 1998: Estatuto Basico de Organizacion y Funcionamiento de la
Administracion Puablica. Capitulo VI. Sistema Nacional de Control Interno.

e Ley 1474 de 2011. Estatuto Anticorrupcion. Articulo 73. “Plan Anticorrupcion y de
Atencién al Ciudadano” que deben elaborar anualmente todas las entidades,
incluyendo el mapa de riesgos de corrupcién, las medidas concretas para mitigar esos
riesgos, las estrategias anti-tramites y los mecanismos para mejorar la atencién al
ciudadano.

e Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

4. DEFINICIONES TECNICAS

A continuacion, se presentan algunas definiciones aplicables para la documentacion y la
actualizacion del Sistema Integrado de Gestion del Instituto para la Investigacion Educativa
y el Desarrollo Pedagdgico - IDEP, para las que no se encuentren dentro de este
documento, aplican las definiciones establecidas en la Guia para la administracion del
riesgo del Departamento Administrativo de la Funcién Publica (DAFP).

e Aceptar o Asumir el riesgo: Decision informada de aceptar las consecuencias y
probabilidad de un riesgo en particular.
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Control correctivo: Conjunto de acciones tomadas para eliminar la(s) causa(s) de una
no conformidad detectada u otra situacion no deseable.

Control preventivo: Conjunto de acciones tomadas para eliminar la(s) causa(s) de una
no conformidad potencial u otra situacién potencial no deseable.

Control detectivo: Son las acciones implementadas para identificar desviaciones o las
causas de una no conformidad.

Administracion de Riesgos: Conjunto de elementos de control que al interrelacionarse,
permiten a la entidad publica evaluar aquellos eventos negativos, tanto internos como
externos, que puedan afectar o impedir el logro de sus objetivos institucionales o los
eventos positivos que permitan identificar oportunidades para un mejor cumplimiento de
su funcién. Se constituye en el componente de control que al interactuar sus diferentes
elementos le permite a la entidad publica auto-controlar aquellos eventos que pueden
afectar el cumplimiento de sus objetivos.

Analisis de riesgo: Elemento de control que permite establecer la probabilidad de
ocurrencia de los eventos positivos y/o negativos y el impacto de sus consecuencias,
calificandolos y evaluandolos a fin de determinar la capacidad de la entidad publica para
su aceptacion y manejo. Se debe llevar a cabo un uso sistematico de la informacién
disponible para determinar qué tan frecuentemente pueden ocurrir eventos
especificados y la magnitud de sus consecuencias.

Autoevaluacién del control: Elemento de control que, basado en un conjunto de
mecanismos de verificacion y evaluacion, determina la calidad y efectividad de los
controles internos a nivel de los procesos y de cada area organizacional responsable,
permitiendo emprender las acciones de mejoramiento del control requeridas. Se basa en
una revision periddica y sistemética de los procesos de la entidad para asegurar que los
controles establecidos son aun eficaces y apropiados.

Compartir el riesgo: Se asocia con la forma de proteccién para disminuir las pérdidas
gue ocurran luego de la materializacion de un riesgo, es posible realizarlo mediante
contratos, seguros, clausulas contractuales u otros medios que puedan aplicarse.
Consecuencia: Es el resultado de un evento expresado cualitativa o cuantitativamente,
sea este una pérdida, perjuicio, desventaja o ganancia, frente a la consecucion de los
objetivos de la entidad o el proceso.

Corrupcion: Uso del poder para desviar la gestién de lo publico hacia el beneficio
privado o particular.

Evaluacién del riesgo: Proceso utilizado para determinar las prioridades de la
Administracion del Riesgo comparando el nivel de un determinado riesgo con respecto
a un estandar determinado.

Frecuencia: Medida del coeficiente de ocurrencia de un evento expresado como la
cantidad de veces que ha ocurrido un evento en un tiempo dado.

Gestién del riesgo de corrupcion: Es el conjunto de actividades coordinadas para
dirigir y controlar una organizacion con respecto al riesgo de corrupcion.

Identificacion del riesgo: elemento de control, que posibilita conocer los eventos
potenciales, estén o no bajo el control de la entidad publica, que ponen en riesgo el logro
de su misién, estableciendo los agentes generadores, las causas y los efectos de su
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ocurrencia. se puede entender como el proceso que permite determinar qué podria
suceder, por qué sucederia y de qué manera se llevaria a cabo.

Monitorear: Comprobar, Supervisar, observar, o registrar la forma en que se lleva a
cabo una actividad con el fin de identificar sus posibles cambios.

Plan Anticorrupcién y Atencién al ciudadano: Plan que contempla la estrategia de
lucha contra la corrupcién que debe ser implementada por todas las entidades del orden
nacional, departamental y municipal. Segun los lineamientos contenidos en el articulo 73
de la Ley 1474 de 2011, el Mapa de Riesgos de Corrupcién hace parte del Plan
Anticorrupcion y de Atencion al Ciudadano.

Probabilidad: grado en el cual es probable que ocurra de un evento, este se debe medir
a través de la relacion entre los hechos ocurridos realmente y la cantidad de eventos que
pudieron ocurrir.

Proceso de administraciéon de riesgo: aplicacién sistematica de politicas,
procedimientos y practicas de administracion a las diferentes etapas de la administracion
del riesgo.

Reduccidon del riesgo: aplicacion de controles para reducir las probabilidades de
ocurrencia de un evento y/o su ocurrencia.

Riesgo: posibilidad de que suceda algin evento que tendrd un impacto sobre los
objetivos institucionales o del proceso. Se expresa en términos de probabilidad y
consecuencias. La tendencia mas comun es la valoracion del riesgo como una amenaza;
en este sentido, los esfuerzos institucionales se dirigen a reducir, mitigar o eliminar su
ocurrencia. Pero existe también la percepcién del riesgo como una oportunidad, lo cual
implica que su gestion esta dirigida a maximizar los resultados que este genera.
Riesgo de corrupcion: posibilidad de que por acciébn u omision mediante el uso
indebido del poder, de los recursos o de la informacion, se lesionen los intereses de una
entidad y en consecuencia del Estado, para la obtencién de un beneficio particular.
Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de acciones de
la direccion para madificar su probabilidad o impacto.

Riesgo residual: nivel de riesgo que permanece luego de tomar medidas de tratamiento
de riesgo.

Sistema de Administracién de Riesgo: conjunto de elementos del direccionamiento
estratégico de una entidad concerniente a la Administracion del Riesgo.
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5. METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO

En el siguiente esquema se detalla cada una de las etapas para llevar a cabo una adecuada
gestién del riesgo, partiendo del conocimiento de la entidad, la aplicacion de cada uno de
los pasos para la administracién del riesgo y de aplicacion de mecanismos de comunicacion
de la gestion realizada, interna y externamente.

METODOLOGIA
PARA LA
ADMINISTRACION
DEL RIESGO

Mision
c . .
)l onocwrm_ento de la N sz!on. o
entidad Objetivos estratégicos
. Planeacion institucional
Antes de iniciar con la
metodologia
- Caracterizaciones de los procesos.
Modelo de operacidon L
2 #| Objetivos de los procesos.
por procesos .
Planes, programas o proyectos asociados.
PASO 1 Politicade A Lineamientos de la
administracion del 1 politica establecida
Establecimiento del Contexto interno
.- »| Contexto externo
contexto estratégico Contexto del
PASO 2 Identificacion ontexto def proceso
del riesgo
> Identlf!caCIon del » Tecnicas para la identificacion del riesgo
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Causas y fuentes del riesgo
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Andlisis de consecuencias
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»  Evaluacion del riesgo »| Valoracion de los controles

Nivel de riesgo (Riesgo Residual)

Comunicaciony
consulta

A 4

Monitoreo y revision

Matriz de responsabilidades

llustracion 1 Esquema para la Administracion del Riesgo — DAFP

5.1. Antes de iniciar con la metodologia

Es indispensable conocer la entidad, su planeacion institucional, su funcionamiento, entre
otros para iniciar a analizar los riesgos de la misma.
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Es necesario que antes de comenzar a realizar la revision del mapa de riesgos, se haga
una contextualizacion de la entidad. Para esto, consulte la informacién vigente
correspondiente a:

- Mision

- Vision

- Objetivos estratégicos

- Mapa de proceso

- Obijetivos y lideres de cada proceso

- Organigrama

Recuerde que esta informacion esta disponible en la pagina web de la entidad:
www.idep.edu.co y en la maloca SIG http://www.idep.edu.co/?g=content/maloca-
aulasig#overlay-context=content/sistema-integrado-de-
gesti%25C3%25B3n%3Fg%3Dcontent/sistema-integrado-de-gesti%25C3%25B3n

5.2. PASO 1: Politica de Administracion del Riesgo
La politica de Administracién del riesgo adoptada por el IDEP se relaciona a continuacion:

“El Instituto para la Investigacion Educativa y el Desarrollo Pedagdgico — IDEP se
compromete con la gestion del riesgo, realizando la identificacién, andlisis, valoracién de
sus riesgos e incorporando las metodologia de las tres lineas de defensa, con el fin de
facilitar el ejercicio fundamental de la planeacion institucional, estableciendo una correcta
definicion de causas y efectos, dando tratamiento efectivo que permita mitigar la
materializacién de los riesgos, realizar seguimiento e implementar acciones de mejora para
evitar que se afecte el normal desarrollo de los procesos y el cumplimiento de los objetivos
institucionales. Como parte de la politica se establece las siguientes premisas para el
tratamiento de los riesgos:

1. Cuando el nivel del riesgo RESIDUAL quede en zona de riesgo BAJA, cada lider o
responsable del correspondiente proceso podra ASUMIR el riesgo, sin embargo, en
conjunto con sus equipos pueden establecer acciones adicionales a los controles
establecidos que permitan mantener o reducir la probabilidad de ocurrencia del riesgo.

2. Cuando el nivel del riesgo RESIDUAL quede en zona de riesgo MODERADO, cada
lider o responsable del correspondiente proceso en conjunto con sus equipos, deberan
establecer acciones o controles adicionales a los establecidos que permitan REDUCIR
la probabilidad de ocurrencia del riesgo.

3. Cuando el nivel del riesgo RESIDUAL quede en la zona de riesgo ALTA 0 EXTREMA,
cada lider o responsable del correspondiente proceso en conjunto con sus equipos,


http://www.idep.edu.co/
http://www.idep.edu.co/?q=content/maloca-aulasig#overlay-context=content/sistema-integrado-de-gesti%25C3%25B3n%3Fq%3Dcontent/sistema-integrado-de-gesti%25C3%25B3n
http://www.idep.edu.co/?q=content/maloca-aulasig#overlay-context=content/sistema-integrado-de-gesti%25C3%25B3n%3Fq%3Dcontent/sistema-integrado-de-gesti%25C3%25B3n
http://www.idep.edu.co/?q=content/maloca-aulasig#overlay-context=content/sistema-integrado-de-gesti%25C3%25B3n%3Fq%3Dcontent/sistema-integrado-de-gesti%25C3%25B3n
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deberan establecer acciones o controles adicionales a los establecidos que permitan
EVITAR, REDUCIR, COMPARTIR O TRANSFERIR el riesgo.

4. Los actos o riesgos de corrupcién son inaceptables e intolerables, de tal forma que se
implementaran controles preventivos y acciones encaminadas a tratar este tipo de
riesgo y sus consecuencias.”

5.3. PASO 2: Identificacion Del Riesgo

En esta etapa se establecen los factores de riesgo internos y externos, a partir de estos se
definen las causas del riesgo, el riesgo como tal y sus consecuencias. Es recomendable
tener en cuenta datos histéricos de la entidad, memoria institucional, datos, estadisticas,
opiniones internas y externas, y necesidades de las partes involucradas.

5.3.1. Definicién de recursos

Dentro de la gestion de los riesgos de cada proceso se cuentan con recursos que permiten
evitar y mitigar los riesgos identificados. Estos recursos son:

Recursos humanos: Se refiere al personal destinado a la ejecucion de los controles,
monitoreo de los riesgos y reporte de su seguimiento. Se debe reportar los cargos que
correspondan como profesional especializado, jefe de la dependencia, contratista etc.
Recursos técnicos: Se refiere a las herramientas con las que cuenta el proceso para la
mitigacién de los riesgos. Se deben reportar herramientas como aplicativos, programas,
equipos de control, etc.

Recursos fisicos y/o de infraestructura: Se refiere a los medios con los cuales se realiza
la gestion de los riesgos. Se deben reportar los recursos con los que se cuenta como
equipos de cémputo, oficinas, maquinaria, etc.

Esta informacion se relaciona en el encabezado del formato FT-MIC-03-07 Mapa de
Riesgos Institucional y de Corrupcion por procesos, que se muestra a continuacion:
CONSOLID

hECURSOS PARA LA GESTION DEL RIESGO AL INTERIOR DE PROCESO

BECURSOS HUMANOS:

TECNICOS:

vi0 DE

INFORMACIO

Eenal ESTABLECIMIENTO DEL CONTEXTO IDENTIFICACION DEL RIESGD ANALISIS DEL RIESGO

Relacién de controles

Responsable

Clase del pcbabaidad impato | fiesgo MO omu gesomror [P0 de esian

Detzotiva
2-Imprabable Reducit

llustracion 2: Relacion de recursos para la gestion del riesgo
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5.3.2. Establecimiento del Contexto Estratégico

Son las condiciones internas, externas y del proceso, que pueden generar eventos que
originan oportunidades o afectan negativamente el cumplimiento de la mision y objetivos de

una institucion.

Las situaciones externas pueden ser de cardcter social, cultural,

economico, tecnoldgico, politico y legal, bien sean internacional, nacional o regional segun
sea el caso de analisis. Las situaciones internas estan relacionadas con la estructura,
cultura organizacional, el modelo de operacion, el cumplimiento de los planes y programas,
los sistemas de informacién, los procesos y procedimientos y los recursos humanos y
econdémicos con los que cuenta una entidad. Las situaciones del proceso estan
relacionadas con el disefio, las interacciones y la operacion como tal de los procesos
establecidos en la entidad.

CONTEXTO FACTOR DE RIESGO
ECONOMICOS: Disponibilidad de capital, liquidez, mercados financieros,
desempleo, competencia.

POLITICOS: Cambios de gobierno, legislacion, politicas publicas, regulacion.
SOCIALES: Demografia, responsabilidad social, orden publico.

CEC;(NFEEREBO TECNOLOGICOS: Avances en la tecnologia, accesos a sistemas de
informacion externos, gobierno en linea, seguridad digital.
MEDIOAMBIENTALES: Emisiones y residuos, energia, catastrofes naturales,
desarrollo sostenible.

COMUNICACION EXTERNA: Mecanismos utilizados para entrar en contacto
con los usuarios o ciudadano, canales establecidos para que el mismo se
comunique con la entidad.

FINANCIEROS: Presupuesto de funcionamiento, recursos de inversion,
infraestructura, capacidad instalada.

PERSONAL: Competencia del personal, disponibilidad del personal, seguridad
y salud ocupacional.

PROCESOS: Capacidad, disefio, ejecucion, proveedores, entradas, salidas,

CONTEXTO | gestion del conocimiento.

INTERNO TECNOLOGIA: Integridad de datos, disponibilidad de datos y sistemas,
desarrollo, produccién, mantenimiento de sistemas de informacion.
ESTRATEGICOS: Direccionamiento estratégico, planeacion institucional,
liderazgo, trabajo en equipo.

COMUNICACION INTERNA: Canales utilizados y su efectividad, flujo de la
informacidn necesaria para el desarrollo de las operaciones.

DISENO DEL PROCESO: Claridad en la descripcion del alcance y objetivo del
proceso.

CO'\IIDTEELXTO INTERACCIONES CQN OTROS PROCESOS: Relacion pr-ecisa con otros

PROCESO procesos en cuanto a insumos, proveedores, productos, usuarios o clientes.
TRANSVERSALIDAD: Procesos que determinan lineamientos necesarios para
el desarrollo de todos los procesos de la entidad.
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CONTEXTO FACTOR DE RIESGO

desarrollan los procesos.

PROCEDIMIENTOS ASOCIADOS: Pertinencia en los procedimientos que

los funcionarios frente al proceso.

RESPONSABLES DEL PROCESO: Grado de autoridad y responsabilidad de

COMUNICACION ENTRE LOS PROCESOS: Efectividad en los flujos de
informacioén determinados en la interaccion de los procesos.

Tabla 1: Factores de riesgo para cada categoria de contexto estratégico. Fuente: Guia para la Administracion del Riesgo -

DAFP.

Para llegar a la definicién de los factores de riesgo, las causas, las consecuencias y la
definicion del riesgo como tal, se sugiere hacer un ejercicio participativo al interior del
proceso. Para esto se recomienda el uso del siguiente formato, incluido en la tercera
pestafia del FT-MIC-03-07 Mapa de Riesgos Institucional y de Corrupcién por procesos:

I el G A G 1

Insuficiente capacitacion del 10
personal de contratos.

2 Fallas en la radicacion de 1 6 2 6 5
propuestas

3 Mala atencion a los B |9 |1 [B |4
proveedores

4 Inadecuadas politicas de o9 7 8 7
operacion

5 Desconocimiento de la 6 4 3 1 2

normatividad contractual

llustracion 3: Ejemplo de andlisis de causas

26 43

21 35

Donde P1, P2, P(...): Son las personas vinculadas con la ejecucion del proceso (equipo de
trabajo), quienes le dan una calificacion de 1 a 10 a las causas identificadas y cuyos
promedios mas altos definiran las causas que deben ser relacionadas en el mapa de riesgos
y que den ser atacadas prioritariamente. Una vez realizado el analisis con el equipo de
trabajo del proceso, se debe llegar a la definicién del factor de riesgo y la causa asociada.

Ejemplo:

Factor de riesgo asociado Causa
Externo — Politico Cambio en la normativa — Cambio directivos
Externo — Comunicacion externa Debilidad en los canales de comunicacion a la ciudadania.
Externo — Social Falta de seguridad — Problemas de orden publico.
Externo — Tecnolégicos Nuevas tecnologias
Interno - Estratégicos Formulacién de instrumentos de gestion inadecuados.
Interno — Personal Falta de capacitacion del recurso humano.
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Factor de riesgo asociado

Causa

Interno - Tecnologia

Controles de acceso a la informacion insuficientes.

Interno — Comunicacién interna

Falta de claridad en los lineamientos y politicas.

con otros procesos

Interno proceso — Interacciones

Deficiente interrelacion entre los procesos

asociados

Interno proceso — Procedimientos

Procedimientos y formatos desactualizados o demasiados.

Nota: Se recomienda que las causas sean expresadas en términos de:

= Ausencia de....
... obsoletos
Falta....
Debilidad...

= .. insuficientes

=  Disminucion de...
= Fallas de....

= ... inadecuados.

Esta informacién se relaciona en la primera parte del formato FT-MIC-03-07 Mapa de
Riesgos Institucional y de Corrupcidn por procesos, que se muestra a continuacion:

RECURSOS HUMANDS:

RECURSOS TECNICOS:

RECURSDS FiSICDS ¥70 DE INFRAESTRUCTURA:

INBORMACION
ENERAL

ESTABLECIMIENTO DEL CONTEXTO

IDENTIFICACION DEL RIESGO

ANALISIS DEL RIESG0

Relacién dq

Pllceso Factor de riesgo
asflciado asociado Causas

Riesgo

Clase del

Dfscripeién Consecuencias = Probabilidad

Zona de riesgo  Tratamiento del
riesgo

Impacto Nombre del con

Inherente

Riesgos Proc | Riesgos Corrup | Analisis causas

@®

llustracion 4: Contexto estratégico en el Mapa de riesgos del IDEP

Nota: Se recomienda realizar un acta de la reunién de trabajo donde se realice la revision
y actualizacion del mapa de riesgos de cada proceso.

5.3.3. Identificacion del riesgo

La identificacion del riesgo se realiza determinando las causas, con base en los factores
internos y/o externos analizados en el punto anterior, y que pueden afectar el logro de los
objetivos y a su vez, las consecuencias que genera la materializacion del riesgo identificado.
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Clasificacion

Causas Consecuencias

Son los medios o Efectos que se pueden
circunstancias que pacto sobre los presentar cuando un
generan riesgos objetivos institucionales riesgo se materializa
o del proceso

De acuerdo con las

caracterisicas del [ |dentificacion
riesgo, se clasifica segin == del riesgo

las clases establecidas

Descripcion
adecuada de los
riesgos

llustracion 5: Componentes de la identificacion del riesgo

La identificacion del riesgo no se puede realizar de manera fragmentada; debe existir una
relacién total entre las causas identificadas, el riesgo y las consecuencias que podrian
presentarse producto de la materializacién; para evitar confusiones y definir
articuladamente todos los componentes de la identificacién del riesgo se establece un
método apropiado que consiste en el uso del metalenguaje del riesgo para una
identificacién estructurada en tres partes:

™ € ™ B

R f

]
3 9.

Lo que podria
Debido a Podria ocurrir generar

“Una o mas causas” “Riesgo” “Uno o mas
consecuencias”

% LW LN .

llustracion 6: Metalenguaje del riesgo

El metalenguaje pretende asegurar que se identifiqguen correctamente causas, riesgos y
consecuencias, sin confundir unas con otras; de no ser asi, los pasos posteriores quedan
viciados de error.

Ejemplo:

Debido a Podria ocurrir Lo que podria generar

Manejar con excesiva

. Un accidente de transito Lesiones personales.
velocidad P
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Por tal motivo es importante tener en cuenta las siguientes preguntas, al momento de definir
el riesgo y sus consecuencias:

= ¢ Qué puede suceder?

= ¢CoOmo puede suceder?

= ¢ Cuando puede suceder?

= ¢ Qué consecuencias tendria su materializacion?

Asi mismo es importante incluir dentro de la identificacion del riesgo, la descripcién del
mismo, en la cual se debe relacionar brevemente el por qué se considera que lo establecido
€S un riesgo para el proceso.

Ejemplo:
Riesgo: “Inoportunidad en la adquisicion de los bienes y servicios requeridos por la entidad”

Descripcién: “La combinacion de factores como, insuficientes capacitacion del personal
de contratos, cambios en la regulacion contractual, inadecuadas politicas de operacién y
Carencia de controles en el procedimiento de contratacion pueden ocasionar la
Inoportunidad en la adquisicibn de los bienes y servicios requeridos por la entidad,
repercutiendo en la continuidad de la operacion de la entidad™

De igual manera, se debe definir la clase del riesgo. Entre las clases de riesgos que pueden
presentarse estan:

o Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad. El manejo
del riesgo estratégico se enfoca a asuntos globales relacionados con la mision y el
cumplimiento de los objetivos estratégicos, la clara definicién de politicas, disefio y
conceptualizacion de la entidad por parte de la alta gerencia.

¢ Riesgos Contractuales: Relacionado con los atrasos o incumplimientos de las etapas
contractuales en cada vigencia

¢ Riesgos de Calidad: Relacionados con los atributos de calidad establecidos en MIPG,
las politicas de aseguramiento y control de calidad.

e Riesgos de Comunicacién: Relacionado con los canales, medios y oportunidades
para informar durante las diferentes etapas de un proyecto

e Riesgos de Corrupcion: Es la posibilidad de que, por accidon u omision, mediante el
uso indebido del poder, de los recursos o de la informacion, se lesionen los intereses
de una entidad y en consecuencia del Estado, para la obtencion de un beneficio
particular.

! Tomado de la presentacion del DAFP “Gestién del riesgo”
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Riesgos de Cumplimiento y conformidad: Se asocian con la capacidad de la entidad
para cumplir con los requisitos legales, contractuales, de ética publica y en general con
su compromiso ante la comunidad.

Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por parte de
la ciudadania hacia la institucion.

Riesgos de informacién: se asocia a la disponibilidad, confiabilidad e integridad de la
informacién agregada y desagregada

Riesgos de integracion: Se refiere a la integracién de sistemas, areas, entidades,
etapas y elementos que se requieran coordinar para el desarrollo de un proyecto
Riesgos de recurso humano: Se asocia a la cualificacion, competencia y
disponibilidad de personal requerido para realizar un proyecto o funcién.

Riesgos de Tecnologiay de seguridad digital: Estan relacionados con la capacidad
tecnolégica de la Entidad para satisfacer sus necesidades actuales y futuras y el
cumplimiento de la misién.

Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que
incluyen: la ejecucién presupuestal, la elaboracion de los estados financieros, los
pagos, manejos de excedentes de tesoreria y el manejo sobre los bienes.

Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y
operatividad de los sistemas de informacion institucional, de la definicion de los
procesos, de la estructura de la entidad, de la articulacion entre dependencias.

Esta informacién se relaciona en la segunda parte del formato FT-MIC-03-07 Mapa de
Riesgos Institucional y de Corrupcidn por procesos, que se muestra a continuacion:

INFORMACION
GEMNERAL

ESTABLECIMIENTD DEL CONTEXTO

IDENTIFICACION DEL RIESGO

ANALISIS DEL RIESGD

No.

Factor de riesgo e

Riesgo

Descripeién Consecuencias

Clase del
riesgo

Probl

\bilidad

Impacto
P Inherente

Riesgos Proc | Riesgos Corrup | Analisis causas

(]

llustracion 7: Identificacion del riesgo en el Mapa de riesgos del IDEP

5.4. PASO 3: Valoracion del Riesgo

Zona de riesgo  Tratamiento del

riesgo

Nombre del ¢

Consiste en establecer la probabilidad de ocurrencia del riesgo y su impacto, con el fin de
estimar la zona de riesgo inherente. Posteriormente se evallan los controles y se determina
el riesgo residual.
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5.4.1. Andlisis del riesgo

El andlisis de riesgo se da mediante la calificacion de la probabilidad de ocurrencia y el

impacto generado con la materializacion del riesgo, de acuerdo a los siguientes

lineamientos:
5.4.1.1. Probabilidad

Se entiende como la posibilidad de ocurrencia del riesgo. Puede ser medida en criterios de
frecuencia o factibilidad, de acuerdo a la tabla 2: Calificacion de probabilidad.

Frecuencia: Bajo este criterio se analizan el nimero de eventos o hechos que se han
materializado en un periodo determinado, relacionados al riesgo.

Factibilidad: Bajo este criterio se analiza la presencia de factores internos y externos que
puedan propiciar la materializacién del riesgo. Se refiere a un hecho que no ha ocurrido
pero que puede que se dé.

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA
5 Se espera que el evento ocurra en Mas de 1 vez al afio.
la mayoria de las circunstancias
4 Es viable que el evento ocurraen | Al menos de 1 vez en el
la mayoria de las circunstancias Gltimo afo.
. El evento podria ocurrir en algiin | Al menos de 1 vez en los
3 Posible s ~
momento ultimos 2 afios.
5 Imorobable El evento puede ocurrir en algun | Al menos de una vez en
P momento los ultimos 5 afnos.
1 El evento puede ocurrir solo en No se ha presentado en
circunstancias excepcionales. los dltimos 5 afios

Tabla 2: Calificacion de probabilidad. Fuente: Guia de administracion del riesgo DAFP.

5.4.1.2.

Se entiende como las consecuencias o efectos que puede generar la materializacion del
riesgo en la entidad. Se determina a partir de la identificacion de las consecuencias en el
paso 2. Puede ser medida en criterios de impacto cuantitativo o impacto cualitativo, de
acuerdo a la tabla 3: Calificacion de impacto.

Impacto

NIVEL | DESCRIPTOR

IMPACTO CUANTITATIVO

IMPACTO CUALITATIVO

- .

- Impacto que afecte la ejecucion
presupuestal en un valor 250%

- Interrupcion de las operaciones

de la Entidad por mas de cinco (5)
dias.
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3 Moderado

- Pérdida de cobertura en la
prestacion de los servicios de la
entidad 250%.

- Pago de indemnizaciones a

terceros por acciones legales que

pueden

afectar el presupuesto total de la

entidad en un valor 250%

- Pago de sanciones econémicas

por incumplimiento en la

normatividad

aplicable ante un ente regulador,

las cuales afectan en un valor

>50% del presupuesto general de
la entidad.

Intervencion por parte de un ente
de control u otro ente regulador.
Pérdida de Informacion critica
para la entidad que no se puede
recuperar.

Incumplimiento en las metas y
objetivos institucionales afectando
de forma grave la ejecucion
presupuestal.

Imagen institucional afectada en
el orden nacional o regional por
actos o hechos de corrupcion
comprobados.

- Impacto que afecte la ejecucion
presupuestal en un valor 220%.

- Pérdida de cobertura en la
prestacion de los servicios de la
entidad 220%.

- Pago de indemnizaciones a
terceros por acciones legales que
pueden afectar el presupuesto
total de la entidad en un valor
220%.

- Pago de sanciones econémicas
por incumplimiento en la
normatividad aplicable ante un
ente regulador, las cuales afectan
en un valor 220% del
presupuesto general de la
entidad.

Interrupcion de las operaciones
de la Entidad por méas de dos (2)
dias.

Pérdida de informacion critica que
puede ser recuperada de forma
parcial o incompleta.

Sancién por parte del ente de
control u otro ente regulador.

Incumplimiento en las metas y
objetivos institucionales afectando
el cumplimiento en las metas de
gobierno.

Imagen institucional afectada en
el orden nacional o regional por
incumplimientos en la prestacion
del servicio a los usuarios o
ciudadanos.

- Impacto que afecte la ejecucion
presupuestal en un valor 25%.

- Pérdida de cobertura en la
prestacion de los servicios de la
entidad 210%.

- Pago de indemnizaciones a
terceros por acciones legales que
pueden afectar el presupuesto
total de la entidad en un valor
25%.

- Pago de sanciones econémicas
por incumplimiento en la
normatividad aplicable ante un
ente regulador, las cuales afectan
en un valor 25% del presupuesto
general de la entidad.

Interrupcién de las operaciones
de la Entidad por un (1) dia.
Reclamaciones o quejas de los
usuarios que podrian implicar una
denuncia ante los entes
reguladores o una demanda de
largo alcance para la entidad.
Inoportunidad en la informacién
ocasionando retrasos en la
atencion a los usuarios.
Reproceso de actividades y
aumento de carga operativa.
Imagen institucional afectada en
el orden nacional o regional por
retrasos en la prestacion del
servicio a los usuarios o
ciudadanos.

Investigaciones penales, fiscales
o disciplinarias.
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- Impacto que afecte la ejecucion
presupuestal en un valor £1%.

- Pérdida de cobertura en la
prestacion de los servicios de la
entidad <5%.

- Pago de indemnizaciones a
terceros por acciones legales que
pueden afectar el presupuesto
total de la entidad en un valor
<1%.

- Pago de sanciones econémicas
por incumplimiento en la
normatividad aplicable ante un
ente regulador, las cuales afectan
en un valor 1% del presupuesto

eneral de la entidad.

- Interrupcion de las operaciones

de la Entidad por algunas horas.
Reclamaciones o quejas de los
usuarios que implican
investigaciones internas
disciplinarias.

Imagen institucional afectada
localmente por retrasos en la
prestacion del servicio a los
usuarios o ciudadanos.

- Impacto que afecte la ejecucion
presupuestal en un valor <0,5%.

- Pérdida de cobertura en la
prestacion de los servicios de la
entidad <1%.

- Pago de indemnizaciones a
terceros por acciones legales que
pueden afectar el presupuesto
total de la entidad en un valor
<0,5%.

- Pago de sanciones econémicas
por incumplimiento en la
normatividad aplicable ante un
ente regulador, las cuales afectan
en un valor £0,5%del
presupuesto general de la
entidad.

No hay interrupcion de las
operaciones de la entidad.

No se generan sanciones
econdmicas o administrativas.

No se afecta la imagen
institucional de forma significativa.

Tabla 3: Calificacion de impacto. Fuente: Guia de administracion del riesgo DAFP

o

De acuerdo a la calificacion de o 5555 - -.
probabilidad 'y de impacto
o | | |

definidas, se procede a determinar
la zona de riesgo inherente segun
la siguiente matriz:

Pmbd:

Probahilidad de Ocurrencia

ZONA ZONA

RIESGO RIESGO

EXTREMA MODRERADA :

ZONA ZONA Rara Vez
G .G

ALTA BAJA

llustracion 8: Matriz Probabilidad e impacto. Fuente: Guia de administracion del riesgo DAFP

1
Insignificante Menor  Moderade  Mayor  Catasiréfico

$ Impacto
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Una vez definida la zona de riesgo inherente, se determinan las opciones de manejo de
acuerdo a la siguiente tabla:

Zona de riesgo inherente Opciones de manejo
Reducir el riesgo y/o evitar el riesgo y/o
transferir el riesgo y/o compartir el riesgo

Reducir el riesgo y/o evitar el riesgo y/o
transferir el riesgo y/o compartir el riesgo

Zona de riesgo extrema

Zona de riesgo alta

Zona de riesgo moderada Reducir el riesgo y/o asumir el riesgo

Zona de riesgo baja Asumir el riesgo

Tabla 4: Opciones de manejo del riesgo inherente

Esta informacién se relaciona en la tercera parte del formato FT-MIC-03-07 Mapa de
Riesgos Institucional y de Corrupcion por procesos, que se muestra a continuacion:

IDENTIFICACION DEL RIESGO ANALISIS DEL RIESGO
Relacion

Responsab

oo ge | dBxsteun responsable as
i
Nombre del control = Ia ejecucién del contr

Riesgo Descripcion Consecuencias Clase i riesgo;  Probabilidad -
control
Cargo - dependenci

Detectivo

2-Improbable o ducir el riesgo

s
Riesgos Proc | Riesgos Corrup | Analisis causas | o) 1

llustracion 9: Andlisis del riesgo en el Mapa de riesgos del IDEP

5.4.2. Evaluacion del riesgo

En esta etapa se confronta el analisis del riesgo inherente con los controles establecidos,
para determinar la zona de riesgo final.

5.4.2.1. Identificacién de controles

Los controles estan orientados a minimizar la probabilidad de ocurrencia o el impacto del
riesgo; estos, deben estar directamente relacionados con las causas o las consecuencias
identificadas para el riesgo y eliminarlas o mitigarlas. La administracion del riesgo
contribuird a la gestion de la entidad, en la medida en que los controles se identifiquen,
documenten, apliquen y sean efectivos para prevenir o mitigar los riesgos. A continuacion,
se presentan las caracteristicas minimas que se deben tener en cuenta para la definicion
de los controles:
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Caracteristica Descripcion
Objetivos No dependen del criterio de quien lo define y/o ejecute, sino de los
resultados que se esperan obtener.
. Estan alineados a la normatividad vigente y viables
Viables o ; .
economicamente de acuerdo a la realidad de la entidad.
. Estan directamente orientados a atacar las causas o
Pertinentes . .
consecuencias del riesgo.
. Se deben definir controles que la entidad o el proceso esté en
Realizables :
capacidad de llevar a cabo.
Medibles Permiten el establecimiento de indicadores para verificar el
cumplimiento de su aplicacion y/o efectividad.
Periodicos Tienen frecuencia de aplicacion en el tiempo.
. Eliminan o mitigan las causas o consecuencias y evitan la
Efectivos L .
materializaciéon del riesgo.
Asignables Tienen responsables definidos para su ejecucion.

Tipo de control: Una vez se hayan identificado y descrito los controles se debe determinar
la clase del control; un control puede ser de tipo preventivo o correctivo como se presenta
a continuacion:

Accidn o conjunto de
acciones que eliminan o

Preventivo o
mitigan las causas del

riesgo.

Clases de controles

Accidn o conjunto de
acciones que detectan

Detectivo

desviaciones y eliminan
o mitigan las
consecuencias del riesgo

llustracion 10: Descripcion clases de controles

Nota: Tenga en cuenta que los controles son preventivos o detectivos, no pueden ser
preventivos y detectivos a la vez.

Esta informacion se relaciona en la tercera parte del formato FT-MIC-03-07 Mapa de
Riesgos Institucional y de Corrupcion por procesos, que se muestra a continuacion:
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ANALISIS DEL RIESGO
Relacién
Responsable Periodicidad
: = s glas act
: : Existe fh responsable asignadoa ;= ) I
A — e Zonaderissgo: Trstaminto de T Tipo de i B o Secnouena deinida s perodicidad conls | 5 realmente
obabi o Inherente riesgo contral A 3 que se cjecuta el control 7 S causasc
: : rgo - dependencia & & Ve
Detectivo |- 15 15
revenivo
2-Improbable Reducir el riesfio
Riesgos Proc | Riesgos Corrup Analisis causas ® 4

llustracion 11: Identificacion de controles en el Mapa de riesgos del IDEP

5.4.2.2. Evaluacion de los controles

Para evaluar los controles establecidos se tienen en cuenta los siguientes criterios:
¢ Responsable de ejecutar el control

Periodicidad para ejecutar el control

Propdsito del control

Cbémo se realiza la actividad de control

Qué pasa con las observaciones o desviaciones

Evidencia de Ejecucién del Control

Esta informacién se relaciona en la tercera parte del formato FT-MIC-03-07 Mapa de
Riesgos Institucional y de Corrupcion por procesos, que se muestra a continuacion:

EVALUACION DEL RIESGO

- . Cémo sa realiza la actividad de  Qué pasa con las observaciones o;  Evidencia de Ejecucién dal
Responsable Perisdicidad Propésita p—— e
iLas actividades que se desarrallan en
4 i Se encuentra definida la § 5 5 i dhific
3 : 3 i o
largo - dependencia | § e g s 2 on
oportuna?
-l - 1
i c
3
c
Riesgos Proc | Riesgos Corrup Analisis causas ® 4

llustracion 12: Evaluacion del riesgo

En este espacio se debe responder cada pregunta con un texto breve de manera clara y
concisa, que permita entender facilmente como esta disefiado el control en cada uno de
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estos criterios. En la columna “evaluacion” califique el criterio de acuerdo a la siguiente

tabla: 2

Evaluacioén

Criterios de evaluacion del control

Si

No

¢ Existe un responsable asignado a la ejecucién del control? Cargo —
dependencia

30

0

¢, Se encuentra definida la periodicidad con la que se ejecuta el
control ?

15

¢Las actividades que se desarrollan en el control realmente buscan
por si sola prevenir o detectar las causas que pueden dar origen al
riesgo?

15

¢ La fuente de informacién que se utiliza en el desarrollo del control
es informacion confiable que permita mitigar el riesgo?

15

¢ Las observaciones , desviaciones o diferencias identificadas como
resultados de la ejecucién del control son investigadas y resueltas de
manera oportuna?

15

¢, Se deja evidencia o rastro de la ejecucidn del control, que permita a
cualquier tercero con la evidencia, llegar a la misma conclusiéon?
(10 = Completa, 5 = Incompleta, 0= No existe)

10

TOTAL

100

Tabla 5: Evaluacion de controles

Esta informacion se relaciona en la parte del formato FT-MIC-03-07 Mapa de Riesgos

Institucional y de Corrupcién por procesos, que se muestra a continuacion:

E¥ALUACION DEL RIESGO

Evidencia de Ejecucion del
Control

llustracion 13: Evaluacion de controles en el Mapa de riesgos del IDEP

22 Tomado de la presentacién del DAFP “Gestidn del riesgo”
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Evaluacion del disefio del control:

Resultado calificacion de los criterios

Rango de calificacién de disefio

Calificacion entre 96 y 100 Fuerte
Calificacion entre 86 y 95 Moderado
Calificacion entre 0 y 85 Débil

Evaluacién de ejecucion del control:

Ejecucién del control

Rango de calificaciéon de disefio

El control se ejecuta de manera consistente

responsable

Fuerte
por parte del responsable
El control se ejecuta algunas veces por Moderado
parte del responsable
El control no se ejecuta por parte del Débil

Solidez del control

Resultado evaluacién del
disefio del control

Resultado evaluacién de
la ejecucién del control

Solidez individual del
control

Fuerte Fuerte + Fuerte = Fuerte
Fuerte Moderado Fuerte + Moderado =
Moderado
Débil Fuerte + Débil = Débil
Fuerte Moderado + Fuerte =
Moderado
Moderado Moderado Moderado + Moderado =
Moderado
Débil Moderado + Débil = Débil
Fuerte Débil + Fuerte = Débil
Débil Moderado Débil + Moderado = Débil
Débil Débil + Débil = Débil
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Si la solidez individual del control es fuerte, no es necesario formular acciones para
fortalecer el control. En todos los demas casos si es necesario formular dichas acciones
que deben ser relacionadas en el Plan de mejoramiento del proceso como ejercicio de
autocontrol.

Solidez integral de los controles:

En esta se evalla la solidez de todos los controles establecidos por riesgo identificado.

Resultado de la solidez individual de los
controles

El promedio de la solidez individual de cada
control al sumarlos y ponderarlos es igual a Fuerte
100.

El promedio de la solidez individual de cada

control al sumarlos y ponderarlos la Moderado
calificacion esta entre 50 y 99

El promedio de la solidez individual de cada

control al sumarlos y ponderarlos la Débil

calificacion es menor a 50.

Solidez integral de los controles

Esta informacion se relaciona en la parte del formato FT-MIC-03-07 Mapa de Riesgos
Institucional y de Corrupcién por procesos, gue se muestra a continuacion:

EVALUACION DEL RIESGO

Criterios de evaluacién de los controles

Cémo se realiza |a actividad de Ewidencia de Ejecucisn del

control

Valoracién de los controles

2Lafuente

Solidez total
"3 delos Proflabilic

Solidez del
control

n
del control

Riesgos Proc | Riesgos Corrup | Analisis causas (O] [ ¥
llustracion 14: Evaluacion de controles en el Mapa de riesgos del IDEP

5.4.2.3. Determinacion del riesgo residual

La calificacion de la probabilidad y el impacto del riesgo residual se calcula a partir de la
siguiente tabla:
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Solidez Controles Controles # Col_umnas_ enla | # Columr_las en
del avudan a avudan a matriz de riesgo la matriz de
conjunto di yuadan | d.y . que se desplaza riesgo que se
delos 'Sg”g.lf.'crj ?j Ilsmlnuw en el eje de la desplaza en el
controles. | Provavtiida mpacto Probabilidad eje de Impacto
Fuerte Directamente | Directamente 2 2
Fuerte Directamente | Indirectamente 2 1
Fuerte Directamente | No Disminuye 2 0
Fuerte No disminuye | Directamente 0 2
Moderado Directamente | Directamente 1 1
Moderado Directamente | Indirectamente 1 0
Moderado Directamente | No Disminuye 1 0
Moderado No disminuye | Directamente 0 1

Tabla 6: Determinacion del riesgo residual

Nota: Si la solidez del conjunto de los controles es Débil, este no disminuira ningdn
cuadrante de impacto o probabilidad asociado al riesgo.

Esta informacion se relaciona en la tercera parte del formato FT-MIC-03-07 Mapa de
Riesgos Institucional y de Corrupcion por procesos, que se muestra a continuacion:

Zona de riesgo residual Responsable de Proceso

Valoracién de los controles

Solidez del

"™ Solidez totafie los
control ©

controlf

Zona de riesgo. Fecha

Probabilidad
o residual (dfmmiaaca)

Impacto

Zona de Riesgo
Moderada

Fuert| 3-Posible 2- Menor

llustracion 15: Riesgo residual en el mapa de riesgos del IDEP



Cadigo: IN-MIC-03-04

INSTRUCTIVO PARA LA | Version: 4

ADMINISTRACION DEL | Fecha

ALCALDIA MAYOR .,
DE BOGOTA D.C. RIESGO Aprobacioén: 16/11/2018
EDUCACION
Instituto para la Investigacion Educativa y el L, .
Desarrollo Pedagégico Pag|na 25 de 33

5.4.3. Monitoreo y revision
5.4.3.1. Consolidacién, Consulta Y Divulgacion

La consolidacion del Mapa de Riesgos le corresponde realizarla a la Oficina Asesora de
planeacion, quien servird de facilitador en el proceso de Gestion de Riesgos con las
dependencias. La Consulta y Divulgacion deberd surtirse en todas las etapas de
construccién del Mapa de Riesgos, en el marco de un proceso participativo que involucre
actores internos y externos de la entidad. Concluido este proceso de participacion debera
procederse a su divulgacién de acuerdo a lineamientos normativos vigentes.

5.4.3.2. Que hacer en caso de materializacién de un riesgo

- El responsable del proceso debe reunirse con su equipo de trabajo para formular la(s)
accion(es) correctiva(s) e incluirlas en el Plan de mejoramiento del proceso para mitigar las
causas y consecuencias del riesgo identificadas. Esta reunion debe realizarse de manera
inmediata una vez materializado el riesgo.

- El proceso debe enviar las acciones formuladas a la Oficina Asesora de Planeacion para
revision metodoldgica, en un periodo que no supere los 5 dias habiles siguientes a la
materializacién del riesgo.

- El Plan de mejoramiento del proceso debe quedar actualizado y publicado en un periodo
gue no supere los 8 dias habiles siguientes a la materializacién del riesgo.

- La(s) accion(es) correctiva(s) a incluir en el Plan de mejoramiento del proceso no deben
tener un tiempo de ejecucién superior a ocho (8) meses y tendran seguimiento periddico
por parte de la Oficina de Control interno.

5.4.3.3. Seguimiento alos riesgos

Los lideres de los procesos en conjunto con sus equipos de trabajo deben monitorear y
revisar periédicamente los riesgos al interior del proceso o dependencia. EI monitoreo
periddico de los riesgos permitira determinar la necesidad de modificar, actualizar o
mantener los controles.

La necesidad de formular acciones para la mejora o fortalecimiento de los controles
deberan incluirse dentro del plan de mejoramiento del proceso como un ejercicio de
autocontrol y su seguimiento se realizard de manera trimestral por parte del lider del
proceso y de acuerdo al Plan Anual de Auditorias por parte de la Oficina de Control Interno.

La seleccion de acciones de mejora 0 acciones de tratamiento implica equilibrar los costos,
gastos y los esfuerzos para su implementacion, definir los responsables de su
implementacion y las fechas previstas, asi como los beneficios finales.
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El seguimiento al mapa de riesgos por parte de los lideres de proceso, debe realizarse
cuatrimestralmente, de la siguiente manera:

Cuatrimestre Reporte
Enero — Abril Primera semana de Mayo
Mayo - Agosto Primera semana de Septiembre
Septiembre — Diciembre Mediados de Diciembre

Como parte de la metodologia, se establece que para realizar el monitoreo y revision de
los riesgos, se implementé el uso compartido del Mapa de Riesgos en la herramienta de
colaboracién “Google Drive”, en el cual las personas responsables del monitoreo y
seguimiento ingresaran y diligenciaran los campos requeridos de acuerdo con las
instrucciones que para ello imparta la Oficina Asesora de Planeacién a través de correo
electrénico.

El Jefe de Control Interno o quien haga sus veces, es el encargado de verificar y evaluar
la elaboracion, visibilizacion, seguimiento y control del Mapa de Riesgos.

Este seguimiento a la Gestion del Riesgo se divide en dos etapas, la primera obedece al
seguimiento a los riesgos institucionales, para lo cual la Oficina de Control Interno podra
realizarlo de acuerdo al Plan anual de auditoria, que ejecuta a los procesos de la entidad
durante la vigencia. La segunda etapa corresponde al seguimiento a los riesgos de
corrupcién como parte de la Estrategia anticorrupcion y de atencion al ciudadano, para
los cual se realizara de igual manera tres (3) veces al afio en las mismas fechas de
seguimiento descritas anteriormente.

Para el seguimiento a los riesgos en general se deberan realizar entre otras las siguientes
actividades:

Revision si se materializo el riesgo o no
Revision de las causas o efectos.

Revisién de los riesgos y su evolucion.
Ejecucion, disefio y efectividad de los controles.

Esta informacion se relaciona en la cuarta parte del formato FT-MIC-03-07 Mapa de Riesgos
Institucional y de Corrupcién por procesos, que se muestra a continuacion:

Zona de riesgo residual Rezpansable de Prosess Oficina Azasara de Control Interno.

o] Feoha Fecha
it Bl dual [l (ddimmiazaa) (ettirtoc)

Fuene 3-Pasible 2= Menar

llustracion 16: Seguimiento al mapa de riesgos
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5.4.3.4. Procedimiento Para Monitoreo, Revisién Y Seguimiento De La
Gestion Del Riesgo.

Oficina Asesora de Planeaciéon

Generarel recurso
compartido en Google Drive
del Mapa de Riesgos
Institucional y de
Corrupcion.

Cerrar o inhabilitarel Mapade
Riesgos del Google Drive y
consolidarlainformacion de
monitoreoy revisidn de lagestion
del Riesgo.

Informar por correo
electrénicoalas dependencias
y compartirel Enlace del Mapa

de Riesgos de Google Drive.
Tercer dia hdbil antes del corte

Informar por correo electronicoa
la Oficinade Control Interno que
el Mapa de Riesgos se encuentra
consolidadoy publicado para
realizar el seguimiento.

Lider del Proceso

Diligenciarel resultado del
monitoreoy revision de los
Riesgosen el Mapa de Riesgos
compartido.

Oficina de Control Interno

Realizarel seguimientoalaGestion del
Riesgo (Institucional por procesosenel
marco de |as auditoriasy del Riesgo de
Corrupcion de manera cuatrimestral), FIN
generarinforme y publicar seguimiento.
Plazo hasta el décimo dia hdbil

después del corte.




Cadigo: IN-MIC-03-04

INSTRUCTIVO PARA LA | Version: 4
ADMINISTRACION DEL | Fecha

ALCALDIA MAYOR .,
DE BOGOTA D.C. RIESGO Aprobacion: 16/11/2018
EDUCACION
Instituto para la Investigacion Educativa y el , .
Desarrollo Pedagégico Pag|na 28 de 33

6. RIESGOS DE CORRUPCION

A partir de la generacion de “Estrategias para la Construccién del Plan Anticorrupcion y de
Atencioén al Ciudadano” se introdujo la elaboracion del mapa de riesgos de corrupcion y las
medidas para mitigarlos tomando como punto de partida los siguientes lineamientos:

Modelo Estandar de Control Interno -MECI-

¢ Metodologia de Administracion de Riesgos del Departamento Administrativo de la
Funcién Publica.

e Guia para la Administracion del Riesgo de Corrupcibn — Secretaria de
Transparencia de la Presidencia de la Republica.

¢ Modelo Integrado para la Planeacion y Gestion — MIPG.

Teniendo en cuenta que la base de la Administracion del Riesgo sigue siendo la misma en
cuanto a la politica de Administracion del Riesgo adoptada por la entidad, el formato a
utilizar y los plazos para su reporte y seguimiento, en el presente numeral se enfocara en
las variaciones que aplican para el manejo de los riesgos de corrupcion.

6.1.Construccion del Riesgo de Corrupcion

PASO 1 PASO 2 PASO 4

PASO 5

Consecuencias

Identificar los
riesgos

Identificacion Objetivo del
del Riesgo proceso

llustracion 17: Construccion del Riesgo de Corrupcion - Fuente: Secretaria de Transparencia

6.2. Definicién del riesgo de corrupcién

Para de la definicion del Riesgo de corrupcion se debe seguir la siguiente estructura:

Desviacion Beneficio de
de la gestion un privado o
de lo publico un particular

Accién u Riesgo de

omision corrupcion

llustracion 18: Definicion de un riesgo de corrupcion
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Ejemplos:

Accion u omisién

Uso del poder

Desviacién de la
gestién delo
publico

Beneficio de un
privado o un
particular

recibir o solicitar
cualquier dadiva

alterar, modificar o
proferir

certificaciones

Posibilidad de . : para el beneficio de
. L para direccionar o un proceso de
recibir o solicitar o g un tercero o de un
. : modificar seleccion )
cualquier dadiva particular.
Posibilidad de , de _estados para ocgltar gestion para el beneficio de
) P financieros de la indebida de los .
alterar informacion , un particular.
entidad recursos
Posibilidad de para manipular, fallos y para el beneficio de

un particular.

Elaboracién de
estudios previos

modificados o
alterados

estableciendo
necesidades
inexistentes o
aspectos
especificos

para el beneficio de
un particular.

Tabla 7: Ejemplos riesgos de corrupcion

Nota: Al igual que en el mapa de riesgos de proceso, en el mapa de riesgos de corrupcion
deben relacionarse los recursos que tiene el proceso para gestionar el riesgo.

Relacione el contexto estratégico e identificacion del riesgo, en el formato FT-MIC-03-07
Mapa de Riesgos Institucional y de Corrupcion de la entidad, en los siguientes campos:

!CURSDS PARA LA GESTION DEL RIESGO AL INTERIOR DE PROCESO

HECURSOS HUMANDS:

NECURSOS TECNICOS:

HECURSOS FiSICOS Y10 DE INFRAESTRUCTURA:

INFORMACION
GENERAL

ESTABLECIMIENTO DEL CONTEXTO

IDENTIFICACION DEL RIESGO

Factor de riesgo
aaaaaa do

Riesgo Descripcién | Consecuencias

Clase del
riesgo

IProbabilidad

—
| R\esfgns Proc | Riesgos Corrup | Anallsis causas | (+)

2-Improbable

llustracion 19: Establecimiento del contexto e identificacion del riesgo en el mapa de riesgos de corrupcion.

En la columna “Clase de riesgo” se elige una de las siguientes opciones:
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Clase de riesgo

Descripcion

Corrupcion - Visibilidad

Es la capacidad de una entidad para hacer publicas
sus politicas, procedimientos y decisiones, de manera
suficiente, oportuna, clara y adecuada.

Corrupcion - Institucionalidad

Es la capacidad de una entidad para lograr que los
servidores publicos y la administracion en su conjunto
cumplan con normas y estandares establecidos para
los procesos de gestion.

Corrupcion - Control y sancién

Es la capacidad para generar acciones de control y
sancién mediante procesos internos, por accion de los
organos de control y espacios de participacion
ciudadana.

Tabla 8: Clases de riesgos de corrupcion

6.3.Valoracion del riesgo de corrupcion

Aligual que los riesgos de proceso, los riesgos de corrupcion deben ser valorados en cuanto
a probabilidad y a impacto. La probabilidad se mide de acuerdo a la siguiente tabla:

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA

El evento ocurre en la mayoria de | Se ha presentado mas

5 las circunstancias. Es muy seguro | de una vez al afio.
gue se presente.

4 Ocurre en la mayoria de los Se present6 1 vez en
casos. el ultimo afo.

3 PoSi El evento podria ocurrir en algin | Se present6 1 vez en

osible - ~

momento los ultimos 2 afios.

5 Improbable El evento puede ocurrir en algin | Se prgsenté 1vezen
momento los ultimos 5 afios.

1 El evento puede ocurrir solo en No se ha presentado
circunstancias excepcionales. en los ultimos 5 afios

Tabla 9: Calificacion de probabilidad. Fuente: Guia de administracion del riesgo de Corrupcion - Secretaria de

Transparencia.

A diferencia de los riesgos de proceso, el impacto de los riesgos de corrupcién solo se mide
con tres niveles: catastréfico, mayor y moderado, como se sefiala en la siguiente tabla:

NIVEL | DESCRIPTOR

20

DESCRIPCION

Afectacion parcial al procesoy a la
dependencia. Genera a medianas
consecuencias para la entidad.
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NIVEL DESCRIPTOR DESCRIPCION

Impacto negativo de la Entidad.

10 . .
Genera altas consecuencias para la entidad.

Afectacion parcial al proceso y a la
5 Moderado dependencia. Genera medianas
consecuencias para la entidad.

¢,Como determinar el Nivel de impacto?

Para determinar si el impacto es Catastréfico, Mayor o Moderado, se deben responder 18
preguntas referentes al riesgo identificado. Estas preguntas se contestan afirmativa o
negativamente (si o no) en el formato FT-MIC-03-07 Mapa de Riesgos, como se muestra a
continuacion:

CONSOLIDADO MAPA DE RIESC
INSTITUTO PARA LA INVESTIGACION EDUCATIVA Y E

ANALISIS DEL RIESGO

Riesgos Proceso Riesgos Corrupcién Listaz (O] 4

En la columna “Calificacién impacto”, se calcula el nimero de respuestas afirmativas a las
18 preguntas formuladas. De acuerdo a esto se define el nivel de impacto de la siguiente
manera:

e 1ab5=Moderado

e 6all=Mayor

e 12 a 18 = Catastrofico
El nivel determinado de acuerdo a lo anterior, se relaciona en la columna “Impacto”. Para
determinar la zona de riesgo inherente, tenga en cuenta la siguiente matriz:
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Resultados de la calificacién del Riesgo de Corrupcién
Probabilidad Puntaje Zonas de riesgo de corrupcién
-9 | Casiseguro 5 25 50 100
O Moderada Alta Extrema
% Probable 4 20 40 80
to Moderada Alia Extrema
— Posible 3 15 30 60
U Moderada Alta Exirema
35 Improbable 2 10 20 40
Baja Moderada Alta
Rara vez 1 5 10 20
Baja Baja Moderada
Impacto Moderado Mayor Catastréfico
Puntaje 5 10 20
IMPACTO

llustracion 20: Matriz valoracion del riesgo de corrupcion

El resultado de la valoracién del riesgo para determinar la zona de riesgo inherente, debe
relacionarse en la columna “Zona de riesgo inherente”.

CONSOLIDADO MAPA DE RIES
INSTITUTO PARA LA INVESTIGACION EDUCATIVA Y |

ANALISIS DEL RIESGO

Definicién de impacto

Impacte

iAfectar el: %
< P

Zona de riesgo

ar lugar : ¢Dar lugar
a Inherente

r13; Calificacidn

procesos Impacto
7 7

5 - Moderad|

Riesgos Proceso Riesgos Corrupcién Listas -i-.w 4
e

llustracion 21: Zona de riesgo inherente

6.4. Definicion de controles

Los controles se definen siguiendo los mismos lineamientos que en los riesgos de proceso.
En el caso de los riesgos de corrupcion los controles pueden ser:
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e Preventivos: Se orientan a eliminar las causas del riesgo, para prevenir su
ocurrencia o materializacion.® Afecta la escala de probabilidad.

o Detectivos: Aquellos que registran un evento después presentado; sirven para
descubrir resultados no previstos y alertar sobre la presencia de un riesgo.* Afecta
la escala de probabilidad.

Los controles definidos se evallan de la misma manera que en los riesgos de proceso,
segun lo explicado en el numeral 5.4.2.2. del presente documento. En cuanto al seguimiento
de los riesgos, aplican los mismos lineamientos definidos en el numeral 5.4.3. Monitoreo y
revision, del presente documento.

3 Guia de Administracién del Riesgo DAFP. Bogotd, septiembre de 2011. Pagina 33.

*http://www.sistemas.ith.mx/raymundo/as/Controles%20Internos.html;http://es.slideshare.net/guesta7c44
f1/conceptosbasicos- de-auditoria; ftp://backups.senado.gov.co/meci/Manual_MECI/Unidad_2/B_control
%20gestion/B_1_actividades%20



