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1 OBJETIVO

Prestacion de servicios profesionales para apoyar las actividades a realizar en la auditoria al
proceso de gestion tecnologica

2 ALCANCE

1. Prestacion de servicios profesionales de auditoria al proceso de Gestion Tecnoldgica
para adelantar el Diagnostico de controles generales para las adquisiciones
relacionadas con el proceso de Gestion Tecnoldgica, conforme a lo establecido en el
contrato 79 DE 2023.

2. Evaluar la pertinencia de las acciones propuestas por el proceso auditado para
subsanar las observaciones emitidas en el informe de auditoria del contrato 093 de
2022 y registradas en el Plan de mejoramiento 2023.

3. Presentar Informe Final de auditoria, que contenga desde el punto de vista técnico las
oportunidades de mejora identificadas para el proceso de Gestiéon Tecnologia para el
sistema de control interno del IDEP, segun el alcance de la auditoria y presentar las
recomendaciones para implementar en la organizacion, lo anterior en el formato
establecido por la Entidad

3 CRITERIOS DE AUDITORIA

¢ Plan Anual de Adquisiciones 2023 — Planeacién y Seguimiento corte junio 2023

e PLAN DE MEJORAMIENTO POR PROCESO — Proceso de Gestion Tecnoldgica 2023,
corte junio 2023

e Manual de contratacion, adquisicién y/o compras

e Politicas dominio 15 MSPI.

4 METODOLOGIA

La auditoria se ejecutd conforme a lo establecido por la entidad en sus Procedimientos de
Auditorias Internas.

Para efectos de la auditoria se adelanté la revision de la pertinencia de las acciones de mejora
planteadas para atender las observaciones de la auditoria del ano 2022, para los escenarios
planteados en el alcance.
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La auditoria de controles generales no corresponde a una auditoria de cumplimiento del
sistema de gestion de calidad, por lo tanto, se da reconocimiento a los instrumentos y
procedimientos aplicados por la OAP para la gestion y operacion de servicios tecnoldgicos sin
condicionamiento de que dichos instrumentos o procedimientos sean documentos controlados
del sistema de gestion.

Las actividades realizadas son las siguientes:

1. Entrevistas con los responsables de procesos, proyectos o gestion de activos TIC.

2. Levantamiento de informaciéon documental como evidencia de planeacion, ejecucion,
seguimiento y acciones de mejora.

3. Analisis documental y de evidencias.

4. I|dentificacion de oportunidades de mejora, elaboracion de informe y emision de
recomendaciones.

El area que suministro la informacién es el proceso de Tecnologia de la Informacion vy
Comunicaciones

La auditoria fue ejecutada de acuerdo a la siguiente linea de tiempo

Lectura del

alisi informe por
Reunidn de Anilisis documental,

Evaluacién de evidencias parte del Reuni6n de
Speriire proceso cierre
y papeles de trabajo " Y
auditado Entrega
informe final

agosto 25 al 31

julio 18 de 2023 agosto 7 al 16 de 2023 de 2023

E g septiembre 5-8
de 2023.

julio 24 a agosto 4 de 2023

Septiembre 1
2023

agosto 17 al 25 de 2023

Levantamiento de { Respuesta
informacién mediante Disefio de frente a
entrevistas, recomendaciones y descargos si
inspecciones elaboracién de informe aplica

INSTITUTO PARA LA INVESTIGACION EDUCATIVA Y EL DESARROLLO PEDAGOGICO, IDEP S ‘ BOGOT
ALCALDIA MAYOR

Avenida Calle 26 No. 69D - 91. Oficinas 805, 806. Torre 2 - Cddigo Postal: 110931 OF BOGOTA D.C.
PBX (57-1) 263 0603 - Linea de atencidn al ciudadano 195 Bogota DC - Colombia



4.1 Presentacion de Resultados

® Observaciones: Corresponden a los aspectos positivos (fortalezas) y negativos
(debilidades) identificadas para el proceso de Gestion de Tecnologia de Informacion y las
Comunicaciones. Se utiliza la siguiente nomenclatura:

& Observacion Positiva.
Observacion positiva con opcion de mejora.

2 Observacion negativa que amerita una accién de mejora.

® Recomendaciones: Corresponde a las oportunidades de mejora que deben ser atendidas
por el proceso de Gestidon Tecnoldgica en respuesta a las observaciones negativas o
debilidades identificados en el gjercicio de la auditoria y que son la fuente para determinar
y priorizar las acciones de mejoramiento. Vale aclarar que las observaciones positivas no
derivan en recomendaciones.

® Concepto de pertinencia: Corresponde al resultado de la evaluacion de pertinencia de
las acciones propuestas por el proceso auditado para el Plan de mejoramiento entregado
en el documento Plan de Mejoramiento 2023 - Segundo Seguimiento.xIsx, y que se
diligencia en el apartado correspondiente a la Oficina de Control Interno.

Ejemplo: E::;;a columna se incluye el concepto de pertinencia a cada
1

PLAN DE MEJORAMIENTO POR PROCESO | i

FORMULACION DE ACCIONES O LIDER DEL PROCESO \ 'm-w 0! A OFICINA INTERNO

AR BT

caumicace as S

AASGIICE) SENTRARAS PON LA WO SONFAERAS, | YO B | ornurveanis I I0m 0 | (datmmtes votncias oc: ez et cworncias woria | accremcs | CETORTANE
- accion g | aceion | comcmavas

........
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5 RESULTADOS

A continuacién, se presenta para cada elemento del alcance de auditoria, la conclusiones,
observaciones y recomendaciones de mejora.

5.1

Procesos contractuales - PAA

Conforme al Plan Anual de Adquisiciones FUNCIONAMIENTO 2023, los siguientes son los
procesos de adquisicién contemplados de los cuales se presenta la trazabilidad en procesos

adelantados en la vigencia con corte a julio de 2023.

Fecha

. : TIPO DE VLR ESTADO DE
RUBRO Objeto del Contrato :stlmada Dur | ADQUISICION TOTAL ADQUISICION DIF pptal ADQUISICION
e ofertas
Prestar servicios de Se suscribio el
actualizacion, mantenimiento y contrato 34 de 2023
soporte del sistema de Contratacion del 03/03/2023 hasta
FUN informacion dentro de la Marzo 1 Directa 63.703.739 63.703.739 "~ | 02/02/2024, con
gestion administrativa y GOOBI SAS por el
financiera del IDEP valor presupuestado
Se suscribio el
Prestar servicio de soporte contrato 46 DE 2023
actualizaciéon y mantenimien’to Contratacién del 22/03/2023 hasta
FUN ) . . Marzo 12 ] 20.361.600 20.361.600 - | 21/03/2024, con
al sistema de informacion Directa Soporte Lodico SAS
HUMANO P 9 :
por el valor
presupuestado
Adaquirir licencias de antivirus Se suscribio el 70 de
empresarial y los servicios de Minima 2023 del 28/06/2023
FUN actualizacién y depuracion de JUNIO 2 cuantia 14.946.202 14.945.550 92 hasta el 27/08/2023,
la consola central con ITSEC SAS
se suscribié la ORDEN
Seleccion DE COMPRA 113607
Adaquirir licencias M365 Apps . abreviada - del 26/07/2023 hasta
FUN for enterprise Open Julio 2 acuerdo 5.000.000 4.409.861 590.139 | el 26/09/2023 con
marco CONTROLES
EMPRESARIALES
SAS por 24 meses
A la fecha del presente
informe se encuentra
emitida la ORDEN DE
COMPRA 114750
suscrita del
Prestar servicios para la 22/08/2023 al
renovacion del soporte a la . 24/08/2024 con el
- e Seleccién .
licencia "Oracle Database abreviada - objeto de
FUN Standard Edicién - Processor Agosto 12 acuerdo 16.782.676 11.361.866 5.420.810 | RENOVAVION DEL
Perpetual” con nivel de marco SOPORTE DE LA

servicios "Software Update
License & Support"

LIENCIA ORACLE
DATABASE
STANDARD EDICION
- PROCESSOR
PERPETUAL, con
Oracle Colombia Ltda,
por $11.361.866
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RUBRO | Objeto del Contrato es':;::gga =) [l TOTAL MER DIF pptal IO
) Dur | ADQUISICION ADQUISICION PP ADQUISICION
de ofertas
Se encuentra activa la
Seleccion ORDEN DE COMPRA
abreviada - 98617 del 03/11/2022
FUN Adaquirir licencias Google Apps . 12 49.969.358 49.969.358 | hasta 13/11/2023, con
Septiembre acuerdo . -
Soluciones Orion
marco .
Sucursal Colombia por
$46.049.850
Seleccién
FUN Suscribir aI_ servicio de soporte Octubre 1 abreviada - 4.137.543 4.137.543 No se cuenta con
para las licencias de oracle acuerdo orden de compra
marco vigente
Se suscribio el
Prestar servicios de contrato 57 de 2023
mantenimiento preventivo y Minima de 29/05/2023 hasta
FUN correctivo de la infraestructura MAYO 8 cuantia 17.031.000 13.814.311 SRIEE 29/01/2024, con
tecnoldgica del IDEP COMUNICACIONES E
INFORMATICA SAS
Se encuentra como
Afiliar al Instituto para la item independiente en
Investigaciéon Educativa y el funcionamiento del
Desarrollo Pedagégico - IDEP a PAA bajo el Rubro
la Red Nacional Académica de 02120202008048421
Tecnologia Avanzada — Contratacion Servicios basicos de
FUN | RENATAparadarleusoalos | 0 | 12 | girecta(con | 21.435.000 Internet, Pese a ser el
servicios de conectividad a la mismo objeto del
. e ofertas)
comunidad cientifica, de rubro
tecnologia avanzaday la 021202020080484290
conectividad avanzada (internet Otros servicios de
1:1 sin reuso + atributos de telecomunicaciones
redes académicas)". via Internet (siguiente
fila)
Afiliar al Instituto para la ic'\’e er_]cuentra como
L . item independiente en
Investigacion Educativa y el . . .
o inversion del PAA bajo
Desarrollo Pedagdgico - IDEP a
la Red Nacional Académica de el_Rubro
Tecnologia Avanzada — ©232020200992920
RENATA para darle uso a los Contratacion 62.036.578 4.690.304 | Servicios de apoyo
FUN ATAP . Marzo 12 directa (con 14.381.882 educativo, Pese a ser
servicios de conectividad a la ; .
. P ofertas) el mismo objeto del
comunidad cientifica, de rubro
tecnologia avanzada y la 021202020080484290
conectividad avanzada (internet o
o 3 . Otros servicios de
1:1 sin redso + atributos de S
L " telecomunicaciones
redes académicas)". .
via Internet
Afiliar al Instituto para la
Investigacion Educativa y el
Desarrollo Pedagdgico - IDEP a
la Red Nacional Académica de Se suscribio el
Tecnologia Avanzada — contrato 45 de 2023
RENATA para darle uso a los Contratacion del 24/03/2023 hasta
INV servicios de conectividad a la Marzo 12 directa 30.910.000 23/03/2024 Se
comunidad cientifica, de observa la separacién
tecnologia avanzada y la de rubros del mismos
conectividad avanzada (internet objeto entre
1:1 sin redso + atributos de funcionamiento e
redes académicas)". inversion
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RUBRO | Objeto del Contrat fimaa L) ol= TOTAL VLR DIF pptal el Ol
jeto del Lontrato 35 Imada | 5, | ADQUISICION ADQUISICION ppta ADQUISICION
e ofertas
Se suscribio el
contrato 51 de 2023.
con el Objeto de:
Prestar el servicio de
Prestar el servicio de seguridad centralizada
seguridad centralizada para para aseguramiento al
aseguramiento al canal de canal de Conectividad
INV conectividad avanzada Mayo 315 Contratacion 25 864 650 25 864.650 _| Avanzada (Internet e
(Internet e Internet Académico) directa U U Internet Académico) y
y lared LAN de la entidad, lared LAN de la
para prevenir riesgos de entidad, para prevenir
ataques cibernéticos. riesgos de ataques
cibernéticos. del
15/05/2023 hasta
15/03/2024, por 10
meses
Sumini . El objeto no
uministrar, instalar y poner en
funcionamiento una solucién de Licitacion corresponde al
INV - - . 6 - 384.454.891 memorando de
infraestructura tecnolégica de | Septiembre publica licitud de
virtualizacién para el IDEP Solicitud de
contratacion.
Adquir servidor de un Seleccién
INV procesador de almacenamiento Agosto 2 abreviada -
para el Instituto menor cuantia
Prestar servicios para el
INV suministr_q, instalaciép y Agosto 3 Minima } _item sin recursos
configuracion de 2 equipos cuantia asignados cuyo objeto
activos de red se presume hace parte
Adquirir, instalar y puesta en del alcance de la
funcionamiento de hardware y Seleccioén solucién de
INV software que permita la Octubre 3 abreviada - infraestructura en
actualizacion tecnoldgica del menor cuantia proceso de
IDEP adquisicion.
TOTALES 668.978.541  216.498.155 | 452.480.386

Se observa que a la fecha, se han suscrito contratos u 6rdenes de compra por valor de
$216.498.155, dejando un saldo con respecto al Plan Anual de Adquisiciones de
$452.480.386, que segun lo proyectado los procesos de Oracle y Google Apps, requieren de
$54.106.901, y la adquisicion de la solucion Onpremise de infraestructura requiere
$384.390.954 segun el resultado del estudio de sector. Lo cual establece un presunto exceso
de $13.982.531, cuya causa corresponde a menores valores de adjudicacion.

Se observa que los rubros de los contratos directos proyectados con CORPORACION
RED NACIONAL DE TECNOLOGIA AVANZADA RENATA, se encuentran distribuidos entre
Funcionamiento e Inversién con concepto presupuestal diferente, pese a corresponder al
mismo objeto contractual.

Teniendo en cuenta los rubros de funcionamiento e inversiéon ascienden a $66.726.882 vy el

contrato se suscribié por $62.036.578
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Se observa que el PAA, no contempla los siguientes contratos con pérdida de vigencia
en mayo de 2023 y para los cuales se ha justificado la necesidad de contratacion en los
documentos precontractuales de cada uno de los procesos.

CONTRATO 2022

ESTADO

OBSERVACION AUDITORIA

Prestacion de servicios para la renovacion
de las licencias y soporte técnico del firewal

El contrato 134 2021 con ELLIPTICAL SAS
tenia vigencia de las licencias hasta el 8
de mayo de 2023 y fue adicionado en
$10.159.030 en diciembre de 2022.

La no renovacion del
licenciamiento y soporte al firewall
expone a la entidad a riesgos de
ataques de seguridad informatica.

Sin embargo se ha dado cobertura
a través del contrato 51 DE 2023

VER 5.10

Servicio de soporte técnico y garantia
integral de la solucion de
hiperconvergencia de la vigencia 2022

El contrato 68 DE 2022 con COMPUTEL
SYSTEM SAS tenia vigencia hasta el 18 de
mayo del 2023 y fue adicionado en
$49.957.459 en febrero de 2023.

El rubro de adicién esta incluido en el PAA
- inversién

El proceso auditado informa que se
encuentra adelantando los
documentos precontractuales para
la adquisicion de una solucién
OnPremise que sustituya a la
solucién de hiperconvergencia
como aprovisionamiento principal
de la plataforma.

VER 5.12

Vale aclarar que en oficio del 10 de agosto de 2022, la Jefe de la OAP, elevo a la Directora

Distrital de Presupuesto de la Secretaria

Distrital de Hacienda, la necesidad de las

adquisiciones tecnoldgicas incluyendo las atras sefaladas con su debida justificacion, sin
embargo la respuesta emitida el 27 de octubre, sefiala un incremento del 8,4%, que noes
consecuente con el valor proyectado de $668.978.541.

“El incremento asignado para Gastos de Bienes y Servicios fue del 8,4%, por tanto, la entidad
debe priorizar las inversiones requeridas para atender sus necesidades de funcionamiento y en
caso de requerirse, se haria uso del fondo de compensaciéon durante la vigencia 2023 de
acuerdo con lo establecido en el articulo 35 del Estatuto Orgéanico de Presupuesto.”

INSTITUTO PARA LA INVESTIGACION EDUCATIVA Y EL DESARROLLO PEDAGOGICO, IDEP
Avenida Calle 26 No. 69D - 91. Oficinas 805, 806. Torre 2 - Cddigo Postal: 110931

PBX (57-1) 263 0603 - Linea de atencion al ciudadano 195 Bogota DC - Colombia

ALCALDIA MAYOR
Of BOCOTADC

| BOGOT/\




ALCALDIA MAYOR
DE BOGOTA D.C.

POR FAVORAL CONTESTAR CITE EL No. DEL RADICADO
Correspondencia IDEP- ENVIADAS

Radicado: 00106-816-000606

Fecha: 10/08/2022 - 02:51 PM

Remitente: ALEXANDER RUBIO ALVAREZ

Destinatario: N/A SECRETARIA DE HACIENDA DISTRITAL
No.Folies: 1 Anexos: O

Doctora

MARTHA CECILIA GARCIA BUITRAGO
Directora Distrital de Presupuesto
Secretaria Distrital de Hacienda

Carrera 30 No. 2590

Teléfono: 3385000

Bogota D.C

Asunto: Solicitud de Recursos Funcionamiento ‘Gastos Bienes y Servicios”
Anteproyecto presupuesto 2023 IDEP

Respetada doctora Martha Ceciia:

Tal como se informé en la reunidn de trabajo para la revisién de programacién de gastos
de funcionamiento 2023, el IDEP encuentra necesario poner en conocmiento de la
Direccién Distrital de Presupuesto, las necesidades de recursos en el rubro “Derecho de
uso de programas informaticos”, conforme al andlisis de los recursos existentes, la
instruccién de programacion de gastos asociados a los senicios TIC' y las necesidades
institucionales para el cumplimiento de las normatividad vigente.

Realizado el ejercicio de proyeccion para el presupuesto 2023 con un aumento del 7,5%,
en el rubro en menciéon asciende a la suma de $153.300.000, lo anterior teniendo en
cuenta que los recursos asignados en el presupuesto 2022 correspondian a la suma de
$142.650.000. Al respecto corresponde sefialar que el rubro se encuentra deficitario en la
suma de $340.000.000, recursos que son necesarios para el cumplimiento de la
nomatividad TIC, de acuerdo con las necesidades continuacion se exponen:

v" Renovacion firewall que expira en mayo de 2023. Indispensable para seguridad
perimetral.

v Renovacién de los servicios de soporte del software y hardware de los 14 servidores
fisicos y virtualizados, que soportan tanto los ambientes de produccién y pruebas de la
operacion e informacion.

v Renovacitn del servidor virtual ORACLE. Indispensable para la operacién de sistemas
de informacion y la implementacion del sistema SIGA, entregado pos Secretaria
General en 2022

v Actualizacion de 2 swiltch obsoletos. Indispensable para cumplimiento de norma de
seguridad informatica

v Actualizacion licencias office por el cambié del sistema de perpetuidad a anualidad

v Actualizacién de servicios de "Oracle Linux Basic Limited Support™ y "Oracle VM
extended Support”

Avenida Calle 26 No. 69D - 91. Oficinas 805, 806. Torre 2 - Cédigo Postal: 110931 O BOGOTA DC.

PBX (57-1) 263 0603 - Linea de atencidn al ciudadano 195 Bogota DC - Colombia

Y "
aie
W K
) ) N
INSTITUTO PARA LA INVESTIGACION EDUCATIVA'Y EL DESARROLLO PEDAGOGICO, IDEP m A



ALCALDIA MAYOR
DE BOGOTAD.C.

SECRETARIA DISTRITAL DE HACIENDA 26.10.2022 09:13:36
Al Contestar Cite este Nr: 2022EE49290901 Fol: 1 Anex: 0
ORIGEN:DESPACHO DIR. DISTRITAL PRESUPUESTO /
MARTHA CECILIA GARCIA BUITRAGO

DESTINO:INSTITUTO PARA LA INVESTIGACION EDUCATIVA Y
EL DESARROLLO / CECILIA RINCON VERDUGO / CECILIA
RINCON

ASUNTO: Solicitud de Recursos Funcionamiento #Gastos Bienes y
Servicios# Anteproyecto 2023, radicado 2022ER55381901 del 18
de agosto de 2022.

OBS: Juan Camilo Garcia Sanchez

&2 VMDD AT 0

Se observa que todos los procesos de contratacion adelantados con la tienda virtual
del estado colombiano, se muestran con la modalidad “Minima Cuantia” en la solicitud de
contratacion de GOOBI.

INSTITUTO PARA LA INVESTIGACION EDUCATIVA Y DESARROLLO
PEDAGOGICO

Nit. 830.007.738

SOLICITUD DE CONTRATACION
SERVICIOS ADMINISTRATIVOS

(0B A0 A [ Aprobacién No. 92
LT 01 do agosto do 2022
02-202-2022-000107-00 [ valor Solicitud —————————$14.100.000,00
Modalidad MiNIMA CUANTIA Tipo de solicitud ORDENES DE COMPRA R
Solicitante ADRIANA VILLAMIZAR NAVARRO
Centro de Costo  GRUPO SISTEMAS DE INFORMACION
Objeto Prestacion de servicios para la renovacién del soporte a la licencia "Oracle Database Standard Edicién -
Processor Perpetual” con nivel de servicios "Software Update License & Support" J
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PEDAGOGICO

Nit. 830.007.738

{ INSTITUTO PARA LA INVESTIGACION EDUCATIVA Y DESARROLLO

SOLICITUD DE CONTRATACION

SERVICIOS ADMINISTRATIVOS

J

I

M Fecha

Aprobacion No.

aprobacion

94
27 de junio de 2023

02-202-2023-000106-00

[Valor Solicitud

$5.000.000.00J

Modalidad MiNIMA CUANTIA Tipo de solicitud ORDENES DE COMPRA
ADRIANA VILLAMIZAR NAVARRO

GRUPO SISTEMAS DE INFORMACION
Adaquirir licencias M365 Apps for enterprise Open

Solicitante
Centro de Costo

Justificacién

wr——

5.1.1 Recomendaciones

N°. Recomendacién 2023
Que el area juridica gestione la correccion de la parametrizaciéon de GOOBI para incluir la modalidad
de tienda virtual del estado colombiano.
Insistir ante la Secretaria Distrital de Hacienda sobre la relevancia de la adquisicion de seguridad
perimetral.
5.2 “Suscripcién a los servicios "Oracle Linux Basic Limited Support" y "Oracle VM

extended Support”,

El IDEP adelanto el escalamiento de su plataforma Oracle requerida para la operacion del
Sistema Administrativo y Financiero — GOOBI, a través del contrato 107 de 2019 con el objeto
de: Suscripcion al servicio de soporte de Oracle Linux y VM y migraciéon de la licencia del motor
de base de datos a Oracle SE 2 y su correspondiente soporte, suscrito con POINTMIND por
$14.968.000, con una vigencia hasta el 20 de noviembre de 2021, como se evidencia en la

siguiente imagen:
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De acuerdo con lo expueslo, el IDEP esta adelantado un proceso para la “Suscripcién al servicio de
soporte de Oracle Linux y VM y migracién de la licencia del motor de base de dalos a Oracle SE 2 y su
correspondiente soporte®, con el siguiente alcance:

e L EP Descripcion del Producto .. e seeesestit| SsUnidad ¥ | Cantidad.
M»gracwn de la licencia y soporte de Oracle de Standard Edition (SE) -
Processor Perpetual a la licencia y soporte Standard Edition 2 (SE2) - Licencia 1
Processor Perpetual -
Suscripcién de Oracle Linux Basic Limited Support por dos (2) afos Suscripcion |
Suscripcion de Oracle VM Premier Limited Support por dos (2) afios | Suscripcién 1
Cordialmente,

Olga Lucia Sanchez Mendiet
Jefe Oficina Asesora de Planeacion : i~

En los documentos precontractuales, se establece correctamente la necesidad de escalar a la
version SE2 de Oracle Data Base y en consecuencia adquirir la suscripcion al servicio de
soporte de Oracle Linux Basic Limited Support y Oracle VM Premier Limited Support.

Sin embargo, pese a que mantener este servicio de soporte, es requerido para permitir
al IDEP contar con soporte telefénico o en linea 7 dias a la semana durante las 24 horas del
dia, asi como el acceso a las actualizaciones por parte de los fabricantes para correccién de
errores y parches de seguridad para ambas herramientas, se observa que una vez finalizada
la cobertura en noviembre de 2021, solamente fue renovado el soporte a la licencia "Oracle
Database Standard Edicion - Processor Perpetual” con nivel de servicios "Software Update
License & Support", a través del Instrumento de Agregacién de Demanda IAD Software, hasta
el 24 de agosto de 2022 con la Orden de Compra 78817 del 2 de noviembre de 2021 y hasta
el 24/08/2023, con la Orden de Compra 94799, del 18/08/2022, suscritas con Oracle
Colombia Ltda.

Asi las cosas, desde noviembre de 2021 la entidad no cuenta con los soportes para los
productos Oracle Linux y Oracle VM, lo que pone en riesgo la seguridad y privacidad de la
informacion alojada sobre la infraestructura del IDEP al no tener acceso a las actualizaciones
ni parches de seguridad, y no contar con soporte de fabricante frente a incidentes.

Vale aclarar que la contratista a cargo del proceso, adelanto en febrero de 2022 los
documentos precontractuales y cotizaciones establecidas en el del Instrumento de
Agregacion de Demanda IAD Software, sin que el proceso evolucionara hasta la publicacién
del evento y posterior suscripcion de la orden de compra por motivos presupuestales.

Con respecto a la nueva contratacion se observa que la contratista a cargo ha surtido el
proceso de solicitudes de cotizacion como lo establece el anexo del CCE-139-IAD-2020
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Software por catalogo -proceso CCE-116-1AD-2020, que indica en las condiciones de plantilla
del 11. catalogo_oracle-v18 -10-05-2023 0.xlsx, que debe solicitarse cotizacién y no
establecer el presupuesto con base en simulador:

Administrador de cotizaciones
ver | 168 [T GEE—

3. Una vez seleccionado crea un evento, el Usuario Comprador debe seleccionar en crear a partir de
una plantilla, la plantilla del Software por catalogo con el que pretende adquirir sus servicios de la
siguiente forma

1- Plantilla de ArcGIS - #82473

2- Plantilla de Google - #82522

3- Plantilla de Microsoft CSP/OPEN - #82520

4- Plantilla de Microsoft Enterprise Agreement y Licenciamiento educativo #82697

5- Plantilla de Oracle- Categoria Tech - #82516

6- Plantilla de Oracle- Categoria JD Edwards Oracle - #897259

7- Plantilla de Oracle- Categoria-Apps E-Business Suite Oracle - # 97261

8- Plantilla de Oracle- Categoria EMP, ERP, CX Marketing Cloud B2B, CX Service, CX CPQ y
CS Sales Cloud - # 97262*La entidad debera utilizar una plantilla por categoria seleccionada

9- Plantilla de Oracle- Categoria HCM Cloud - # 97263

10- Plantilla de Oracle-Actualizacion, renovacion y soporte - #85409 (no requiere simulador, sélo
la solicitud de cotizacién)

11- Plantilla de CISCO - #90018

Para la vigencia 2023, si bien la contratista a cargo ha adelantado nuevamente los
documentos precontractuales y cotizaciones de los proveedores del Acuerdo Marco,
enfocado en soporte Oracle Linux KVM, su tramite final, depende de la suscripcion del
contrato para la adquisicion de la nueva plataforma tecnoldgica de servidores y equipos de
comunicacion Onpremise en la cual debera alojarse la plataforma del sistema GOBBI entre
otros servicios, y en consecuencia determinara las condiciones técnicas requeridas para la
renovacion del soporte de Oracle Linux KVM, dado que Oracle informé que tiene disponible
la version Oracle KVM que reemplaza al software Oracle VM (actualmente usado por la
entidad), cuyos requisitos de alojamiento superan lo disponible en el servidor G7 y el sistema
de Hiperconvergencia, que no cumplen las caracteristicas técnicas minimas exigidas por
Oracle (el Servidor Oracle G7 por obsolescencia y la hiperconvergencia por licenciamiento)

Esta estrategia es correcta toda vez que el producto tiene dependencia con las
caracteristicas de hardware.
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Vale aclarar que en el anexo técnico borrador del proceso de contratacion de la solucion de
infraestructura se han incluido los requisitos de Oracle Linux — KVM en 3.
ESPECIFICACIONES TECNICAS DEL BIEN Y/O SERVICIO A ENTREGAR.

5.2.1 Recomendaciones

N°. Recomendacion 2023

Una vez se definan las condiciones de contratacién de los activos de hardware y comunicaciones
Onpremise, proceder a adquirir el soporte para los productos Oracle Linux y Oracle VM, con el fin de
tener acceso a las actualizaciones, parches de seguridad, y soporte 7X24 de fabricante frente a
incidentes.

Para la vigencia 2024 hacer una compra unificada para los productos y servicios Oracle por la Tienda
Virtual del estado Colombiano.

5.3 Renovacién del soporte a la licencia "Oracle Database Standard Edicién -
Processor Perpetual

Dﬁ A la fecha de la auditoria se encontraba activa la ORDEN DE COMPRA 94799, del
18/08/2022 hasta 24/08/2023, con Oracle Colombia Ltda por $10.520.246, para la cual
se han adelantado correctamente los procedimientos requeridos de supervision.

& Se verifica la disponibilidad del servicio de Oracle Support:

MR X | oo x| L Ses’ TS mnj D0 X | 0 Se X Do X | v - 0 x
& 3 C & supportonaciecom ) yre?_afr % O d ( Acuoear §)
© ™ Gman () Notices ™ Resuitecios ve la bu. £n Envigedopuesde.. [l Aplicecicnss ™ Re Documenteos pa. [ Seguimiento PETI 2. 5 1P Forem Colombu, 8 Servicios de Comact. »
ORACLE uy 0RACLE SUPPORT Powenden 5O | v | Last Login: July 21, 2023 12:32 FM COT @ Sstemas (Avelsble) v [ (0)  Contact Us Help v
Dashboard | Knovwedge | Service Reguests | Patches & Updates | o community || Cetifications | o Advanced Customer Sesvices | Settings o &lv P
Dashboard
Site Alerts ¥ Knovidedge Base ~
i) Marned Mactenance b Oracle Support Partal on Fridey July 28, 2023 Search & Browse | Recently Viewed | Recent Searches | Faverite Aide
Select a product or product line
MNewrs. 2
= Enter search terms
- ‘ .
el
" ed patch
| Search |
v | Gelting Started
~ Technical Service Requests -
| este cal SR '
View v 4 B Problem Summery ¥ P Advenced

g]0 port Accreditatio

Quick Video Training

1 1 orade Support HowTo BB s Xéeation in the My Oracle Sugport
Series <

H P Buscar
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Product - Contract Exprabion (PS] Support Level 0-'0'\',:'. Patch Download Access

Oracle Database Standerd Edibon 2 - Processor Perpetusl Aug 24, 2023 Standard Premver S Technical SR Enadled Software, Public

Si bien la plataforma de soporte se provee correctamente por Oracle, el proceso
auditado manifestdé que la herramienta no es suficientemente amigable y presenta un alto
grado de dificulta en diligenciamiento, razén por la cual los requisitos de consulta dados hasta
la fecha se han tramitado por otra via con buenos resultados, sin embargo en caso de un
incidente es importante el uso de la herramienta, u otro mecanismo formal, conforme a lo que
cita el anexo 1._anexo_2. ans_y fichas_tecnicas.xls del instrumento de agregacion de
Demanda,* La Entidad Compradora debe realizar la solicitud del servicio al Proveedor, a
través de la mesa de ayuda o el mecanismo que establezca la Entidad Compradora de comun
acuerdo con el Proveedor. Esto con el fin de hacer efectivos los tiempos de ANS que sefiala
el IAD.

& Se aporta evidencia del debido proceso de gestion del pago al proveedor condicionado
por la entrega del objeto establecido en la orden de compra:

Rad. 0001481 14092022.pdf B Abrir con Nitro Pro - d
INFORME No. : Correspondiente al periodo comprendido entre el 25 de agosto al 12
de septiembre de 2022.

DESEMBOLSO No. : 1 — PAGO UNICO

De conformidad con las obligaciones especificas pactadas en el contrato, me permito
presentar informe de la ejecucion realizada durante el periodo sefialado anteriormente,
segun lo estipulado en la clausula “Forma de Pago”, en los siguientes términos:

Egg'égagfs"ga ACTIVIDADES DOCUMENTO
ey e L DESARROLLADAS SOPORTE

Entregar el certificado de | Entrega de la carta de activacion | Carta de activacion del
renovacion de la licencia | del servicio entregada el 1 | servicio.

"Oracle Database Standard | septiembre de 2022.
Edicion - Processor Perpetual”
con nivel de servicios "Software
Update License

& Support".
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Si su pedida con Oracle permite despliegue intemacional de programas en filiales o incluye hardware
que se hubiera reubicado fuera del pais orginal do entrega, indiqua en este mensaje de comreo
electronico los nimeros SI para los contactos técnicos de Oracle en dichos paises

Informacién sobre productos y servicios de soporte técnico

Service Level:  Software Update License & Support Fecha de Finalizacion:
24-Ago-23
Descripcidn del producto CSi¥ Cantidad  Métrica de NivellTipo Fecha de
licencla de licencia  Iniclo
Owacle Database Standard Edition 2 22666802 | FULL USE 26-Ago-22

- Processor Perpetual

& A la fecha del presente informe se encuentra emitida la ORDEN DE COMPRA 114750
suscrita del 22/08/2023 al 24/08/2024 con el objeto de RENOVAVION DEL SOPORTE DE
LA LIENCIA ORACLE DATABASE STANDARD EDICION - PROCESSOR PERPETUAL,
con Oracle Colombia Ltda, por $11.361.866.

El proceso surtié correctamente el tramite como se evidencia a continuacion

& Los documentos precontractuales para la adquisicién de servicios para la renovacion del
soporte a la licencia "Oracle Database Standard Edicion - Processor Perpetual” con nivel
de servicios "Software Update License & Support’, para ser adquirido en agosto de 2023
por 12 meses a través de la modalidad de Seleccién abreviada - acuerdo marco, que
incluye los siguientes documentos ademas de los internos de la entidad como el tramite
de certificado de existencia de bienes:

Planeacion (\\Apolo) (P:) » 2023 » Contratos 2023 > Contrato Licencia Oracle > Precontractual

L) Nombre

Q- ll._ca(alogo_ocade-vt&_-10-05-202&0.(&:

Q5 72.amp-software-i-oracle_v26_30 06-2023.x1sm

n| snexo_s_ls_guia_de_compra_del_scuerdo_marco_de_precios_o_instrumento_de_agregacion_de_demanda...
Q= formato_solicitud_de_cotizacion_renovacion 0.docx

M= FT_GC_08_50 EstudiosPreviosTiendaVirtualEstadoColombiano_V1_0 -2023.doc

H! FT-GC-08-51-Hoja de Control Compra-Tienda-Virtual.xis

M. FT-GRF-11-09 Solicitud certifi cacion existencia bienes V3.doc

Q= FT-GRF-11-09 Sohcitud certifi cacion existencia bienes V3.docx

&) FT-GRF-11-09 Solicitud certifi cacibn existencia bienes V3.pdf

Vale aclarar que para el establecimiento del presupuesto, el Proceso CCE-116-1AD-2020
establece para los productos Oracle de actualizacién, renovacion y soporte, la cotizacion
directa al fabricante y no aplicabilidad del simulador.
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3. Una vez seleccionado crea un evento, el Usuario Comprador debe seleccionar en crear a partir de
una plantilla, la plantilla del Software por catalogo con el que pretende adquirir sus servicios de la
siguiente forma

1- Plantilla de ArcGIS - #82473

2- Plantilla de Google - #82522

3- Plantilla de Microsoft CSP/OPEN - #82520

4- Plantilla de Microsoft Enterprise Agreement y Licenciamiento educativo #82697

5- Plantilla de Oracle- Categoria Tech - #82516

6- Plantilla de Oracle- Categoria JD Edwards Oracle - #897259

7- Plantilla de Oracle- Categoria-Apps E-Business Suite Oracle - # 97261

8- Plantilla de Oracle- Categoria EMP, ERP, CX Marketing Cloud B2B, CX Service, CX CPQ y
CS Sales Cloud - # 97262*La entidad debera utilizar una plantilla por categoria seleccionada.

9- Plantilla de Oracle- Categoria HCM Cloud - # 97263

10- Plantilla de Oracle-/ or

°

Frente a lo cual se adelanté la gestion para solicitud de la cotizacidon que soporte el
presupuesto para la contratacion:

ot P

Solicitud de Cotizacion Oracle SE2
1 mensaje

Soporte Siafi - IDEP - Juliett Yaver <soportesiafi@idep.edu.co> 25 de julio de 2023, 15:17
Para: Instituto para la Investigacion Educativa y el Desarrollo Pedagégico - IDEP <idep@idep.edu.co>
Cc: Adriana Villamizar Navarro <avillamizarn@idep.edu.co>

Buenas Tardes:

De la manera mas atenta solicito radicar el adjunto en 2 folios y enviarlo a Oracle Colombia a la direccién de correo : james.mendez.perdomo@
) oracle.com como solicitud de cotizacion soporte oracle para el objeto contractual: Prestar servicios para la renovacion del soporte a la
licencia "Oracle Database Standard Edicién - Processor Perpetual” con nivel de servicios "Software Update License & Support”

Agradezco reenviarnos el correo con el radicado a la Jefe Adriana y a mi.

Saludos Cordiales,

Juliett Yaver Licht
Profesional Especializado T1 -Contrato 11-2023
Oficina Asesora de Planeacion

BOGOT,\ ‘ Instituto para la Investigacién Educativa

y el Desarrollo Pedagdgico - IDEP

4 b 3
<" *
b
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PORFAVORALCONTESTARCITE EL No. DEL RADICADO
Cormespondencia IDEP- ENVIADAS
Radicado: 06816-2023-000497

Fecha: 25/07/2023 - 03:28 PM OoOrRACLE

Remterte: ADRIANA VILLAMIZAR NAVARRO
Destnatario: ORACLE COLOMBIA LTDA
No.Folos: 1 Aneos: 1

FORMATO SOLICITUD DE COTIZACION

SERVICIO SOLICITADO: “Prestor servicios paro lo renovacion del soporte a la licencia "Oracle Databose
Stondard Edicion - Processor Perpetual” con nivel de servicios “Software Update License & Support”

ENTIDAD: INSTITUTO PARA LA INVESTIGACION EDUCATIVA Y EL DESARROLLO PEDAGOGICO
NIT: 830.007.738

DIRECCION: Edificio Elemento, Avenida Calle 26 No. 69-76 Torre 1-Aire, Oficina 1004
TELEFONO: (601) 2630603 Ext 106 y (314)4889979

CONTACTO ADMINISTRATIVO: Adriana Villamizar Navarro, email: jefeplaneacion@idep.edu.co
CONTACTO TECNICO: Juliett Yaver Licht, email: soportesiafi@idep.edu.co

NUMEROS DE CSI (TOTAL): 22665502

ULTIMO CONTRATO CELEBRADO PARA LA RENOVACION DEL SERVICIO (SI APLICA): Orden de Compra
94799 por la tienda virtual del estado colombiano el 18 de agosto de 2022.

PLAZO DEL SOPORTE A ADQUIRIR: 360 DIAS

Sapport [dentsher License [nlormaton x
Support ldentifier 22065502
rgenization INST PARA LA INVESTIGACION EDUCATIVA ¥ £L DESARROLLO PEDAGOGICO

Number of Uses 2

View « @ on opeed carch Soppontand Prodsh ye
* Prodect -~ Contract Bxpratien (PS5 Swoort Lavel Sota P Downdoad Access
Oracie Databace Standard Edition 2 - Processor Perpetusf Awg 24, 2023 Standard Preswer S Technical SR Enabled Softwere, Publc

Se emite solicitud de cotizacién el 26 de julio de 2023 por $11.361.866, con base en la
respuesta de cotizacion del fabricante, el cual representa un incremento del 8% con respecto
a la orden de compra anterior, que resulta menos al IPC 2023.

PORFAVOR AL CONTESTARCITE EL No. DEL RADICADO
Correspondencia IDEP- RECIBIDAS

Radicado: 06-812-2023-000870

Fecha: 25/07/2023 - 04:05PM

Remitente: ORACLE COLOMBIA LTDA

Destinatario: ADRIANA VILAMIZAR NAVARRO

No.Folios: 1 Anexos: 8

A*

-
S
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DETALLES DEL SERVICIO

Services de Soporte Técnico del Programa

Nivel de Software Update License & Support
Servicio:
Descripcion del Producto CSl# Cant. Metrica Nivel/Tipo Fechade Fecha de Precio
de de Inicio Finalizaci
Licencia Licencia on
Oracle Database Standard 22665502 1 FULLUSE 25-Ago-23  24-Ago-24 9.547.786,56

Edition 2 - Processor Perpetual

Tarifas del Soporte Técnico del Programa: COP  9.547.786,56

*Precio Total: COP 11.361.866,00

* Incluyendo los impuestos correspondientes

SOLICITUD DE CONTRATACION
SERVICIOS ADMINISTRATIVOS

Aprobaciéon No.
Fecha aprobacion
02-202-2023-000111-00 [ Valor Solicitud $11.361.866,00

Modalidad MINIMA CUANTIA Tipo de solicitud ORDENES DE COMPRA
Solicitante ADRIANA VILLAMIZAR NAVARRO
Centro de Costo GRUPO SISTEMAS DE INFORMACION

Justificacion  Prestar servicios para la renovaciéon del soporte a la licencia "Oracle Database Standard Edicion - Processor Perpetual” con
L nivel de servicios "Software Update License & Support"
——  PLAN OPERATIVO ANUAL
POA 2023-02-000030
Descripcion Servicios de arrendamiento o alquiler sin operario

—— ITEMS 5
Item Actividad y/o Producto Unidad Cantidad I Valor Referencia Valor Item

1.4.2.2 Licencias inferiores o iguales a 1 afio y/o menor a 2 SMLV $11.361.866,00
‘1 Servicio de Soporte Licencia Oracle Estandar Edition 2 UN 1,00 $11.361.866,00 $11.361.866,00 )

Y se encuentra debidamente diligenciado el formato de solicitud de disponibilidad
presupuestal.
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FT-GF-14-17 Solicitud-de-Disponibilidad-Presupuestal V7 * & & & - B comp
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INSTITUTO PARA LA INVESTIGACION EDUCATIVA Y EL DESARROLLO PEDAGOGICO IDEP

NOMBRE DEL PROYECTO DE INVERSION (Cuando son recursos de Inversion)

021202020070373311 - Derechos de uso de programas informaticos
NOMBRE DEL RUBRO (Cuando son recursos de Funcionamiento)

AFECTACION PRESUPUESTAL

| TRANSFERENCIAS I I ADMISTRADOS ] I RECURSOS LIBRE DESTINACION l I
FUENTE DE RECURSOS

ISH:E\S&E Is Is I

DESCRIPCION DETALLADA DEL COMPROMISO - OBJETO CONTRACTUAL:

Prestar servicios para 13 renovacion del soporte a | licencia "Oracle Database Standard Edicién - Processor Perpetual” con nivel de servicios “Software Update License & Support”

|VALOR DEL COMPROMISO EN NUMEROS s 11.361.266

& La justificacion para la nueva adquisicion es correcta ya que esta amparada en la
necesidad de aportar plataforma tecnoldgica al sistema administrativo y financiero de la
entidad. “Es asi que las aplicaciones administrativas, como son el sistema Goobi (en
produccion), el cual es utilizado para las funciones administrativas y financieras del IDEP
y el sistema Humano (ambiente de pruebas) utilizado para la liquidaciébn mensual de la
noémina, estan soportadas en la base de datos Oracle, estas aplicaciones requieren
disponibilidad 7x24 los 365 dias del afio, ya que apoyan la entidad no solo en la parte
financiera, sino ademas en la contratacion. Es por esta razén que se hace necesaria la
renovacion del soporte técnico, mantenimiento y actualizacién del licenciamiento Oracle
de propiedad del IDEP’

La contratista a cargo diligencio los estudios previos conforme al formato FT-GC-08-50
Estudios Previos Tienda Virtual Estado Colombiano, el cual indica en su numeral 4.
ESPECIFICACIONES DE ORDEN TECNICO: (Deben incluirse de manera especifica las
caracteristicas de los bienes o servicios que pretenden adquirirse, debe coincidir con el
Catélogo, el simulador de la cotizacion y el archivo CSV de la tienda Virtual del Estado
Colombiano., pero no es del todo explicito de hacer referencia a las obligaciones de los
anexos del instrumento y en especial los casos en que el IAD incluya RFI en cuyo caso la
entidad podra establecer algunas condiciones especiales para la prestacién del servicio, al
ser un archivo en formato Word donde la Entidad Compradora describe la solucién que desea
implementar y solicita informacion a los proveedores acerca de los servicios que debe adquirir
para la implementacién de esa solucion.

5.3.1 Recomendaciones

N°. Recomendacion 2023

No se emiten recomendaciones al proceso auditado, toda vez que el proceso ha sido gestionado
correctamente
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N°.

Recomendacion 2023

Se recomienda al area juridica que mejore el formato FT-GC-08-50 Estudios Previos Tienda Virtual
Estado Colombiano, haciendo alusion al uso del RF| y la referencia a los anexos relevantes del IAD.

2 Vale aclarar que efectivamente hacer referencia al instrumento remite tacitamente a la minuta del
acuerdo marco, pero es recomendable incluir la particularidad para que quien estructura el estudio
previo conozca los instrumentos que debe incluir en su proceso de condicionamiento de la compra
y posterior supervision.

5.4

Prestar servicios de actualizaciéon, mantenimiento y soporte del sistema de
informacion dentro de la gestion administrativa y financiera del IDEP

& Actualmente se encuentra vigente el contrato 34 de 2023 suscrito con GOOBI SAS del

03/03/2023 hasta 02/02/2024, en la modalidad de contratacion directa por $63.703.739,
coincidiendo totalmente con el presupuesto establecido en el PAA. Sin embargo se
observa un incremento entre las vigencias 2022 a 2023 del 12,99%, que resulta
superior al IPC y a los incrementos histéricos, sin embargo en los Estudios Previos
para la contratacion directa del proceso, se menciona que es inferior al incremento del
SMMLYV 2023. No se observa incremento en el alcance del servicio o productos.

Fecha Inicio | Fecha Fin Valor
Objeto del Proceso Ejecuciéon Ejecucién meses | Valor mes Increm | Contrato
Prestar servicios de 02/07/2020 | 02/03/2021 |8 $4.803.053,95 $38.904.737,00
actualizacion, mantenimiento 3.02%
y soporte del sistema de 02/03/2021 01/07/2022 | 16 $4.948.049,38 04701 $80.158.400,00

informacion dentro de la 02/07/2022| 02/03/2023 ] 8 $5.061.728,40 | 230% | $41.000.000,00

gestién administrativa y
financiera del IDEP 03/03/2023 | 02/02/2024 | 11 $5.687.833,84

13,00%

$63.703.739,00

& Las condiciones del contrato incluyen correctamente:

Inclusion de Acuerdos de Niveles de servicio para el soporte, debidamente
establecidos en la propuesta técnica del contratista

Ajustes por localizaciones de ley y condiciones de actualizaciones y parches.
Términos de integracion con la nomina

Registro oportuno de gestién de cambios a sistemas de informacion en atencién al
dominio 14 del MSPI.

Cumplimiento documental de los desarrollos y gestion del conocimiento

Plan de contingencia

Acuerdo de confidencialidad

Condiciones de uso de VPN

Migracién por cambios en plataforma

Realizar capacitaciones (debe declararse como trasferencia de conocimiento para que
no existan limitantes con los contratistas)
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e Condiciones de derechos de autor
e Cumplimiento de politicas de seguridad.
e Condiciones de conectividad.

Sin embargo no es explicito en cuanto al cumplimiento de los procedimientos de
desarrollo de software que estén vigentes durante el contrato y se refiere a capaciones y no
a trasferencia de conocimiento, lo cual limita el acceso a contratistas.

Con respecto a la legalidad de uso, aunque se solicitan los derechos del sistema de
informacion, estos datan del 2020, por lo cual es recomendable solicitar una expedicion
reciente para cada renovacién de contrato y de igual manera no se observan las licencias de
uso expedidas a favor del IDEP, con fecha de la nueva contratacion.

MINISTERIO DEL INTERIOR Lo - Tomo - Parsda
DIRECCION NACIONAL DE DERECHO DE AUTOR 11-137-60
6 UNIDAD ADMINISTRATIVA ESPECIAL » =
OFICINA DE REGISTRO :’"’ q"";‘ e
15-ene-2020
CERTIFICADO DE REGISTRO DE ACTOS Y CONTRATOS
Pagna | de
1. DATOS DE LAS PERSONAS
PARTE INTERVINIENTE CEDENTE
Razon Social TGOPSAS Nt 8005378765
Direccion - Ciudad
PARTE INTERVINIENTE - CESIONARIO
Razon Social GOOBISAS Nt 901348657
Dwreccion Cradad
2.CLASE DE CONTRATO O ACTO
TRANSFERENCIA DE DERECHOS PATRIMONIALES
DURACION TERMINO DEFINIDO

En cuanto a la supervisién del contrato se observa que:

& La contratista a cargo del apoyo a la supervision del contrato con GOOBI lleva
juiciosamente los informes periddicos de la operacion y el servicio de soporte.

Se observa que se elabora mensualmente el memorando de tramite de pago con la
trazabilidad de las obligaciones contractuales diligenciadas por la supervision del contrato,
junto con un formato de calificacion del servicio, donde se “castiga” al contratista con
disminuciones en calificacion dependiendo de casos sin atencion exitosa, sin embargo se
observa que en SECOP no se suben los documentos con este formato, perdiendo el
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motivante de riesgo reputacional que motive al contratista a dar mejor cumplimiento a la

prestacion el servicio.

El siguiente ejemplo es del informe de mayo de 2023: el radicado suministrado a la auditoria
tiene 10 folios y es el correspondiente a informe de supervision y difiere del cargado en SECOP
Il que corresponde al informe del proveedor.

N EEEEE—— 1

Subtotal MAXIMO 20 PUNTOS 20,00 20%
El servicio prestado o bien entregado cumpli6 con todas las especificaciones y normas
40 puntos 0%
técnicas establecidas en el contrato
CALIDAD DEL BIEN O |E! servicio prestado o bien entregado tuvo algunos ir i ylo fallas
30 -39 puntos 38 38%
SERVICIO z 2 .
asociadas al cumplimiento de las especificaciones y/o a las normas técnicas
El servicio prestado o bien entregado tuvo incumplimientos y/o fallas graves, asociadas
0-29 puntos 0%
al cumplimi de las especificaciones y/o a las normas técnicas
Subtotal MAXIMO 40 PUNTOS 38,00 38%
El proveedor o contratista aport6 las competencias necesarias para ejecutar todas las
) 20 puntos 20 20%

actividades del contrato o el bien fue entregado con un buen servicio al cliente

El proveedor o contratista no aport6 las competencias necesarias para ejecutar todas las
COMPETENCIAS Y/O |actividades del contrato, o el bien no fue entregado con un buen servicio al cliente, pero]  10-19 puntos 0%
SERVICIO AL CLIENTE |3 situacién que fue subsanada oportunamente

El proveedor o contratista no aporté las competencias necesarias para ejecutar todas las,

actividades del contrato, o el bien no fue entregado con buen servicio al cliente y la 0 -9 puntos 0%

situacion NO fue subsanada
Subtotal MAXIMO 20 PUNTOS 20,00 20%
TOTAL EVALUACION ] 100 97,00 97%

OBSERVACIONES DEL SUPERVISOR: El contratista dejé pendiente de entrega la solucion al ticket #536170: "El reporte esta inconsistente”, la cual se acordé para el 2 de mayoy al
nomento de realizar este documento no ha sido entregado.

Entrega a la auditoria

¥ 06-817-2023-000593 (Rad. 000593 11052023)_1.pdf B AbrirconNitoPro | v

Correspondencia IDEP- INTERNAS
Radicado: 06-817-20 3

: 11/05/2023 - 08:07 AM
: ADRIANA VIWLAMIZAR NAVARRO
ALCALDIA MAYOR Destnatario: NELSON RICARDO CORREDOR CRUZ
DEBOGOTADC. No.Folics: 1 Anews: 9
MEMORANDO
PARA: NELSON RICARDO CORREDOR CRUZ
Tesorero General
DE: ADRIANA VILLAMIZAR NAVARRO

Jefe Oficina Asesora de Planeacion

ASUNTO: Autorizaciéon del SEGUNDO pago al Contrato No. 034 de 2023 — GOOBI
S.AS

Apreciado Tesorero:

Con el fin de dar cumplimiento a lo establecido en el Contrato No. 034 de 2023, suscrito con
GOOBI S.A'S, el cual tiene por objeto: “Prestar servicios de actualizacién, mantenimiento y
soporte del sistema de informacién dentro de la gestion administrativa y financiera del
IDEP.”, me permito autorizar el pago N° 2 que corresponde al segundo mes del servicio de
sopone y actualizacién, por valor de CINCO MILLONES SETECIENTOS NOVENTA Y UN MIL
DOSCIENTOS CUARENTA Y NU g 49) IVA INCLUIDO.

SECOP Il
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INFORME DE AVANCE Y/O
ACTIVIDADES - CONTRATISTA

Cédigo: FT-GC-08-24

Version: 5

Fecha Aprobacién: 12/02/2019

Pégina 1 de 4

FECHA DE

CONTRATO No.
CONTRATISTA

OBJETO

SUPERVISOR

INFORME No.

DILIGENCIAMIENTO: MAYO 8 DE 2023

: 34 DE 2023

: GOOBI SAS

: Prestar servicios de actualizacién, mantenimiento y soporte del
sistema de informaciéon dentro de la gestion administrativa y

financiera del IDEP

: ADRIANA VILLAMIZAR NAVARRO

: Correspondiente al periodo comprendido entre el 3 de abril al 2

de mayo de 2023

& Se lleva la trazabilidad de los controles de cambios asociados al servicio del proveedor en
las obligaciones del contrato, sin embargo no en todas las ocasiones los usuarios cumplen
la revision y aprobacion del FT- GT-12-23 - Formato para el Control de Cambios en el
sistema.

Plan de Mantenimiento y Monitoreo 2023 * & &

&

Archivo Editar Ver Datos Herramientas Ayuda
Q & @~ 5% ~ @ Solover
Al v
A D €
MODIFICACIONES Y ACTUALIZACIONES AL SISTEMA GOOBI - 2021 - 2023
2023
N* Solicitiud Fecha Descripcion Versién Nombre Documento Observaciones
Comunicado Goobi SAS: a partir igencia 2023 el nuevo nu
de radicacion de correspondencia del IDEP tiene incluida a vig
para las vigencia anteriores el nimero permanece igual
vigencia anteriores: vigencia 2022 hacia atras
IDEP
para este caso “comunicaciones enviadas"
dicacion
EP
n para este caso "Comunicaciones enviadas' €l proveedor realiza e ajuste solicitado en el 2022 con el
dicacion FT- GT-12-23 - Formato para el animo de poder identificar plenamente los radicados que
de radicacion Control de Cambios en el sistema quedan en fisico almacenados en la carpeta
1 02/01/2023| Quedamos atentos a cualquier inguietud No se actualiza el gjecutable 001-2023 Goobi.xlsx correspondiente.

Se requiere incluir eva columna en el reporte”Meta Proyecto de
Inversion”, Iz cual seincluyd en el drbol presupuestal de la cia
2023. Ubicar la columna después de la columna "Codigo re y
antes de |2 columna "Concepto”. (ver imagen en la pestana “Imagen
Reporte” donde se indique el lugar de ubicacion de |z columna).

L2 meta Proyecto de Inversion corresponde 3l papa de cada Hijo del
arbol presupuestal.

FT- GT-12.23 - Formato para ¢l

se solicitd por Ticket, por la Jefa Adriana villamizar

& Se lleva control juicioso de la atencién de los tickets de soporte por parte del contratista a
cargo del apoyo a la supervision, sin embargo se observa una carga operativa significativa
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dado que los usuarios no usan la mesa de servicio como unico canal de registro y consulta
de la atencion de los casos.

Persiste el uso de la herramienta OS-ticket como mesa de servicio, la cual no ofrece
las funcionalidades necesarias para llevar el control automatico de cumplimiento de los ANS
del servicio de soporte, lo cual deriva en una carga operativa y con riesgo de error humano
para presentar periodicamente las siguientes estadisticas:

En el marco del contrato 11 de 2023 de Juliett Yaver Licht

Y del contrato 34 de 2023 con la empresa Goobi SAS.

¥

Mes Total Ticket i, Total Ticket Goobi 2023
Enero e
Febrero 37
Warzo 29 1 110 -
Adrl 28 "
Mayo &2 0
Junio 27 1) 97 » “ Q
Julio ¥ »
Agosto i » - »
Septiembre v 0 ’
Octubre )
Noviembre trevo redre M A Moy v
Diciembdre v 0
TOTAL 207 207
Ticktes Sistema Goobi 2023
Mes Aarrens Fllaradas 2Otres Iwed TOTAL ¥Tickest

trero 2 2 s 35 ot -

Fedrero 0 0 1 36 37

Msrzo 0 0 1 28 23

Abri 1 3 2 22 28

Msyo 1 3 Y 3% a2

Junio 0 1 4 2 p24

Julio

Agosto

Septiembre ’”

Ocubre 5

Noviembre .

Diclemtre , - : - el

5.4.1 Recomendaciones

N°. Recomendacién 2023

Incluir explicitamente el cumplimiento de los procedimientos de desarrollo de software que estén
vigentes durante el contrato y se modificar la palabra capacién por trasferencia de conocimiento

Solicitar el certificado de derechos de autor actualizado como anexo a los contratos.

\S]

Se recomienda a los directivos de la entidad apoyar la obligatoriedad del uso de la mesa de servicio
como unico canal de soporte.
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N°. Recomendacion 2023

4 Evaluar la posibilidad de remplazar la herramienta de mesa de ayuda por GLPI

5 Solicitar a Oracle capacitacion en su herramienta de gestiéon de soporte.

Revisar que los documentos subidos a SECOP para soportar la ejecucion correspondan a las
versiones finales de informe de supervision.

Reforzar con los usuarios finales la gestién de revision y aprobacion del formato FT- GT-12-23 -
Formato para el Control de Cambios en el sistema

5.5 Prestar servicio de soporte, actualizacion y mantenimiento al sistema de
informacién HUMANO

& Actualmente se encuentra vigente el contrato 46 de 2023 suscrito con Soporte Logico
SAS, del 22/03/2023 hasta 21/03/2024, en la modalidad de contratacion directa por
$20.361.600, coincidiendo totalmente con el presupuesto establecido en el PAA. Sin
embargo se observa un incremento entre las vigencias 2022 a 2023 del 13,12%, que
corresponde al IPC. No se observa incremento en el alcance del servicio o productos.

Fecha Inicio | Fecha Fin Valor
Objeto del Proceso Ejecuciéon Ejecucién meses | Valor mes Increm | Contrato
22/10/2018 | 28/02/2019 | 4,00 $1.787.773,25 $7.151.093,00
Prestar servicio de 16/03/2020 | 28/02/2021 | 11,50 $1.716.882,61 |-3,97% |$19.744.150,00
soporte actualizacion y -
mantenimiento al 01/03/2021 18/07/2022 | 16,50 $1.434.911,76 | 16,42% | $23.676.044,00
ﬂf}m‘;‘\lg‘e informacion | 54/07/2022|  21/03/2023 | 8,00 $1.500.000,00 |4,54% | $12.000.000,00
22/03/2023 | 21/03/2024 | 12,00 $1.696.800,00 |13,12% | $20.361.600,00

& Las condiciones del contrato incluyen correctamente:

e Inclusién de Acuerdos de Niveles de servicio para el soporte, debidamente

establecidos en la propuesta técnica del contratista

Ajustes por localizaciones de ley y condiciones de actualizaciones y parches.

Términos de integracion con la nomina

Cumplimiento documental de los desarrollos, cambios y gestion del conocimiento

Plan de contingencia maximo 8 horas.Contrato de mantenimiento correctivo,

Control y reporte de indisponibilidades

Realizar el Monitoreo en el Datacenter que tiene dispuesto Soporte Légico SAS en una

disponibilidad de 7x24x365

Acuerdo de confidencialidad

e Garantizar la proteccién de los datos alojados en las bases de datos del IDEP y que se
encuentran bajo administracion y custodia de la empresa soporte logico, utilizando
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mecanismos de monitoreo para identificar accesos no autorizados a los servidores que
las contienen o ataques informaticos que pongan en riesgo la seguridad, integridad y
privacidad de la informacién. En todo caso el proveedor se obliga a informar
oportunamente al IDEP en caso de detectar alguna situacién que ponga en riesgo o
vulnere la informacion alojada en los servidores del proveedor.

Consecuencias penales por proteccion de los datos de la entidad y borrado seguro
Gestién de backups

Realizar capacitaciones (debe declararse como trasferencia de conocimiento para que
no existan limitantes con los contratistas)

Condiciones de derechos de autor y cumplimiento de legalidad en la plataforma SAS.
Cumplimiento de politicas de seguridad, controles criptograficos de acceso,

Registro oportuno de gestién de cambios a sistemas de informacion en atencién al
dominio 14 del MSPI.

No es explicito en cuanto al cumplimiento de los procedimientos de desarrollo de

software que estén vigentes durante el contrato y se refiere a capaciones y no a trasferencia
de conocimiento, lo cual limita el acceso a contratistas.

Con respecto a la legalidad de uso, aunque se solicitan los derechos del sistema de

informacion, estos datan de 1999, por lo cual es recomendable solicitar una expedicion
reciente para cada renovacion de contrato

& Se entregaron correctamente las licencias de uso expedidas a favor del IDEP, con fecha
de la nueva contratacion.

En cuanto a la supervisién del contrato se observa que:

& La contratista a cargo del apoyo a la supervision del contrato con Soporte l6gico lleva
juiciosamente los informes perioddicos de la operacion y el servicio de soporte y SAS

& Se observa que se elabora mensualmente el memorando de tramite de pago con la
trazabilidad de las obligaciones contractuales diligenciadas por la supervision del contrato,
junto con un formato de calificacion del servicio, donde se “castiga” al contratista con
disminuciones en calificacion dependiendo de casos sin atencion exitosa, sin embargo se
observa que en SECOP no se suben los documentos con este formato, perdiendo el
motivante de riesgo reputacional que motive al contratista a dar mejor cumplimiento a la
prestacion el servicio.

En Secop solo estan cargados los informes generados por el proveedor

scumentos de ejecucion del contrato

Descripcion

Inf Actividades Idep 22 mar a 21 may 2023 pdf Inf Actividades Idep 22 mar a 21 may 2023 pdf Proveedor

Inf Actividades Idep 22 may a 21 jul 2023 pdf Inf Actividades Idep 22 may a 21 jul 2023 pdf Proveedor
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Algunas facturas y sus soportes, la di

durante la

, C . licencias, etc) NO fueron entregadas de) 0-9 puntos 0%

acuerdo con lo programado o se entregaron_con errores que afectan el contrato
Subtotal MAXIMO 20 PUNTOS 20,00 20%
El servicio prestado o bien entregado cumplié con todas las especificaciones y normas|

‘ 40 puntos 40 40%
técnicas establecidas en el contrato
CALIDAD DEL BIEN O El servicio prestado o bien tuvo algunos ylo fallas menores,|
ERVICI ) 30 -39 puntos 0%
SERVICIO asociadas al cumplimiento de las especificaciones y/o a las normas técnicas “
El servicio prestado o bien entregado tuvo incumplimientos ylo fallas graves, asociadas al
0-29 puntos 0%
cumplimiento de las especificaciones y/o a las normas técnicas
Subtotal MAXIMO 40 PUNTOS 40,00 40%
El pi o aportd las i para ejecutar todas las
20 puntos 20 20%

actividades del conltrato o el bien fue entregado con un buen servicio al cliente
El proveedor o contralista no aporté las competencias necesarias para ejecutar todas las|
COMPETENCIAS Y/O |actividades del contrato, o el bien no fue entregado con un buen servicio al cliente, pero la|  10-19 puntos 0%
SERVICIO AL CLIENTE |situacién que fue subsanada oportunamente
El proveedor o contratista no aportd las competencias necesarias para ejecutar todas las|

aclividades del contrato, o el bien no fue entregado con buen servicio al cliente y la| 0-9 puntos 0%
situacién NO fue subsanada
Subtotal MAXIMO 20 PUNTOS 20,00 20%
TOTAL EVALUACION | 100 100,00 100%

OBSERVACIONES DEL SUPERVISOR:

& Se lleva la trazabilidad de los controles de cambios asociados al servicio del proveedor en
las obligaciones del contrato, sin embargo no en todas las ocasiones los usuarios cumplen
la revision y aprobacién del FT- GT-12-23 - Formato para el Control de Cambios en el

sistema.
E Plan de Mantenimiento y Monitoreo 2023 * B > B
Archivo Editar Ver t Datos Herramientas Ayuda

Q & [@~ 100% ~ © Solover

Al -
A B C D

| |

2 2023

3 VERSION SCRIPT FECHA VERSION FECHA ACTUALIZACION

4 23.02.04H 04.Particular_23.02.04H.sql 19/04/2023 0:00 10/06/2023 19:59
5 23.02.05H 02.Particular_23.02.05H.sql 18/05/2023 0:00 10/06/2023 19:59
6 |23.02.06H 02.Particular_23.02.06H.sql 08/06/2023 0:00 10/06/2023 19:59
7 23.02.04H 01.General_23.02.04H.sq| 28/04/2023 0:00 10/06/2023 19:58
8 23.02.06H 01.General_23.02.06H.sql 08/06/2023 0:00 10/06/2023 19:58
9 |23.02.05H 01.General_23.02.05H.sql 18/05/2023 0:00 10/06/2023 19:58
10 23.02.03H 02.Particular_23.02.03H.sql 05/04/2023 0:00 09/04/2023 5:00
1 23.02.03H 01.General_23.02.03H.sq| 05/04/2023 0:00 09/04/2023 5:00
12 23.02.01H 04 Particular_23.02.01H.sql 20/02/2023 0:00 09/04/2023 5:00
13 23.02.02H 02.Particular_23.02.02H.sql 06/03/2023 0:00 09/04/2023 5:00
14 23.02.01H 01.General_23.02.01H.sql 20/02/2023 0:00 09/04/2023 5:00
15 23.02.02H 01.General_23.02.02H.sql 06/03/2023 0:00 09/04/2023 5:00
16 |23.01.02H 03.Particular_23.01.02H.sql 09/02/2023 0:00 09/04/2023 4:59
17 23.02H 04.Particular_23.02H sql 16/02/2023 0:00 09/04/2023 4:59
18 23.01.02H 01.General_23.01.02H.sql 09/02/2023 0:00 09/04/2023 4:59
19 23.02H 01.General_23.02H.sql 16/02/2023 0:00 09/04/2023 4:59
20 22.01.06.01H 05.Particular_22.01.06.01H.sql 20/01/2023 0:00 09/04/2023 4:58
21 22.01.06.01H 01.General_22.01.06.01H.sql 20/01/2023 0:00 09/04/2023 4:58
22 22 0106H 04 Particular 22 01 06H sal 13/01/2023 0-00 09/04/2023 4°57

~  Control de Cambios Goobi-2023 ~  Control de cambios Humano 2023 ~ Plande M

Se lleva control juicioso de la atencién de los tickets de soporte por parte del contratista
a cargo del apoyo a la supervision, sin embargo se observa una carga operativa significativa
dado que los usuarios no usan la mesa de servicio como unico canal de registro y consulta
de la atencién de los casos. Se presentan periddicamente las siguientes estadisticas:
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Estadisticas atencion y gestion de tickets del sistema de informacion Humano 2023

En el marco del contrato 11 de 2023 de Juliett Yaver Licht

Y del contrato 46 de 2023 con la empresa Soporte Ldgico SAS.

o Ticktes Human?szoza

Mes Total -
Enero 13 13
Febrero 8| 14
Marzo 7 1 28 2
Abril 15
Mayo 3 10 s .
Junio 4 2 22 8
Julio
Agosto = 4
Septiembre A 3
Octubre
Noviembre &
Diciembre 0
TOTAL 50| Enero Febrero Marzo Abri Mayo Junio

& Tanto en la gestion de Humano como de GOOBI, cabe resaltar la labor de la contratista a
cargo del apoyo a la supervisiéon, en la construccion y recopilacion de instrumentos de
base de conocimientos para el IDEP.

Nombre A Ultima modificacion v
B 14-03-2023- instructivo Humano X Devolucion Archivo Plano Provisiones.pdf 23 jun 2023 yo
B 19-01-2023- Activar Conceptos Nomina pdf 23 jun 2023 yo
B  23-06-2023- Cambios en Formulas para Reporte Provisiones.pdf 23 jun 2023 yo
B CREARUSUARIO Y PERMISOS HUMANO. pdf 23 jun 2023 yo
B Guia Admin y Seguridad V.2019.pdf 13 may 2021 yo
B Guia Compensacidn y laborales V.19.0d( 13 may 2021 yo
B Guia de Liberacion version 20.02 07.pdf 24 dic 2021 yo
B Guia de Liberacién Version 20.02.08.pdf L\& 24 dic 2021 yo
B Guia Humano en Linea V.19.pdf 13 may 2021 yo
B Guia Planta y Personal V.19.pdf 13 may 2021 yo
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5.5.1 Recomendaciones

N°.

Recomendacioén 2023

Incluir explicitamente el cumplimiento de los procedimientos de desarrollo de software que estén
vigentes durante el contrato y se modificar la palabra capacién por trasferencia de conocimiento

\S]

Solicitar el certificado de derechos de autor actualizado como anexo a los contratos.

Revisar que los documentos subidos a SECOP para soportar la ejecucion correspondan a las
versiones finales de informe de supervision.

5.6 Prestar servicios de mantenimiento preventivo y correctivo de la infraestructura

&

&

g

- & oG T

e
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tecnolégica del IDEP

Actualmente se encuentra vigente el contrato 57 de 2023 suscrito con
COMUNICACIONES E INFORMATICA SAS, de 29/05/2023 hasta 29/01/2024, en la
modalidad de Minima cuantia por $13.814.311, lo cual resulto $3.216.689 por debajo del
presupuesto PAA de $17.031.000.

Se observa que se ha establecido correctamente el dimensionamiento del servicio, para
establecer el estudio de sector en tres componentes: mantenimiento preventivo,
mantenimiento légico y bolsa de repuestos. La dimension de bolsa se realiza con base en
el comportamiento historico.

Se establecen correctamente los perfiles requeridos para garantizar la efectividad del
servicio de mantenimiento légico, junto con los costos hora experto por perfil y ambito
tecnoldgico.

Durante la ejecucion se observa que se establecen controles de chequeo de
mantenimiento para cada activo objeto del alcance, en un formato que también se utiliza
en el proceso contractual para entregar el alcance en términos de activos. Para
mantenimiento légico.

Los estudios previos tienen todo el detalle requerido para dar cobertura a la plataforma
tecnoldgica de la entidad en términos del alcance del contrato.

El control de supervision se lleva en el instrumento Plan de Mantenimiento y Monitoreo
2023.xlIsx, donde se registran las atenciones de expertos con cargo al contrato. De igual
manera en los informes de supervision se relacionan las obligaciones y su cumplimiento.

A través de este contrato se ha aportado contingencia a la perdida de soporte Oracle
Linux y VM

En cuanto al mantenimiento se continda administrando de forma adecuada por medio de
un libro de Excel: “Plan de mantenimiento y monitoreo 2023.xIs” en el cual se tiene
programado el mantenimiento a los activos de la entidad y su respectivo seguimiento
trimestral en columna con las observaciones a las acciones realizadas durante el
mantenimiento y se relaciona con el proveedor responsable de las mismas.

Se maneja en un libro de Excel con el registro de un guion de las acciones a realizar,
responsable y resultado del mantenimiento.

Se incluye en las acciones del mantenimiento preventivo, la ejecucién del software que
indique la Entidad para la auditoria de los equipos y entregan correctamente identificado

BOGOT/\
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el archivo correspondiente, por equipo auditado. al finalizar el mantenimiento, esta
herramienta genera una hoja de vida en formato HTML de todas las caracteristicas
detalladas, del hardware de cada equipo y el software instalado en el mismo, las
actualizaciones de software que se ha realizado a cada computador. Todos los archivos
HTML generados se entregan como parte del resultado del mantenimiento y se almacenan
en una unica carpeta.

& El contrato incluye correctamente los requisitos de cumplimiento de la politicas de
seguridad y temas de seguridad informatica en el alcance de los servicios.

Se observa un vacio temporal de casi 10 meses entre el contrato 115 de 2021 suscrito
entre el 20/10/2021 y el 04/08/2022, y el contrato 57 de 2023 con vigencia entre el 29/05/2023
y el 29/01/2024, lo cual fue controlado por el proceso de gestion TIC a través de la
programacion de los mantenimientos anuales de manera articulada con las vigencias
contractuales y con el consumo controlado de la bolsa de repuestos, sin embargo si genera
un nivel de impacto en el soporte prestado por los colaboradores del area. Vale aclarar que
la contratista a cargo del proceso adelanto los requisitos precontractuales en octubre de 2022,
con 8 solicitudes de cotizacion, pero el proceso contractual no fue gestionado por causas
relacionadas con la presentacion de la hoja de vida de los expertos en mantenimiento légico
por demanda, lo cual si bien es un requisito habilitante, corresponde a una dedicacion por
demanda, no de tiempo completo al contrato.

No se encuentra referencia explicitaba ANS. El contrato incluye atenciones correctivas
y el horario establecido pero no tiempos minimos de respuesta segun criticidad

5.6.1 Recomendaciones

N°. Recomendacioén 2023

Gestionar las renovaciones del contrato de mantenimiento de tal manera que no se generan
impactos en la operacion.

2 Incluir en el contrato los tiempos de ANS.

5.7 Adquirir licencias de antivirus empresarial y los servicios de actualizaciéon y
depuracioén de la consola central

& A la fecha del presente informe se encuentra suscrito el contrato 70 de 2023 del
28/06/2023 hasta el 27/08/2023, con ITSEC SAS por valor de $ 14.945.550,00,
ajustandose de manera casi exacta al presupuesto establecido.

El proceso surtié correctamente el tramite como se evidencia a continuacion

& Los documentos precontractuales para la adquisicion de licencias de antivirus
empresarial para ochenta y cinco (85) usuarios, por un periodo de un (1) afio y los
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servicios de actualizaciéon y depuracion de la Consola de administraciéon en su ultima
version estable y la instalacién de los antivirus clientes (PC’s y Servidores). a través de

la modalidad de minima cuantia, que incluye los siguientes documentos ademas de los
internos de la entidad debidamente cargados en SECORP Il:

Lincencias%20Rad..pdf

Fecha Aprobacion: 11/07/2017

Pégina 1 de 1

MEMORANDO
PORFAVOR AL CONTESTARCITE EL No. DEL RADICADO

MAURICIO A PAVA LINARES Correspondencia |DEP- INTERNAS

Jefe Oficina Juridica Radicado: 06-817-2023-000667

Fecha: 25/05/2023 - 02:36 PM

Remeente: ADRIANA VILLAMIZAR NAVARRO
Destnatario: MAURICIO ANTONIO PAVA LINARES

ASUNTO:  Solicitud de Contratacion Licencia antivirus ~ No-Folles: 1 Anews: 52

DE: ADRIANA VILLAMIZAR NAVARRO
Jefe Oficina Asesora de Planeacion

Respetado Jefe:

Con el fin de adelantar proceso de convocatoria publica para el objeto "Adquirir licencias de antivirus
empresarial y los servicios de actualizacién y depuracion de la consola central”, segun el Plan
Anual de Adquisiciones del afio 2023, atentamente remito los documentos precontractuales.

La relacién de documentos anexos es:

. Solicitud de la contratacién dirigida al Jefe de la Oficina Juridica

. Certificacién de la almacenista sobre la existencia de bienes, cuando se trata de bienes
muebles.

. Estudios y documentos previos firmados por quien solicita la contratacién.

. Estudio del sector y del mercado con sus respectivos soportes (solicitud de cotizacion y
cotizaciones) firmados por quien solicita la contratacion.

. Solicitud de contratacién expedido en sistema administrativo y financiero Goobi

. Certificado de Disponibilidad Presupuestal, expedido por la Oficina de Presupuesto de la
Entidad (sistema Goobi y Sistema BogData)

Cordial saludo,

K ) Lgu'&k&.&;}iu: \

ADRIANA VILLAMIZAR NAVARRO Vo.B&.
Referente Técnico \
Jefe Oficina Asesora de Planeacion

Director General

Iﬁ En cuanto a los estudios previos, la justificacion esta debidamente sustentada, se
incluye un atabla con las especificaciones detalladas del servicio y en las obligaciones
se incluye correctamente Realizar transferencia de conocimiento técnico con temas
relacionados a seguridad de la informacién

Iﬁ La solicitud de contratacion es consecuente con el estudio de sector
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INSTITUTO PARA LA INVESTIGACION EDUCATIVA Y DESARROLLO
PEDAGOGICO

Nit. 830.007.738

SOLICITUD DE CONTRATACION
SERVICIOS ADMINISTRATIVOS

~

Aprobacién No. 77

Fecha aprobacion 19 de mayo de 2023

02-202-2023-000083-00 [ alor Solicitud $14.946.202,00
rModalldad MINIMA CUANTIA Tipo de solicitud ORDENES DE COMPRA

Solicitante  ADRIANA VILLAMIZAR NAVARRO
Centro de Costo GRUPO SISTEMAS DE INFORMACION
Justificacién Adquirir licencias de antivirus empresarial y los servicios de actualizacién y depuracién de la consola central

PLAN OPERATIVO ANUAL .

rP_OA 2023-02-000030

LDescripcién Servicios de arrendamiento o alquiler sin operario )
ITEMS

ﬂt: Actividad y/o Producto lUnIdad | Cantidad 1 Valor Referencia 1 Valor Item )
1.4.2.2 Licencias inferiores o _iguales a 1 afo y/o menor a 2 SMLV $14.946.202,00

Aunque se establece un unico pago con las siguientes condiciones, no se encontré
publicacion en la ejecucion del pago en secop |l

La suma de CATORCE MILLONES NOVECIENTOS CUARENTA Y SEIS MIL DOSCIENTOS DOS PESOS M/CTE
(514.946.202) incluido IVA pagaderas una tnica vez cuando el IDEP reciba: e Certificado de fabricante
por un (1) afio de la licencia del Antivirus empresarial. e Informe que describa la actualizacion,
instalacion y depuracion de la consola del antivirus donde se incluya el resultado del diagndstico y
resolucion de problemas y se describa la transferencia de conocimiento realizada, acompafiado de la
Ficha técnica que indique que la version del antivirus instalado en el IDEP soporta el protocolo IPv6 y las
certificaciones relacionadas en la Tabla 1. Especificaciones Técnicas. En todo caso, el pago se efectuard
contra entrega de: (i) informe previamente aprobado por la supervision del contrato, (ii) producto
aprobado por el supervisor

5.7.1 Recomendaciones

N°. Recomendacion 2023

1| Mantener actualizada la documentacion de ejecucién del contrato en Secop
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5.8 Adquirir licencias M365 Apps for enterprise Open

El 26/07/2023, se emitio la ORDEN DE COMPRA 113607, con el objeto de renovar las 4
licencias de paquete ofimatico Microsoft® M365 Apps for Enterprise Open que fueron
adquiridas en el 2021 con vigencia de 1 afo, a través del Instrumento de Agregacién de
Demanda IAD Software | — Microsoft, con vencimiento de OC del 26/09/2023.

Este contratacion da continuidad a las licencias adquiridas en la ORDEN DE COMPRA 82940
del 17/12/2021, para lo siguientes items por un valor de $1.914.291,64, con UT SOFTLINEBEX
2020.

colombiacompra.gov.co/tienda-virtual-d
Quiénes somos SECOP Tienda Virtual Relatoria Normativa Transparencia Comunicaciones Participa Atencion y
y Prensa servicioa la
ciudadania
wms01--Q7Y-00006 N Open ShrdSvr M

VolumeLicense Government OLP 1License NoLevel Qualified Annual Unidad  478.57291 1.914.291,64

2 wms01--IVA 1.00 Unidad  0.00 0.00

Total 1.914.291,64

La Orden de compra vigente 113607, se suscribio con los siguientes items por valor de
$ 4.409.860,8, con CONTROLES EMPRESARIALES SAS, con una cobertura de 24 meses,
lo cual a nivel presupuestal es equivalente a la cobertura anterior, sin embargo se observa
que la OC 113607, se suscribié 7 meses después de perdida de vigencia de la cobertura de
la compra anterior.

colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/ordenes-compra/1
Quiénes somos SECOP Tienda Virtual Relatoria Normativa Transparencia Comunicaciones Participa Atencion y
y Prensa servicio a la
ciudadania

wms01-Q7Y-00005 Microsoft® M365 Apps Enterprise Open Subscription Open Value Level D 1 Month

AP_OV_OVNTO 24.00 Unidad 45.936,05 1.102.46520

2 ngg):lgz/\:\r?%oos Microsoft® M365 Apps Enterprise Open Subscription Open Value Level D 1 Month 24.00 Unidad 4593605 1.102.465.20

3 Aw;wsg:/—gzlﬁg(g)% Microsoft® M365 Apps Enterprise Open Subscription Open Value Level D 1 Month 2400 Unidad 4593605 1.102.465.20

4 ngg:/(c))or(\r(l)'oooos Microsoft® M365 Apps Enterprise Open Subscription Open Value Level D 1 Month 24.00 Unidad 4593605 1.102.465.20
5 wms01-IVA 1.00 Unidad 0,00 0,00

Total 4.409.860,80
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&, El proceso de la Orden de compra vigente 113607surtié correctamente el tramite como se
evidencia a continuacion

&, Los documentos precontractuales para la adquisicion de licencias M365 Apps for
enterprise Open, por un periodo de dos (2), a través de la modalidad de TVEC incluye
los siguientes documentos ademas de los internos de la entidad:

Version: 5

SOLICITUD DE CONTRATACION
Fecha Aprobacion: 11/07/2017

Pagina 1 de 1

MEMORANDO

PORFAVORALCONTESTARCITE EL No. DEL RADICALC
Correspondencia IDEP- NTERNAS
Radcado: 06817-2023-000871

: Fecha: 2/06/2023 - 10:40 AN
= ADRIANA VILLAMIZAR NAVARRO Remieree: ADRIANA VILLAMIZAR NAVARRO

Jefe Oficina Asesora de Planeacion

PARA: MAURICIO ANTONIO PAVA LINARES
Jefe Oficina Juridica

Destrmatano: MAURICIO ANTONIO PAVA LINARES
No.Folos: 1 Aneos: 17

ASUNTO: Solicitud de Contratacién Licencias Office
Respetado Doctor:

Con el fin de proceder a adelantar la seleccién de minima cuantia, atentamente remito los documentos
precontractuales para el proceso cuyo objeto es: “Adquirir licencias M365 Apps for enterprise Open”,
segun el Plan Anual de Adquisiciones del afo 2023.

La relacion de documentos anexos es:

1. Solicitud de certificacién de existencia de bienes (si aplica)

2. Certificacion de existencia de bienes (si aplica)

3. Estudios y documentos previos firmados por quien solicita la contratacién con los Formatos de la
Tienda Virtual del Estado Colombiano

5. Solicitud de contratacion - Sistema Administrativo y Financiero.

6. Certificado de Disponibilidad Presupuestal, expedido por la Oficina de Presupuesto de la Entidad

(BOGDATA) y (GOOBI).
Cordialmente;
~ P
A & <
ADRIANA VILLAMIZAR NAVARRO \&\L&U«\ \(
Jefe Oficina de Planeacién Vo.30. Director General

ﬁ En cuanto a los estudios previos, la justificacion esta debidamente sustentada, sin
embargo no se menciona el riesgo de no renovar oportunamente.

sty
b
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Se observa que la solicitud de contratacion y la solicitud de CDP es por $5.000.000 aunque
el valor simulador es exactamente el valor de la orden de compra, conforme lo establece el
IAD. Vale acara que Microsoft no vende de manera directa.

Direccién de la Entidad Avenida Calle 26 No. 63-76 Torre 1-Aire, Oficina 1004
Nombre funcionario Comprador Adriana Villamizar Navario

Solicitud de Cotizacién

= S Fecha de lanzamiento del
Categoria OPENVALUE-CSPGOBE  Microsoft Excel X 4178 SN S T
Microsoft no vende su software directamente a usuario final, sino que
1o hace a través de Distribuidores o Partners, quienes manejan sus Productos

negocios de manera aut e En esel

s0cio de negocio o Partner, conocedor de su negocio, quien cuenta
OEENVALUECCSEL.GUBERNO con la informacion necesaria y quien debe realizar la verificacion y
analisis correspondiente a la facturacion y respectivo pago del IVA.Las
Entidades Compradoras deberan verificar que el IVA este bien aplicado

por el proveedor en su oferta antes de asignar la Orden de Compra,
Agregar filas Eliminar filas esto de conformidad con EL CONCEPTO UNIFICADO DEL NUMERAL 24
DEL ARTICULO 187 DE LA LEY 1819 DE 2016 -DIAN

1
“ EftaeEasione ’““I
1 ‘A A

Cantidad de filas:

3 Microsoft® M365 Apps Enterprise Oper
Q7Yv-00005 prisbertC | OPEN VALUE GOBIERNO
P Microsoft® M365 iption Open Value Level D1 | o] .
2 Q7Y-00005 R Monthly Subscriptions Unidad A A OPEN VALUE GOBIERNO
© 385 o Oen
3 Q7v-00005 Merosavp it ol ValieLeuelD1 |y by Subsoriptions| ~ Unidad A A OPEN VALUE GOBERND
4 Q7Y-00005 el E"ﬁﬁ:ﬁ;gﬁ’é’ﬁ‘;‘f,ﬁ{‘g"°“ OpenValueLevelD1 |y 11y Subsoriptions Unidad A A OPEN VALUE GOBIERNO
.
5.8.1 Recomendaciones
° 0
N°. Recomendacién 2023

Establecer la planeacion de los procesos de contratacién de renovacién de licencias, para mitigar el
riesgo de brechas entre renovaciones, con base en el posible impacto en operacion, soporte y/o
legalidad de uso de software.

—

5.9 Adquirir licencias Google Apps

El 03/11/2022, se emitid la ORDEN DE COMPRA 98617, con el objeto de adquirir licencias
Google Apps con vigencia de 1 afo, a través del Instrumento de Agregacion de Demanda IAD
Software | - Google, con vencimiento de OC del 13/11/2023, con Soluciones Orién Sucursal
Colombia.

Este contratacion da continuidad a las licencias adquiridas en la ORDEN DE COMPRA 77698
del 13/10/2021, con vencimiento del 20/10/2022, para lo siguientes items por un valor de
$38.574.648,00, con Soluciones Orién Sucursal Colombia.
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olombiacompra.gov.co/tienda-virtual-del-estado-colombiano/ordenes-c

Quiénes somos SECOP Tienda Virtual Relatoria Normativa Transparencia Comunicaciones Participa Atencion y
y Prensa servicio a la
ciudadania
Articulos
= = ) M=
wgo01-GAPPS-BUS-STD-1USER-12MO Licencia Workspace Business Standard anual por usuario 76.00 Unidad  468.281,00 35.589.356,00
2 wgo01--GAPPS-BUS-PLUS-1USER-12MO Licencia Workspace Business Plus anual por usuario 4.00 Unidad  746.323,00 2.985.292,00
3 wgo01-IVA 1.00 Unidad 0,00 0,00
Total 38.574.648,00

La Orden de compra vigente 113607, se suscribid con los siguientes items por valor de
$46.049.850,00, con una cobertura de 12 meses, sin embargo se observa que no se incluyo
en esta compra las 4 licencias de Licencia Workspace Business Plus anual por usuario, y los
Estudios previos no incluyen la justificacion de esta disminucion ni que funcionalidades se
pierden al no incluir la licencia.

colombiacompra.gov.co/tienda-virtual-de biano/ordenes-compra/98617

Quiénes somos SECOP Tienda Virtual Relatoria Normativa Transparencia Comunicaciones Participa Atencion y
y Prensa servicio a la

ciudadania

el e el e
wgo01-GAPPS-BUS-STD-1USER-12MO Licencia Workspace Business Standard anual por usuario 75.00 Unidad  613.998,00 46.049.850,00
2 wgo01-IVA 1.00 Unidad 0,00 0,00
Total 46.049.850,00

Igualmente se observa que 1 de diciembre de 2022, casi un mes después de suscribir
la OC, se adelantaron tramites para adicionar la OC 113607 en DOCE MILLONES
SETECIENTOS TREINTA Y OCHO MIL SEISCIENTOS NOVENTA Y DOS PESOS M/CTE
($12.738.692)., para la adicion de 3 licencias Google Workspace Business Standard (WBS),
7 licencias Google Workspace Business Plus (WBP) (con Vault) y soporte de 20 horas hasta
el 15 de diciembre de 2023.

En el documento borrador de FT-GC-08-18 SOLICITUD DE MODIFICACION DEL
CONTRATO, no se incluye la justificacion, teniendo en cuanta que:
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1. Para las 3 licencias WBS, no es claro porque no se incluyeron en la OC original, si el
numero de licencias debia ser identificado con base en el nUmero de usuarios, por lo tanto
la OC debio ser por 78 y no por 75.

2. Para las 7 licencias WBP, no se justifica el impacto de su exclusion de la OC 113607,
teniendo en cuenta que si estaban incluidas 4 en la OC 98617 de 2021, ni el incremento
ded4a’.

Finalmente, a la fecha del presente informe la modificacion no se encuentra registrada en CCE.

colombiacompra.gov.co/tienda-virtual-del-estad 170 compra/98617
Quiénes somos SECOP Tienda Virtual Relatoria Normativa Transparencia Comunicaciones Participa Atencion y
y Prensa servicio a la
ciudadania
L 5 554 i W
wgo01-GAPPS-BUS-STD-1USER-12MO Licencia Workspace Business Standard anual por usuario 75.00 Unidad  613.998,00 46.049.850,00
2 wgo01-IVA 1.00 Unidad 0,00 0,00
Total 46.049.850,00
Modificaciones

Documentos adicionales

& El proceso de la Orden de compra vigente 113607 surtid correctamente el tramite como
se evidencia a continuacion

& Los documentos precontractuales para la adquisicion de licencias Google Apps, por un
periodo de 1 ano, a través de la modalidad de TVEC incluye los siguientes documentos
ademas de los internos de la entidad:
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MEMORANDO
PORFAVORAL CONTESTARCITE EL No. DEL RADICADO
PARA: MAURICIO A PAVA LINARES Correspondencia IDEP- INTERNAS
Jefe Oficina Asesora Juridica Radicado: 00106-817-001690
Fecha: 27/10/2022 - 02:40 PM
DE: ADRIANA VILLAMIZAR NAVARRO

Remtente: ADRIANA VILLAMIZAR NAVARRO
Destnatario: MAURICIO ANTONIO PAVA LINARES
No.Folos: 1 Aneos: 13

ASUNTO:  Solicitud de Contratacion Licencia Google Apps 2022

Jefe Oficina Asesora de Planeacion

Respetado Doctor:

Con el fin de proceder a adelantar la seleccion de minima cuantia, atentamente remito los documentos
precontractuales para el proceso cuyo objeto es "Adquisicion de licencias Google Apps”, segun el plan
de Adquisiciones del afio 2022.

La relacion de documentos anexos es:

Solicitud de certificacion de existencia de bienes ( si aplica)

Certificacion de existencia de bienes ( si aplica)

Estudios y documentos previos firmados por quien solicita la contratacion.

Formatos de cotizacion de la Tienda Virtual del Estado Colombiano

Solicitud de contratacion - Sistema Administrativo y Financiero.

Certificado de Disponibilidad Presupuestal, expedido por la Oficina de Presupuesto de la
Entidad. (BOGDATA y GOBI)

onsLN -

Cordialmente;

ADRIANA VILLAMIZAR NAVARRO LSSt
Jefe Oficina de Planeacion Vo.Bo. Directora General

5.9.1 Recomendaciones

N°. Recomendacion 2023

Establecer la planeacién de los procesos de contratacion de renovacion de licencias, para mitigar el
riesgo de brechas entre renovaciones y de exclusion de productos, con base en el posible impacto
en operacion, soporte y/o legalidad de uso de software.

—
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5.10 Servicio de seguridad centralizada para aseguramiento al canal de Conectividad
Avanzada RENATA

El 15/05/2023 se suscribié el Contrato N° 51 de 2023, con la CORPORACION RED NACIONAL
DE TECNOLOGIA AVANZADA RENATA, cuyo objeto es Prestar el servicio de seguridad
centralizada para aseguramiento al canal de Conectividad Avanzada (Internet e Internet
Académico) y la red LAN de la entidad, para prevenir riesgos de ataques cibernéticos, vigente
hasta el 15/03/2024. Por un valor de $ 25.864.650,00

Esta contratacion remplaza el alcance del contrato 134 2021 con ELLIPTICAL SAS, para la
renovacion de las licencias y soporte técnico del firewall finalizado el 8 de mayo de 2023, ya
que incluye segun los estudios previos: “...un servicio de seguridad centralizada que realice el
monitoreo mediante una inspeccion profunda de paquetes a nivel de las aplicaciones para
prevenir intrusiones, ataques informaticos, virus, brindar control y reconocimiento de
aplicaciones, inspecciéon de puertos y protocolos, entre otros, del trafico de red 4entrante y
saliente4 y de ser necesario bloquear el trafico especifico en funcién de las reglas de
seguridad definidas, acorde con las politicas de la entidad de uso de la red, para mitigar los
riesgos de seguridad en la red LAN del IDEP asi como el acceso a internet. Se espera que
este servicio use técnicas para afrontar amenazas de seguridad que tienen como comun
denominador la constante evolucién, reemplazando el servicio que presta el equipo firewall
con el que cuenta la entidad, que alcanzara su fin de vida de soporte (fin de ciclo de vida)
definido por el fabricante, en el mes de mayo de 2023”

Dentro lo que se requiere que cumpla del servicio, se resaltan los siguientes items:

o Antivirus

e Firewall

e Seguridad para el acceso remoto (VPN)

e Prevencién de Intrusos (IPS)

e Control de Aplicaciones (Application Control)

e Filtrado de péaginas (URL Filtering)

e Anti-Bot - Anti-Spam

o LANSs Virtuales (VLANS)

e Revision de las reglas actuales, deteccion, correccion, mejoras y de ser necesario la
creacion de nuevas reglas en el nuevo del firewall.

e Uso del directorio activo de la entidad para gestion de grupos y usuarios del firewall.

& Se observa que se ha establecido correctamente la justificacién de la contratacion en los
Estudios previos.
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& El contrato incluye correctamente las especificaciones técnicas incluyendo entre otras: los
acuerdos de niveles de servicio, Soporte del servicio, Canales de Atencion, Actividades
de instalacion y configuracion y Transferencia de conocimiento

& Con respecto al analisis de precio historico, la contratacion actual por 10 meses es del
28% mayor a la ultima contratacion (134 de 2021) que tuvo un promedio mes de
$1.847.213,94 y la contrataciéon actual de $2.586.465. Vale aclarar que el contrato con
ELLIPTICAL SAS no incluia servicio de soporte, por lo tanto el contrato actual tiene mayor

alcance.
OBJETO del Contrato N° 51 de 2023 Inicio Fin | Meses | Valor mes Valor contrato
Prestar el servicio de seguridad 15/05/2023 | 15/03/2024 | 10 $2.586.465 | $25.864.650

centralizada para aseguramiento al
canal de Conectividad Avanzada
Internet e Internet Académico y la red
LAN de la entidad para prevenir
riesgos de ataques cibernéticos

3.2.2.1 Analisis de precio histérico: Hacer relacion de las contrataciones que realizado el IDEP
con un objeto similar e indicar a modo de conclusion como se manej6 el valor y los incrementos
presentados de un ano a otro

No. Entidad Objeto Valor Duracion
Contrato | Contratante
672 de IDEP Compra venta e instalacion de $4.997.103. 12 meses
2014 hardware especializado para la
seguridad perimetral de la red de
datos del IDEP
Prestacion de servicios para el
suministro, instalacion,
113 de configuracion, soporte técnico y
2017 nEr puesta en marcha de las licencias de BESSR0 L
seguridad perimetral Firewall
Appliance de propésito especifico.
Prestacion de servicios para el
suministro, instalacion,
134 de IDEP configuracion, soporte técnico y $61.445.412 T oe—
2018 puesta en marcha de las licencias de T
antivirus y renovacion de las
licencias del firewall del IDEP
Prestacion de servicios para la
134 de renovacion de las licencias y soporte
pobite IDEP e i $30.479.030 17 meses
firewall + Adicion

& Se elaboraron y presentaron correctamente los documentos que soportan el proceso
contractual:
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Cédigo: FT-GC-08-09

. Version: 5
SOLICITUD DE CONTRATACION
Fecha Aprobacién: 11/07/2017
Pagina 1 de 1
MEMORANDO
PORFAVORALCONTESTARCITE EL No. DEL RADICADO
PARA: MAURICIO A PAVA LINARES Comespondencia |DEP- INTERNAS
Jefe Oficina Juridica Radicado: 06-817-2023-00055

Fecha: 05052023 - 03:06 PM

Remeerte: ADRIANA VILLAMIZAR NAVARRO
Destnatano: MAURICIO ANTONIO PAVA LINARES
No.Folos: 1 Aneos: 164

DE: ADRIANA VILLAMIZAR NAVARRO
Jefe Oficina Asesora de Planeacion

ASUNTO: Solicitud de Contratacion Servicio Firewall
Respetado Jefe:

Con el fin de proceder a adelantar la contratacion directa para el proceso cuyo objeto es " Prestar el
servicio de seguridad centralizada para aseguramiento al canal de Conectividad Avanzada
(Internet e Internet Académico) y la red LAN de la entidad, para prevenir riesgos de ataques
cibernéticos.”, segun el Plan Anual de Adquisiciones del ano 2023, atentamente remito los
documentos precontractuales.

La relacion de documentos anexos es:

1. Solicitud de la contratacion dirigida al Jefe de la Oficina Asesora Juridica

2. Estudios y documentos previos firmados por quien solicita la contratacion.

3. Estudio del sector y del mercado con sus respectivos soportes (solicitud de cotizacion y
cotizaciones) firmados por quien solicita la contratacion.
Solicitud de contratacion expedido en sistema administrativo y financiero Goobi
Certificado de Disponibilidad Presupuestal, expedido por la Oficina de Presupuesto de la
Entidad (sistema Goobi y Sistema BogData)

ol

Cordial saludo,

ADRIANA VILLAMIZAR NAVARRO Vo.B4. Diréctof General

Referente Técnico
Jefe Oficina Asesora de Planeacion

& El contrato incluye correctamente la obligacion referente a 15. Dar cumplimiento a las
politicas de seguridad de los activos de informacién y el uso adecuado del internet y del
correo electrénico que fije la entidad en cualquier sentido.

& Se establecen correctamente el perfil requerido para garantizar la efectividad del servicio.

Si bien la forma de pago establece 4 pagos separados por avances del 25%, que
equivalen a 2.5 meses, sin embargo trascurridos 3.4 meses desde el inicio del contrato hasta
el 27 de agosto de 2023, no se encuentra publicado en SECOP ningun soporte de ejecucion
del contrato.
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11. FORMA DE PAGO

El valor del presente contrato se pagara, por intermedio de la Tesoreria del Instituto, una vez se
encuentre aprobado el PAC (Programa Anual Mensualizado de Caja), y suscripcion del cumplido a
satisfaccion por parte del supervisor de la siguiente manera:

La suma de VEINTICINCO MILLONES OCHOCIENTOS SESENTA Y CUATRO MIL SEISCIENTOS
CINCUENTA PESOS IVA INCLUIDO M/CTE ($25.864.650) mediante cuatro (4) pagos, asi:

Numero de Valor Requisitos
Pagos
1 25% del valor del contrato Entrega Informe 1
2 25% del valor del contrato Entrega Informe 2
3 25% del valor del contrato Entrega Informe 3
4 25% del valor del contrato Entrega Informe 4

En todo caso, el pago se efectuara contra entrega de: (i) informe previamente aprobado por la
supervision del contrato, (ii) producto aprobado por el supervisor, (iii) factura (si aplica), (iv) Certificacion
de pago de aportes al Sistema de Seguridad Social integral y (v) Certificacion suscrita por el
representante legal o revisor fiscal en la que manifieste bajo la gravedad de juramento que mantiene la
vinculacion de X mujeres que se comprometié a disponer para la ejecucion del contrato en el marco del

Decreto 332 de 2020

Ejecucion del Contrato

Zjecucion del Contrato

Porcentsje  Recepcion de articulos

“acturas del contrato

Jocumentos de ejecucion del contrato

Descripcion

acta inicio contrato n° 51 de 2023.pdf

Modificaciones del Contrato

Wodificacién del contrato

identificacion de pago numero de factura codigo de autorizacion Fecha de expedicion Fecha de recepcion Valor total de la factur:
No existen resultados que cumplan con los critenios de busqueds especificados
Nombre del documento ‘Cargado por
acta inicio contrato n° 51 de 2023 pdf Entidad Descargar  Detalle
Estatal
Referencia de la modificacion Tipo de modificacién Fecha de modificacion Fecha de aprobacion Estado Version Version previa

No existen resultados que cumplan con los criterios de bisqueda especificados

5.10.1 Recomendaciones

N°.

Recomendacién 2023

1| Mantener actualizada la informacion de ejecucién en SECOP |l
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5.11 Afiliar IDEP a RENATA para darle uso a los servicios de conectividad a la
comunidad cientifica, de tecnologia avanzada y la conectividad avanzada.

El 24/03/2023 se suscribié el Contrato N° 45 de 2023, con la CORPORACION RED NACIONAL
DE TECNOLOGIA AVANZADA RENATA, cuyo objeto es Afiliar al Instituto para la
Investigacion Educativa y el Desarrollo Pedagdgico - IDEP a la Red Nacional Académica de
Tecnologia Avanzada - RENATA para darle uso a los servicios de conectividad a la comunidad
cientifica, de tecnologia avanzada y la conectividad avanzada internet 1:1 sin reuso atributos
de redes académicas, vigente hasta el 23/03/2024. Por un valor de $ $ 62.036.578,00

Esta contratacion da continuidad al contrato 74 de 2022 vigente hasta el 18/03/2023.

& Se observa que se ha establecido correctamente la justificacién de la contratacion en los
Estudios previos.

El contrato incluye correctamente las especificaciones técnicas

Con respecto al analisis de precio histérico, la contratacion actual por 12 meses es del
4,31% mayor a la ultima contrataciéon que tuvo un promedio mes de $ 4.894.804,07 y la
contratacion actual de $ 5.098.896,82, pero se observa en el documento PAA Funcionamiento
e Inversion 2024 Gestion Tecnoldgica.xlsx, un valor de $ 15.707.891,52 proyectado para una
contratacion de 12 meses, lo cual no es coincidente con el comportamiento histérico.

El siguiente es el comportamiento histérico de la contratacion de RENATA

Fecha

Inicio Fecha Fin Valor
Objeto del Proceso Ejecucion | Ejecucidn | meses | Valor mes Incremento | Contrato
Afiliar al Instituto para la 12/07/2020 | 31/05/2021 | 10,77 | $3.920.847,59 $ 2.214.459,00
Investigacion Educativa y el
Desarrolio Pedagagico IDEP 1 4,/07/501 | 13/07/2022 | 12 $4.724.007,77 | 20,48% | $57.317.961,00
a la Red Nacional Académica
de Tecnologia Avanzada
RENATA y contar con los 18/07/2022 | 18/03/2023 | 8 $4.894.804,07 | 3,76% $39.647.913,00
servicios de conectividad a la
comunidad cientifica y de
tecnologia avanzada y la
conectividad avanzada
internet 11 sin redso 24/03/2023 | 23/03/2024 | 12 $5.098.896,82 | 4,31% $62.036.578,00

& Se elaboraron y presentaron

contractual:

correctamente los documentos que soportan el proceso
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Cédigo: FT-GC-08-09
Version: 5
°- SOLICITUD DE CONTRATACION
*&wf&'g“ Fecha Aprobacién: 11/07/2017
e s b inaempass Eovetin y & Pagina 1 de 2
MEMORANDO
PORFAVORAL CONTESTARCITE EL No. DEL RADICADO
PARA: MAURICIO A PAVA LINARES Correspondencia IDEP- INTERNAS
Jefe Oficina Juridica Radicado: 06.817-2023-000332
DE: ADRIANA VILLAMIZAR NAVARRO ~ Focie: 140032023 - 09:03 AM
Jefe Oficina Asesora de Planeacién Remiente: ADRIANA VILLAMIZAR NAVARRO

Destnatano: MAURICIO ANTONIO PAVA LINARES

ASUNTO: Solicitud de Contratacion Renata 2023 No.Folos: 1 Aneos: 187

Con el fin de proceder a la contratacion, atentamente remito los documentos precontractuales para
realizar la siguiente contratacion, cuyo objeto es: “Afiliar al Instituto para la Investigacion Educativa y el
Desarrollo Pedagégico - IDEP a la Red Nacional Académica de Tecnologia Avanzada — RENATA para
darle uso a los servicios de conectividad a la comunidad cientifica, de tecnologia avanzada y la
conectividad avanzada (internet 1:1 sin retso + atributos de redes académicas)” segun el Plan Anual
de Adquisiciones del afio 2023.

La relacion de documentos anexos son:

&

&

&

Solicitud de la contratacion dirigida al Jefe de la Oficina Asesora Juridica

Estudios y documentos previos de contratacion directa firmados por quien solicita la
contratacion.

Estudio de mercado y andlisis del sector.

Solicitud de contratacién expedido en sistema administrativo y financiero

Certificado de Disponibilidad Presupuestal, expedido por la Oficina de Presupuesto de la
Entidad.

Certificado de exclusividad Redclara- Renata

S hie -

El contrato incluye correctamente la obligacion referente a 15. Dar cumplimiento a las
politicas de seguridad de los activos de informacién y el uso adecuado del internet y del
correo electrénico que fije la entidad en cualquier sentido.

Se establece correctamente la obligacion de Capacitar al IDEP en el uso de las
herramientas colaborativas descritas en el alcance del objeto, por tanto, RENATA
realizara minimo 2 sesiones de capacitacion virtual o cuando el IDEP lo requiera, que
hacen parte de la ruta académica y el plan de apropiacion.

Todos los servicios esta declarados con disponibilidad de 7x24 incluido el soporte técnico
e incluye la obligaciéon de . Realizar y entregar informes ANS del canal de conectividad
avanzada obtenido con la herramienta de monitoreo suministrada al IDEP por el
contratista.

Contempla entre las condiciones de seguridad requeridas en las especificaciones
técnicas.

Si bien la forma de pago establece 4 pagos donde el primero de ellos relacionado con

la instalacion del canal de conectividad avanzada, trascurridos 4 meses desde el inicio del
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contrato hasta el 27 de agosto de 2023, no se encuentra publicado en SECOP ningun soporte
de ejecucion del contrato.

Facturas del contrato

identificacion de pago numero de factura codigo de autorizacion Fecha de expedicion Fecha de recepcion Valor total de la factura Estado

No existen resuitados que cumplan con los criterios de busqueda especificados

Documentos de ejecucion del contrato

Descripcion Nombre del documento Cargado por

acta inicio contrato n° 45 de 2023, pdf acta inicio contrato n° 45 de 2023.pdf Entidad
Estatal

crp 060 renata (1).00f cp 080 renata (1).paf Entidad
Estatal

PSMFormato_CRP5000486117 (1).pdf PSMFormato_CRPS5000486117 (1).pdf Entidad
Estatal

Modificaciones del Contrato

Modificacion del contrato

Referencia de la modificacion Tipo de modificacion Fecha de modificacion Fecha de aprobacin Estado Version Version previa Cambios

No existen resultados que cumplan con los critenios de busqueda especificados

E 18:05
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5111 Recomendaciones

N°. Recomendacion 2023

1| Mantener actualizada la informacion de ejecucién en SECOP I

Para el anteproyecto de Plan de Adquisiciones vigencia 2024, tomar como referente el
comportamiento histérico de los presupuestos de contrataciones reiterativas, con el fin de establecer
una proyeccion aproximada a la realidad, especialmente en contrataciones directas, donde la
2 posibilidad de reducciones presupuestales entre vigencias es minina.

Incluir un dnico rubro por objeto contractual.

Esto es contrario a las adquisiciones en tienda virtual o por modalidad de subasta inversa, donde es
presumible un valor de adjudicacién inferior al CDP.

5.12 Solucién de Infraestructura Tecnolégica de Virtualizacién

El idep se encuentra en proceso de elaboracion de documentos precontractuales en la
modalidad de licitacién publica para: “Suministrar, instalar y poner en funcionamiento una
solucion de infraestructura tecnolégica de virtualizaciéon para el IDEP”. Para lo cual se
presentaron a esta auditoria los siguientes documentos:

1. FT-GC-08-09 Memorando solicitud de contratacion (SITV).
2. FT-GC-08-30 Estudios previos convocatorias publicas SITV.
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3. FT-GC-08-11 Estudio del Mercado y Analisis del Sector SITV.

4. FT-GC-08-17_Solicitud_de Estudio_de Mercado_solucién tecnoldgica.
5. Anexo Técnico Solucion Infraestructura Tecnolégica 11072023

6. Formato Solicitud Cotizacién SITV 11072023.

7. MATRIZ DE ANALISIS DE RIESGOS.

Con respecto a lo anterior se observa:

1.

No existe una fila del Plan Anual de Adquisiciones 2023 que corresponda a el
presupuesto proyectado para la adquisicion de Servicios Solucién Infraestructura
Tecnolégica, dado que el memorando de solicitud de contratacion dirigido a la Oficina
Juridica senala el objeto “Prestacion de servicios para suministro, instalacion,

configuraciéon, migracion, licenciamiento, soporte técnico y puesta en marcha de

una solucién de infraestructura tecnolégica para el IDEP”, pero las solicitudes de
cotizacion emitidas a los potenciales oferentes y en los estudios previos allegados se
senala el objeto “Suministrar, instalar y poner en funcionamiento una solucién de
infraestructura tecnolégica de virtualizacion para el IDEP”.

Vale sefnalar que en el Plan anual de adquisiciones 2023 se encuentran los siguientes
items que se relacionan con el anexo técnico que acompafa el proceso y solo el uno
de ellos tiene recursos proyectados.

Modalidad
RECURSOS
PROGRAMACIGN CONTRATO e salacciba
Cristelast Fecha Fechs [ Daracio | Darscio T5dige. o
estimada - -
:tha‘i‘. as estimad | Modalidad ad Recursos de
“":“d' de |Presestacid |estimad | 3 del de de Transferencias Libre TOTAL
':‘“““' » de adel | comtrat [ seleccidn |seleccid Administrados |1 oo cidn
VRN - I - [ - IS - ~ I - - - - - x

. " Seleccién
Adaquir servidor de un procesador de Junio Agosto 2 1 sbrevinds | CCE-06 | g 3 - | Adrisna Villamizsr N
almacenamiento para el Instituto menor cuantia
Suministrar, instalar y poner en funcionamiento una Licitacién

PR 2% . : icitaci T
solucidn de infraestructura tecnoldgica de Julio Septiembre 6 1 piblica CCE-02 | ¢ 384.177.891 $ 277.000 | ¢ 384.454.891 | Adriana Villamizar N
virtualizacién para el IDEP
Plesta.v sewicios para el suministro, instalacién Junio Agosto 3 1 Minima cusntia| CCE-10 | ¢ $ $ .| Adrisns Villamizar M
y configuracién de 2 equipos activos de red
Adquirir, instalar y puesta en funcionamiento Seleccidn
de hardw are y softw are que permitala Agosto Octubre 3 1 sbreviads | CCE-06 | § 3 - | Adriana Yillamizar N
actualizacién tecnolégica del IDEP menor cuantia

2. No se aclara la modalidad de contratacion de los Servicios Solucién Infraestructura

Tecnoldgica, toda vez que el Estudio previo menciona Licitacion publica, y el memorando
de solicitud de contratacion sefiala menor cuantia, esto dado que, al ser una adquisicion
de productos de caracteristicas uniformes, no dependientes del proveedor, seria valido
aplicar una modalidad de subasta para obtener beneficios presupuestales.

Con respecto a la justificacion y alcance técnico se presentan las siguientes consideraciones:

INSTITUTO PARA LA INVESTIGACION EDUCATIVA Y EL DESARROLLO PEDAGOGICO, IDEP

El IDEP actualmente posee una infraestructura tecnolégica implementada en 2017,
basada en una solucion hiperconvergente. Esta infraestructura abarca tanto el
almacenamiento como la administracion centralizada, abarcando desde los aspectos
fisicos hasta los légicos. Un alto porcentaje de esta infraestructura opera con
componentes virtualizados, lo que la convierte en una parte crucial de las operaciones
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tecnolégicas del IDEP. La necesidad de cambiar o actualizar la solucién de
hiperconvergencia surge debido a que ha alcanzado, de acuerdo al fabricante, el final de
su ciclo de vida tecnolégico y ya no cuenta con soporte. Esta actualizacion garantizara
la continuidad de las operaciones del IDEP y permitira que la entidad siga beneficiandose
de las ultimas mejoras en tecnologia y seguridad, y asi mantener un entorno tecnolégico
seguro y eficiente.

Con el propésito de asegurar este funcionamiento continuo de la infraestructura del
IDEP, se plantea la necesidad de implementar una solucién de infraestructura
tecnolégica basada en virtualizacién. Esta medida tiene como objetivo reemplazar la
infraestructura hiperconvergente actual, garantizando un soporte completo tanto para el
hardware como para el software. El enfoque es mantener la operatividad constante y
segura de los sistemas alojados en esta plataforma.

La transicion a esta nueva solucion busca evitar interrupciones en los diversos servicios
proporcionados por el IDEP. Es esencial destacar que esta actualizacién no solo asegura
la continuidad de las operaciones de la entidad, sino que también posibilita que la
plataforma esté al dia en términos de tecnologia.

La decisién de migrar hacia una solucién de servidores virtualizados en lugar de
mantener la infraestructura hiperconvergente se ha tomado basandose en dos
consideraciones fundamentales. En primer lugar, la solucién hiperconvergente carece
de soporte y renovarla demandaria una inversion significativa. Esta falta de soporte
conlleva riesgos sustanciales, como la incapacidad de recibir actualizaciones de
seguridad y parches criticos, exponiendo potencialmente la infraestructura a
vulnerabilidades y amenazas de seguridad. Considerando la importancia de la
estabilidad y continuidad operativa del IDEP, la carencia de soporte podria comprometer
estos aspectos esenciales.

Adicionalmente, renovar la infraestructura hiperconvergente conlleva un costo
considerable. La inversion requerida para adquirir y poner en funcionamiento una nueva
solucion hiperconvergente, que cumpla con los estandares presentes y futuros,
superaria de manera sustancial los recursos disponibles.

En contraposicion, la adopcion de la solucién propuesta, basada en la infraestructura
tecnolégica de virtualizacion utilizando servidores de ultima generacién, se presenta
como una alternativa viable y pragmatica. Esta solucion proporciona una plataforma
flexible y escalable, capaz de satisfacer tanto las necesidades operativas como las de
rendimiento del IDEP. Ademas, permite mantener un control efectivo sobre los recursos,
la seguridad y la administracién de cargas de trabajo, a la vez que se adapta de manera
eficiente a las demandas cambiantes del entorno tecnoldgico.

La solucion propuesta comprende la implementacion de dos (2) servidores fisicos que
se ubicaran en el centro de computo del IDEP. Estos servidores cumplen con las
especificaciones técnicas requeridas por la entidad y contaran con el respaldo de un
servicio completo de soporte y garantia proporcionado por el fabricante, lo que asegurara
tanto su actualizacién constante como su funcionamiento 6ptimo. Ademas, se incluira un
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(1) servidor dedicado a la base de datos Oracle, junto con la incorporacion de dos (2)
switches para fortalecer la infraestructura.

Si bien la hiperconvergencia tiene ventajas en cuanto a la simplicidad de gestién ya que
reduce la complejidad operativa y facilita la administracién de la infraestructura, permite
escalar los recursos (procesamiento, almacenamiento y memoria) de manera modular y
agregar nuevos nodos suele ser mas sencillo y puede realizarse sin interrupciones
significativas en comparacion con la ampliacion de servidores tradicionales. La
consolidacién de recursos en un uUnico sistema hiperconvergente puede reducir la
cantidad de hardware necesario, mayor eficiencia en el uso de recursos y mayor
automatizacion. La solucion propuesta también brinda flexibilidad y cumple con las
especificaciones técnicas de los sistemas operativos y aplicaciones, atendiendo a las
necesidades de la entidad. Ademas, permite un control detallado de la configuracion de
servidores individuales, optimiza la asignacién de recursos para cargas de trabajo
especificas, posibilita la separacion de tareas y ofrece compatibilidad con el hardware
existente.

Durante la auditoria, se emitid una recomendacion verbal que se emite por escrito en el
presente informe de modificar la modalidad a una subasta inversa. Esta recomendacion
se sustenta en el hecho de que el objeto del contrato presenta caracteristicas uniformes
y no esta sujeto a la experiencia especifica del recurso humano del oferente. Esta
modificacion se considera ventajosa para obtener beneficios presupuestarios en los
diferentes lances de la subasta.

Se observa que, hasta el 27 de agosto de 2023, el proceso aun no ha sido publicado en
el Secop Il. Es importante considerar que un proceso de licitacion suele llevar
aproximadamente un mes y medio en el Secop Il, mientras que la validez de las ofertas
es de 90 dias. Sumado a esto, el plazo establecido en el borrador de los estudios previos
es de seis meses. Todo esto plantea la necesidad de realizar un analisis de impacto en
relacion con el cambio de vigencia y las reservas presupuestarias, ya que existe una
interseccién de plazos y condiciones que requiere una evaluacion detallada.

5121 Recomendaciones

N°.

Recomendacion 2023

Unificar y estandarizar el nombre de la solucién en todos los documentos del proceso precontractual
y en el plan de adquisiciones 2023 de la entidad.

Publicar en SECOP Il el proceso la modalidad a una subasta inversa.

Realizar un analisis de impacto en relacién con el cambio de vigencia y las reservas presupuestarias
para la solucion debido a los plazos planteados para la ejecucién e implementacién de la solucion
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5.13 Analisis pertinencia de las acciones propuestas en el plan de mejoramiento 2023

En el archivo adjunto titulado "Plan de Mejoramiento 2023 seg_auditoria.xIsx", se presenta un
desglose detallado de las observaciones derivadas de la auditoria en relacion con la
pertinencia de las acciones propuestas por el proceso de Gestién Tecnolégica (GT) para
abordar cada hallazgo u oportunidad de mejora registrada en el Plan de Mejoramiento 2023
del IDEP. La columna "Observacion Auditoria" en dicho archivo refleja los resultados del
analisis llevado a cabo por la auditoria, considerando las explicaciones brindadas durante las

sesiones de auditoria.

Estos resultados de analisis se han clasificado de la siguiente manera:

- "La accion propuesta es adecuada."”

- "La accion propuesta es adecuada, pero debe ser complementada con las

observaciones de la auditoria."

- "La accion propuesta no cumple el propésito de la oportunidad de mejora.”

# Hallazgos/
Clasificacion Oportunidad de %
mejora

La accion propuesta es la adecuada 33 46%
La accion propuesta es la adecuada, pero debe ser
complementada con las observaciones de la 36 50%
auditoria
La accion propuesta no cumple el propésito de la o

: . 3 4%
oportunidad de mejora.
Total general 72 100%
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6 CONCLUSIONES:

En cuanto a la revisién de pertinencia de las acciones propuesta por el proceso en el plan de
mejoramiento 2023, se concluye que se deben volver a replantear las acciones relacionadas
con las oportunidades de mejora identificadas con los nimeros 44, 68 y 71 en el Plan de
Mejoramiento. Se encontraron 36 oportunidades de mejora que requieren complementos en
funcién de las observaciones emitidas en el documento adjunto. Por otro lado, 33
oportunidades estan correctamente propuestas por el proceso.

# HALLAZGOS/ OPORTUNIDAD DE
MEJORA

22

3

LA ACCION PROPUESTA ES LA ACCION PROPUESTA ES LA ACION PROPUESTA NO
LA ADECUADA LA ADECUADA, PERO DEBE CUMPLE CON EL OBEJETO
SER COMPLEMENTADA CON DE LA OPORTUNIDAD DE
LAS OBSERVACIONES DE LA MEJORA
AUDITORIA

Un factor fundamental es tener en mente que todas las acciones propuestas deben ser
contextualizadas segun las recomendaciones presentadas en el informe de la auditoria
correspondiente a la vigencia 2022, titulado "Informe_AuditoriaCto93_2022". Este informe
detalla y relaciona las recomendaciones pertinentes, lo que garantiza que cada accién cumpla
con su objetivo especifico y aborde adecuadamente las observaciones planteadas.

Con respecto al proceso de adquisiciones, se evidencian oportunidades de mejora con
respecto a la planeacion para la siguiente vigencia especialmente relacionadas con el calculo
de los recursos con base en datos histéricos, la unicidad de rubros para los mismos objetos
contractuales, controlar las brecas entre servicios que requieren continuidad y fortalecer las
justificaciones y analisis de impactos en cambios a las adquisiciones proyectadas.
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En cuanto al proceso precontractual, se evidencia diligencia y cuidado por parte de los
colaboradores a quienes se ha encomendado la tarea, pero es importante que la supervisién
de los contratos verifique que se actualiza lo que corresponde en SECOP Il durante la
ejecucion de los contratos.

7 RECOMENDACIONES

Las recomendaciones emitidas por el auditor se presentan en cada item del capitulo 5 de
este documento
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